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Bilaga 1 Juridisk analys av myndigheters informations-
hantering i molnet

Syftet med att placera den juridiska analysen i en bilaga ar att pa ett mer utforligt satt
kunna redogora for vilka juridiska forutsattningar som maste vara uppfyllda for att en
myndighet ska kunna hantera sin information i en molntjanst. Genomgangen av
relevanta forfattningar har emellertid inga ambitioner att vara uttbmmande eftersom
varje myndighet alltid, utifrdn omstandigheterna i det specifika fallet, maste utreda
vilka lagar och regler som ar tillampliga vid myndighetens hantering av sin informa-
tion. Urvalet av de lagar som analyseras har har gjorts mot bakgrund av att de i princip
alltid aktualiseras nar en myndighet avser att hantera sin information i en molntjanst.
Trots bilagans omfattande sidantal innehaller redogorelsen i stort sett bara de bestam-
melser i respektive lag som &r sarskilt relevanta i forhallande till molntjanster.

Framstallningen foljer i stora drag den legala provning en myndighet behdver gora vid
en bedémning av om det &r lagligt och lampligt att behandla en viss typ av informa-
tion i en molntjénst.

1.1 Offentlighets- och sekretesslagstiftningen

En myndighet som anlitar en utomstaende aktor, t.ex. en molntjanstleverantor, for att
bearbeta, lagra eller pa annat sétt hantera myndighetens information maste préva om
det &r tillatet att lamna ut informationen till leverantoren i fraga och vilka eventuella
konsekvenser ett utlimnande kan fa. Utlamnandet maste vara forenligt med gallande
sekretesslagstiftning for att vara lagligt. Vidare maste myndigheten ta stallning till om
handlingarnas status kan komma att férandras i och med att de l&mnas ut till en
utomstaende part.

1.1.1 Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagen (2009:400, OSL) avser att ge en gemensam
reglering av handlingssekretess och tystnadsplikt i den offentliga verksamheten.
Sekretess innebér inte bara begransningar av ratten att ta del av allméanna handlingar
utan &ven ett forbud att rgja en uppgift, oavsett om det gérs muntligen, genom
utlamnande av allman handling eller pa ndgot annat satt. Sekretesshestammelserna i
offentlighets- och sekretesslagen galler saledes inte bara for uppgifter i allmanna
handlingar, utan aven for uppgifter som finns hos en myndighet i sadana handlingar
som annu inte har blivit allménna. R6jandeférbudet aktualiseras darmed aven for
sekretessbelagda uppgifter i exempelvis arbetsmaterial, utkast och andra dokument
som varken har expedierats eller pa annat satt kommit att bli upprattade i tryckfrihets-
forordningens mening. FOr uppgifter som finns i handlingar som inte ar allméanna &r
handlingssekretessen och tystnadsplikten dessutom inte tidsbegransad.

Sekretess galler som huvudregel inte bara i forhallande till enskilda utan ocksa mellan
myndigheter samt inom en myndighet, om dar finns olika verksamhetsgrenar som ar
att betrakta som sjalvstandiga i forhallande till varandra, 8 kap. 1 och 2 §8 OSL.
Sekretess galler aven i forhallande till utlandska myndigheter och mellanfolkliga
organisationer, 8 kap. 3 § OSL.

Sekretessbelagda uppgifter far inte rojas for utomstaende, om inte annat anges i
offentlighets- och sekretesslagen eller i lag eller férordning som offentlighets- och
sekretesslagen hanvisar till. Detta géller oavsett syftet bakom utldmnandet och oavsett
om utldamnandet ska ske till en enskild person, ett foretag eller en myndighet. Det



saknar betydelse om utlamnandet gors till en extern aktér som inte behdver ta del av
innehallet i den information som gors tillganglig, men det ar oundvikligt att detta anda
kan komma att ske.

1.1.2 Allméant om offentlighets- och sekretesslagen och molntjanster
En myndighet som har for avsikt att hantera sin information i en molntjanst maste gora
vissa sarskilda avvéagningar. Vid en sekretessprovning ar det t.ex. inte tillrackligt att
myndigheten enbart provar om sekretess géller gentemot molntjénstleverantoren.
Myndigheten maste ocksa ta stallning till om sekretess galler gentemot eventuella
underleverantdrer som anlitas av molntjanstleverantdren. Det kan antas vara forenat
med stora svarigheter, om ens mojligt, for en utlimnande myndighet att gra en sadan
bedémning i flera led. Generellt sett har en myndighet sma maéjligheter till insyn och
kontroll av en molntjanstleverantérs hantering av myndighetens information. Detta
galler i synnerhet nér informationen hanteras av globala molntjanstleverantérer. Om
molntjanstleverantdren dessutom anvander sig av underleverantdrer blir myndighetens
mojlighet till insyn och kontroll i det narmaste obefintlig.

Om molntjénstleverantdren kommer att lagra informationen utanfor Sveriges grénser
maste myndigheten ocksa beakta att andra landers myndigheter, med stdd i sin egen
nationella rattsordning, kan fa atkomst till informationen som lagras i det aktuella
landet. Myndigheten maste darfor ta stallning till om ett sadant potentiellt tillganglig-
gorande &r forenligt med géllande sekretessbestdmmelser.

Beroende pa vilket uppdrag en molntjanstleverantdr har for hanteringen av myndig-
hetens information behdver myndigheten ocksa ta stéllning till om dverféringen av
uppgifter till leverantéren innebér att handlingarna kommer att anses som expedierade
och darmed uppréttade, allménna handlingar i tryckfrihetsférordningens (TF) mening.
Om molntjanstleverant6ren utfér annan behandling an enbart teknisk lagring eller
bearbetning kan dverforingen av information medfora att handlingar som tidigare inte
varit allménna hos myndigheten andrar status.

| det foljande redogors for de allmanna och sarskilda avvagningar i forhallande till
sekretess m.m. som en myndighet maste gora vid anvandningen av molntjanster.

1.1.3 Skaderekvisit och skadeprdvning

Vid sekretessreglernas utformning har man strévat efter att inte ge sekretessen storre
omfattning an nddvandigt. Sekretessen ér till for att skydda vissa intressen och den bor
galla endast i den man offentlighet skulle dventyra dessa intressen. Sekretessens styrka
bestdms i regel med hjalp av ett s.k. skaderekvisit. Man skiljer i detta sammanhang
mellan raka och omvénda skaderekvisit. Vid rakt skaderekvisit ar utgangspunkten att
uppgiften ar offentlig och att sekretess géller bara om det kan antas att en viss skada
uppstar om uppgiften lamnas ut. Vid omvant skaderekvisit &r utgangspunkten den
motsatta, dvs. att uppgiften ar sekretessbelagd. Uppgiften far da lamnas ut endast om
det star klart att uppgiften kan rojas utan att viss skada uppstar. Sekretessen kan aven
vara absolut, vilket innebdr att de uppgifter som omfattas av bestdmmelsen ska
hemlighallas utan nagon skadeprovning, om uppgifterna begars ut.

1.1.3.1 Rakt skaderekvisit

Det raka skaderekvisitet innebdr att tillamparen kan géra sin bedémning inom ganska
vida ramar. Avsikten ar att skadebeddémningen i huvudsak ska kunna géras med
utgangspunkt i sjalva uppgiften. Det innebér att fragan huruvida sekretess géller eller
inte i forsta hand inte behdver knytas till en skadebeddmning i det enskilda fallet.



Avgorande bor istéallet vara om uppgiften som sadan ar av den arten att ett utlamnande
typiskt sett kan vara dgnat att medfdra skada for det intresse som ska skyddas genom
bestammelsen. Om uppgiften &r sadan att den genomsnittligt sett maste betraktas som
harmlos, ska den alltsd normalt anses falla utanfor sekretessen. Avgérande betydelse
bor som regel tillméatas arten av den uppgift som efterfragas. Konstruktionen med
skaderekvisit innebér emellertid att &ven vem som begar en uppgift eller andamalet
med begaran kan f& betydelse nar sekretessfragan prévas.”

1.1.3.2 Omvaéant skaderekvisit

Det omvanda skaderekvisitet innebér en presumtion om att sekretess galler for upp-
giften. Att sekretess géller, om det inte star klart att uppgiften kan réjas utan skada,
betyder att tillamparen har ett ganska begransat utrymme for sin bedémning.

| praktiken innebér detta att tillamparen manga ganger inte kan lamna ut en uppgift
som omfattas av en sadan sekretessregel utan att ha kainnedom om mottagarens
identitet och dennes avsikter med uppgifterna.’

1.1.3.3 Schabloniserad skadeprévning vid massutlamnande

Nér det galler utldmnande av en stor mangd uppgifter till en molntjénstleverantér &r
det av naturliga skél inte mojligt for en tjansteman att bilda sig en uppfattning om den
sarskilda skaderisk som kan vara forbunden med en enskild uppgift. Vid ett sadant
massutlamnande torde myndigheten & andra sidan ha kannedom om mottagaren av
uppgifterna. Den utldamnande myndigheten kan vid skadeprévningen darfor véaga in
vilket sekretesskydd uppgifterna ifrdga kommer att atnjuta hos mottagaren. Dessa
kunskaper i férening med en bedémning av den skaderisk som typiskt sett ar forbun-
den med de aktuella uppgifterna bor i manga fall ge fullt tillrackligt underlag for
bedémningen av om sekretessregleringen ska anses hindra ett utlamnande eller inte.
En myndighets mdjlighet till schabloniserad skadeprévning i férhallande till moln-
tjanstleverantorer forsvaras avsevart nar leverantdren anlitar egna underleverantorer.
Myndighetens prévning maste i dessa fall omfatta samtliga aktérer som kommer att ta
del av uppgifterna.

1.1.3.4 Réjandebegreppet

Av 2 kap. 1 § OSL foljer att det &r forbjudet for myndigheter och for vissa uppréknade
personer, som har tystnadsplikt, att réja eller utnyttja uppgifter som &r sekretess-
belagda enligt offentlighets- och sekretesslagen. Inneborden av att réja en uppgift kan
kopplas till definitionen av begreppet sekretess i 3 kap. 1 § OSL, vilka sekretessen
galler mot enligt 8 kap. 1 8 OSL och rekvisiten i 20 kap. 3 § brottsbalken (BrB) om
brott mot tystnadsplikten. Forbudet att roja en uppgift galler oavsett om uppgiften i
fraga forekommer i en allmén handling eller inte.

Hogsta domstolen har i ett rattsfall gatt narmare in pa vad som kravs for att en uppgift
ska anses vara rojd.* HD uttalade att uttrycket "rojer uppgift” enligt vanligt sprakbruk
innebar att en uppgift avsldjas eller uppenbaras. Detta forutsatter att det finns nagon

! Prop. 1979/80:2 Del A s. 80-81.
2 Prop. 1979/80:2 Del A s. 82.

® Prop. 1979/80:2 Del A s. 81.

“ NJA 1991 s. 103.



person, for vilken uppgiften gors tillganglig. Det torde dock inte alltid kunna krévas
att denne faktiskt har fatt kinnedom om uppgiften. Det bor salunda som regel vara
tillrackligt att en handling med hemliga uppgifter har kommit i ndgon obehorigs
besittning. Aven vissa andra narliggande situationer bér omfattas. Daremot kan inte
varje mojlighet att ta del av en uppgift, som har beretts ndgon obehorig, medfora att
uppgiften ska anses ha rojts. Avgdrande for straffansvar bor framst vara om uppgiften
har blivit tillganglig for nagon under sadana omstandigheter, att man maste rakna med
att den obehtrige kommer att ta del av uppgiften.

1.1.3.5 Straffsanktionerad och avtalsreglerad tystnadsplikt

Den som omfattas av tystnadsplikt som har forfattningsstdd, t.ex. enligt offentlighets-
och sekretesslagen, och som felaktigt rojer en uppgift kan i vissa fall ddmas for brott
mot tystnadsplikten. Straffbestimmelsen finns i 20 kap. 3 § BrB.

Nar uppgifter [amnas ut till en privatrattslig aktor, t.ex. en molntjanstleverantor, torde
det vara séllsynt att personalen omfattas av en straffsanktionerad tystnadsplikt. Har far
myndigheten i stéllet forlita sig pa en avtalsreglerad tystnadsplikt. | forarbetena till
den tidigare gallande sekretesslagen (1980:100) anfordes bl.a. foljande angaende
avtalsreglerad tystnadsplikt for en mottagare som t.ex. behandlar uppgifter for en
myndighets rakning.

Mot bakgrund av det anférda kan konstateras att t.ex. personal fran en kontorist-
forening eller ett bevakningsforetag som regel inte torde vara bundna av sekretess-
lagen. Jag vill emellertid erinra om att det oftast &r mojligt att undvika olagenheter
som kan uppkomma till f6ljd harav antingen genom att det enskilda foretaget sluter
avtal med sina anstéllda om tystnadsplikt eller genom att en myndighet staller upp
forbehall om att uppgifter som arbetstagare som inte ar offentliga funktionarer far
kannedom om i sin verksamhet inte far rojas fér utomstdende (jfr 14 kap. 9 § SekL).®
Detta forfarande kan tillampas t.ex. nar en myndighet anlitar en skrivbyra for utskrift
av handlingar som innehdller sekretessbelagda uppgifter.®

JO har i ett beslut fran 2014 tagit stallning till fragan om en avtalsreglerad
tystnadsplikt var tillrécklig for att ett landsting skulle kunna I&mna ut enskildas
patientuppgifter till en privatrattslig aktor. JO uttalade foljande i sin beddmning.

Jag beddmer att risken for att patientuppgifter — som ofta ar av mycket integritets-
kansligt slag — felaktigt lamnas ut ar stérre nar den personal som behandlar
uppgifterna inte arbetar under en straffsanktionerad tystnadsplikt. Det &r darmed
enligt min mening tydligt att journalféring enligt avtalen innebar att patientuppgifter
har ett svagare skydd &n om personal som har tystnadsplikt enligt OSL utfor journal-
foringen.

Mot bakgrund av det nu anforda anser jag att varken den avtalsreglerade tystnads-
plikten som galler for bitradets personal eller den form av tystnadsplikt som foljer av
regleringen i PuL medfor att det kan anses sta klart att patientuppgifter kan lamnas ut

® Motsvaras i OSL av 10 kap. 14 §, utlimnande med férbehall.
® Prop. 1981/82:186 s. 41-42.



till foretagets personal for journalféring utan att den enskilde eller ndgon narstaende
lider men.’

Av det ovan anforda kan man dra slutsatsen att uppgifter som &r av mycket integritets-
kansligt slag ar sekretessbelagda i forhallande till en molntjanstleverantor, vars
personal enbart omfattas av en avtalsreglerad tystnadsplikt. Nar en avtalsreglerad
tystnadsplikt kan antas vara tillracklig i 6vrigt torde fa avgéras med beaktande av
omstandigheterna i varje enskilt fall. En forsvarande omstandighet vid utlamnande av
uppgifter till en molntjanstleverantor ar givetvis om leverantéren anlitar egna under-
leverantorer for hanteringen av uppgifterna. | sadana fall maste avtal om krav pa
tystnadsplikt for personalen slutas med samtliga aktérer som kan komma att hantera
uppgifterna i fraga, vilket sannolikt ar mycket svart att genomfora i praktiken, i
synnerhet om informationen hanteras utanfor Sveriges granser. Myndigheten har
dessutom ytterst sma mojligheter att kontrollera att avtalsvillkoren faktiskt efterlevs.

1.1.4 E-delegationens forstudie Sekretess vid outsourcing
E-delegationen har i en forstudie® utrett i vilken man sekretesslagstiftningen begransar
myndigheters méjligheter att gora sekretessreglerade uppagifter tillgdngliga for en
tjansteleverantor i samband med outsourcing. | forstudien framhaller E-delegationen
att offentlighets- och sekretesslagen kan tolkas pa ett satt som ger ett relativt och
normalt sett tillrackligt stort utrymme for att utlamnanden till tjansteleverantdrer ska
kunna ske, under forutsattning att tjinsteavtalet tydligt anger leverantdrens befogen-
heter och skyldigheter i frdga om tystnadsplikt, behandling av personuppgifter, ratten
att ta del av information och egenkontroll av 6vertradelser. E-delegationen poéngterar
att det inte finns nagra prejudicerande rattsfall eller vagledande forarbetsuttalanden
som tydliggor exakt i vilka avseenden eller under vilka omstandigheter som géllande
réatt hindrar ett uttamnande av sekretessreglerade uppgifter till en tjansteleverantor i
samband med outsourcing. Rattslaget maste darfor i nagon man, i vissa avseenden,
beddmas som oséakert.’

I det foljande redogdrs for hur E-delegationen har tolkat sekretesslagstiftningens
begransningar och mojligheter vid utldmnande av sekretessreglerade uppgifter till en
tjansteleverantor. Det ar dock viktigt att framhalla att E-delegationens tolkningar
enbart avser utldamnande av uppgifter till en tjansteleverantér som ar etablerad i
Sverige och som hanterar informationen inom landets granser.

E-delegationen har inte heller tagit stallning till hur en sekretessbedémning paverkas
av det forhallandet att en tjansteleverantor anvander sig av underleverantérer for
hanteringen av myndighetens information.

1.1.4.1 Provning av skaderekvisit och réjandebegreppet

Infor ett utlamnande av sekretessreglerade uppgifter maste myndigheten préva om
sekretessen géller gentemot mottagaren, dvs. den aktuella leverantéren. Om sekre-
tessen ar reglerad utan skaderekvisit galler s.k. absolut sekretess, vilket innebar att
uppgifterna kan réjas endast med stod av en sekretessbrytande bestdammelse. Om den
aktuella sekretesshestammelsen daremot ar forsedd med skaderekvisit ska myndig-

7 JO:s beslut den 9 september 2014, dnr 3032-2011.
8 Sekretess vid outsourcing — en forstudie, Fi 2009:01/2015/4, 2015-03-19.
°Aa.s.8-9.



heten gora en sekretessprovning, dels utifran den skaderisk som typiskt sett ar for-
bunden med uppgifter av det slag som avses, dels med beaktande av de kunskaper som
myndigheten har om mottagaren, dvs. hur denne kommer att hantera uppgifterna och
vilken spridningsrisk som finns. En aspekt som enligt JO &r sérskilt viktig att beakta
vid denna sekretessprovning &r huruvida leverantdren omfattas av en tystnadsplikt
som ér straffsanktionerad.*

Nér det géller sddana sekretessreglerade uppgifter om enskilda som inte kan anses
vara av sarskilt integritetskansligt slag anser E-delegationen att utgangspunkten vid
sekretessprévningen bor vara att en avtalsreglerad tystnadsplikt racker for att man ska
kunna konstatera att skaderekvisitet inte ar uppfyllt och att sekretess darmed inte
géller gentemot tjansteleverantéren. P4 motsvarande satt bor en avtalsreglerad
tystnadsplikt i normalfallet ge ett tillrackligt skydd for sadana uppgifter som sekretess-
reglerats till skydd for allménna eller kommersiella intressen, med undantag for vissa
uppgifter som har ett sarskilt uttalat skyddsbehov med hansyn till Sveriges inter-
nationella relationer eller rikets sakerhet.™

For den sistndmnda typen av sarskilt kansliga uppgifter, liksom for vissa sarskilt
skyddsvarda uppgifter om enskildas personliga férhallanden, kan det daremot antas att
sekretess skulle anses gélla gentemot en tjansteleverantor, om utforarens personal
varken omfattas av en straffsanktionerad tystnadsplikt eller av ndgon motsvarande
straffsanktionerad befogenhetsinskrankning.*?

Om det kan konstateras att en planerad outsourcing kraver ett tillgdngliggérande av
uppgifter for vilka sekretess galler d&ven gentemot tjansteleverantdren, maste myndig-
heten ta stallning till om uppgifterna kommer att goras tillgangliga pa ett sddant satt att
uppgifterna kan anses vara “rojda” i offentlighets- och sekretesslagens mening. Enligt
E-delegationens uppfattning bor det i vart fall inte betraktas som ett réjande i
offentlighets- och sekretesslagens mening om en hemlig uppgift har gjorts tillganglig
for en utomstaende pa ett sadant satt att det forefaller osannolikt att mottagaren
faktiskt tar del av uppgifterna. Vid outsourcing av exempelvis it-drift skulle en sadan
situation kunna foreligga om tjansteavtalet har forsetts med ett tydligt forbud for
leverantdren och dennes personal att ta del av den information som hanteras i
systemen, krav pa kontrollmekanismer och kannbara civilrattsliga sanktioner vid
dvertradelser.*®

1.1.4.2 Kan E-delegationens tolkningar tillampas av en myndighet som
avser att anlita en molntjanstleverantor?

Det &r inte majligt att pa ett enhetligt satt beskriva molntjanstleverantérer. En moln-

tjdnstleverantor kan vara en nationell aktor, utan underleverantorer, med ett fatal

anstéallda och dar all hantering av informationen sker inom Sveriges granser. En

molntjanstleverantor kan ocksa vara en global aktér, med datacenter utspridda 6ver

0 Aa.s. 4, (E-delegationen féresprékar att &ven andra straffrattsliga bestammelser ska kunna beaktas vid bedémningen
av om uppgifter kan anses &tnjuta ett tillforlitligt skydd hos en privatrattslig mottagare. De exempel som ges torde dock
inte vara aktuella vid utlamnande av uppgifter till molntjanstleverantérer varfor de har utelamnats har).

" Aa.s. 5.

2 Aa.s.56.

B Aa s 6-7.
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alla kontinenter, med ett stort antal anstéllda och underleverantorer i olika lander.
Vilken typ av molntjanstleverantdr som anlitas kan vara avgérande for hur en
myndighets sekretessprévning utfaller. En sekretessprovning infor utlimnande av
uppgifter till en global molntjanstleverantor staller givetvis hogre krav pa myndig-
heten &n motsvarande prévning gentemot en mindre nationell aktor.

En myndighet som anlitar en molntjanstleverantor maste ofta gora en s.k.
schabloniserad sekretessprévning. Vid denna beddmning ska myndigheten bedéma
om sekretess galler gentemot samtliga mottagare av uppgifterna, dvs. saval moln-
tjanstleverantéren som eventuella underleverantorer. | manga fall ar det sannolikt
forenat med stora svarigheter, om ens majligt, for en utlimnande myndighet att géra
en sadan schabloniserad sekretessprovning. | synnerhet torde detta vara fallet nar
uppgifterna omfattas av ett omvént skaderekvisit och/eller molntjanstleverantéren
anlitar egna underleverantorer.

Myndigheten lar stallas infor samma svarigheter nar det galler att ta stallning till om
det gar att lamna ut sekretesshelagda uppgifter till en molntjanstleverantor utan att
uppgifterna rojs i offentlighets- och sekretesslagens mening. Det kan forvisso finnas
forutsattningar for en myndighet som anlitar en mindre, nationell molntjanst-
leverantor, utan underleverantdrer, att forhandla fram avtalsvillkor som forhindrar
leverant6rens personal att ta del av uppgifterna som hanteras och ger myndigheten
tillrackliga kontrollmekanismer for att granska att avtalet efterlevs. Nar det galler
globala molntjanstleverantorer &r det dock osannolikt att en myndighet kan forhandla
fram avtalsvillkor som tryggar myndighetens rétt till insyn och kontroll.

Ett alternativ som diskuteras emellanat ar mojligheten att krypteringsskydda uppgifter
innan de 1d&mnas ut till t.ex. en molntjanstleverantor. Ett tillforlitligt krypteringsskydd,
som medfor att leverantdren inte kan ta del av uppgifterna i lasbart format eller
uppfatta innehallet pa annat satt, torde innebéra att uppgifterna inte réjs for leveran-
toren. Givetvis ar en forutsattning for detta att uppgifterna dven ar krypterings-
skyddade hos eventuella underleverantorer. Vidare behdver lampliga avtalsvillkor
upprattas mellan parterna, dels for att forhindra att leveranttren tar del av uppgifterna
om en sadan majlighet trots allt skulle uppsta och dels for att ge myndigheten tillgang
till konkreta verktyg for att kunna utéva kontroll dver leverantérens hantering.

1.1.5 Sekretessbrytande bestammelser

Bland annat i 10 kap. OSL finns ett antal sekretessbrytande bestammelser som innebér
att ett utlamnande av en uppgift i vissa fall &r méjligt d&ven om uppgiften ar sekretess-
belagd. En sekretessbrytande bestdmmelse som skulle kunna vara tillamplig vid
utlamnande av uppgifter till en molntjanstleverantor ar 10 kap. 2 § OSL, dvs. i
situationer nar det ar fraga om ett nédvandigt utlamnande.

1.1.5.1 Nodvandigt utlamnande, 10 kap. 2 8 OSL

Bestammelsen innebér att sekretess inte hindrar att en myndighet lamnar ut uppgifter
om det ar nddvandigt for att myndigheten ska kunna fullgéra sin verksamhet. Syftet
med bestdmmelsen &r att forhindra att sekretessregleringen gor det omdgjligt for en
myndighet och dess personal att skota de uppgifter som myndigheten har ansvar for.
Sekretessen far efterges bara i sadana fall da ett utlamnande av sekretessbelagda
uppgifter &r en nddvandig forutsattning for att myndigheten ska kunna fullgora ett
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visst &tagande.™ Av forarbetena framgar att bestimmelsen ska tillampas restriktivt.
Enbart en beddmning att effektiviteten i myndighetens handlande sétts ner genom en
foreskrift om sekretess far inte leda till att sekretessen &sidosétts.

Bestammelsen har aktualiserats i flera &renden hos JO. Det tidigare namnda JO-
beslutet fran ar 2014 fortjanar att redogoras for narmare.

Arendet gallde offentliga vardgivare som ingatt avtal med ett foretag om hjélp med
journalféring av patientuppgifter. Enligt avtalen tillat vardgivare att lakarsekreterare,
anstallda av foretaget, pa distans lyssnade av inlasta diktat och skrev in uppgifterna i
patientens journal. De uppgifter som hanterades av lakarsekreterarna omfattades av en
presumtion for sekretess, dvs. omvant skaderekvisit. Enligt JO ar utgangspunkten att
10 kap. 2 § OSL ska tillampas restriktivt och att det i praktiken handlar om situationer
av undantagskaraktar. JO konstaterar darefter att det inte framkommit nagot som tyder
pa att vardgivarna i och for sig skulle ha varit forhindrade att 16sa journalféringen pa
ett satt som inte hade riskerat att komma i konflikt med sekretessbestammelserna t.ex.
genom omfordelning av personal eller genom anstéllning av ny personal. Enbart en
effektivisering av vardgivarens journalforing i samband med ett anstrangt arbetslage
innebdr inte att bestammelsen blir tillamplig. Enligt JO:s mening var det sdledes inte
fraga om ett sadant "nodvandigt utlamnande” som medfor att bestammelserna i

10 kap. 2 § OSL kan tillampas.*®

E-delegationen, som narmare har granskat detta JO-beslut, anser att det forhallandet
att bestdmmelsen i 10 kap. 2 § OSL ska tilldampas restriktivt inte & detsamma som att
den ska tillimpas endast i “situationer av undantagskaraktar”.'” E-delegationen menar,
med hénvisning till lagens forarbeten, att for att bestdimmelsen inte ska sakna praktisk
relevans maste den tolkas sa att det i sarskilda fall kan anses vara nédvandigt att lamna
ut uppgifter till en utomstaende expert aven da utlamnandet sker av effektivitetsskal,
forutsatt att atgarden sker inom ramen for vad som utgér myndighetens egen verksam-
het, dess uppdrag.'® Vidare anser E-delegationen att det torde finnas situationer da det
maste anses vara ”"nddvandigt” for en myndighet att vanda sig till en utomstaende
aktor for att dra nytta av dennes tekniska utrustning. Framfor allt géller detta vid
atgarder for teknisk bearbetning och teknisk lagring av myndighetsinformation, sasom
storskalig skanning av dokument, tryckeriverksamhet, it-drift och e-arkivering samt
funktioner for t.ex. elektronisk legitimering, elektroniska underskrifter och stod mot
intrdng och andra angrepp i myndighetens it-miljo." E-delegationen poéngterar dock
att myndigheten maste 6vervéaga sadana alternativ som innebar att ett réjande av
sekretessbelagda uppgifter kan undvikas. Aven om outsourcing skulle medféra nagot
lagre kostnader eller nagot hogre effektivitet an ett annat fullt genomforbart alternativ

 Lenberg m.fl., Offentlighets- och sekretesslagen, En kommentar, 10 kap. 2 § OSL.

%5 Prop. 1979/80:2 Del A s. 465 och 494.

16 JO:s beslut den 9 september 2014, dnr 3032-2011.

7 E-delegationens férstudie s. 73, se dven refererade JO-beslut s. 19 och prop. 1979/80:2 Del A s. 121 ang. utlamnande
till utomstaende expert.

B Aas 74,

¥ Aa.s 74,
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torde inte det vara tillrackligt for att outsourcingen, och darmed tillgangliggdrandet av
uppgifter, skulle anses vara “nodvandigt” i den mening som avses i 10 kap. 2 § OSL.?

Sammanfattningsvis kan det konstateras att rattslaget fortfarande ar forhallandevis
oklart nér det galler vad som kan anses vara ett nédvéandigt utlimnande enligt 10 kap.
2 8 OSL. Bestammelsen torde emellertid endast undantagsvis kunna vara tillamplig
nar en myndighet lamnar ut uppgifter till en molntjanstleverantor. Aven om utlimnan-
det ar tillatet med stod av 10 kap. 2 § OSL ar det viktigt att myndigheten binder
leverantoren vid en avtalsreglerad tystnadsplikt for att det skyddsintresse som
offentlighets- och sekretesslagen tar sikte pa ska tillgodoses.

1.1.6 Teknisk bearbetning och lagring

Hos alla svenska myndigheter finns allménna handlingar, dvs. handlingar som
forvaras hos myndigheten och &r att anse som inkomna till eller uppréttade hos
myndigheten. Aven om sekretess inte hindrar en myndighet fran att Iamna ut uppgifter
kan dock dtgarden att gora delar av myndighetens informationssamling tillganglig for
exempelvis en molntjanstleverantdr leda till att handlingars status forédndras. Att géra
en elektronisk handling tekniskt tillganglig fér nagon annan utgér namligen en
expediering som enligt huvudregeln medfor att handlingen blir upprattad och dérmed
allmén. Att handlingen blir allman innebar att den omfattas av offentlighetsprincipen
och kan begaras utlamnad. Tryckfrihetsforordningen innehaller emellertid undantag
fran nar en handling ska anses vara en allmén handling.

Enligt 2 kap. 7 8 forsta stycket TF anses en handling uppréttad hos en myndighet nér
den har expedierats. En upptagning, dvs. en elektronisk handling, anses expedierad nér
myndigheten har vidtagit de tekniska atgarder som erfordras for att nagon utom-
staende ska fa tillgang till informationen i lasbar form, eller da den har 6versants till
annan, t.ex. med e-post. Handling som inte har expedierats anses upprattad nar det
arende till vilket den hanfor sig har slutbehandlats hos myndigheten eller, om
handlingen inte hanfor sig till visst arende, nér den har justerats av myndigheten eller
pa annat satt fardigstallts.

Enligt 2 kap. 6 8 andra stycket TF anses en upptagning inkommen till myndighet nar
annan gjort den tillganglig for myndigheten med tekniskt hjalpmedel som
myndigheten sjalv utnyttjar for overforing i sadan form att den kan lasas, avlyssnas
eller pd annat satt uppfattas. Av tredje stycket i samma paragraf framgar dock att en
handling som aterkommer till en myndighet efter teknisk bearbetning eller teknisk
lagring inte anses som en inkommen handling. Rimligen bor det ursprungliga
exemplaret da inte heller anses vara expedierat fran, och darmed inte en upprattad
allméan handling hos, den avsandande myndigheten. En annan tolkning skulle leda till
att undantaget i 2 kap. 6 § 3 stycket TF helt skulle forlora sin funktion, i vart fall da
fraga ar om enbart teknisk lagring utanfor myndigheten.

En tolkning enligt ovan ger vid handen att en myndighet som uppdrar at en moln-
tjanstleverantor att enbart tekniskt lagra eller tekniskt bearbeta viss information inte
anses ha expedierat handlingar i tryckfrihetsforordningens mening. En handling som
inte ar allman hos den avsiandande myndigheten blir saledes inte att betrakta som
allméan bara for att den dverlamnas till en molntjanstleverantér for teknisk bearbetning

D Aa. s 74.
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eller lagring. Enligt undantagsbestdammelsen i 2 kap. 6 § tredje stycket TF anses
handlingarna inte heller ha kommit in till myndigheten nér molntjanstleverantéren
tillhandahaller myndigheten den tekniskt bearbetade eller lagrade informationen.

Om molntjéanstleverantorens uppdrag i stallet gar utdver teknisk lagring eller teknisk
bearbetning, exempelvis analys av data eller framstallning av statistik, &r undantaget
inte tillampligt. Samma sak bor gélla om molntjanstleverantdren behandlar
informationen for egna andamal. Myndigheten anses da i stallet ha expedierat
handlingarna i och med att de [dmnas ut till molntjanstleverantéren och handlingarna
blir att betrakta som inkomna nér de tillgangliggors for myndigheten av leverantoren.
Detta innebdr att handlingar som tidigare inte varit allméanna hos den avsandande
myndigheten blir att betrakta som allmanna handlingar som omfattas av tryckfrihets-
forordningens bestdmmelser om handlingsoffentlighet i samma stund de 6verlamnas
till molntjénstleverantéren.

Undantag fran vad som utgér allméan handling finns dven for information som tekniskt
lagras eller bearbetas av myndigheter. Enligt 2 kap. 10 8§ TF anses en handling, som
forvaras hos en myndighet endast som led i teknisk bearbetning eller teknisk lagring
for annans rakning, inte som allman handling hos den myndigheten. Bestdimmelsen tar
sikte pa myndigheter som utfor teknisk bearbetning eller lagring for en annan
myndighets eller en enskilds rédkning. Liksom i exemplet ovan ska handlingen inte
heller anses vara expedierad fran eller inkommen till den avsiandande myndigheten.?
Om den mottagande myndigheten i sin tur anlitar en molntjanstleverantor for att utfora
den tekniska bearbetningen eller lagringen borde detta rimligen medféra att
handlingen bevarar sin status som icke allmén, dvs. handlingen blir inte expedierad
nar den dverldamnas till molntjénstleverantoren.

Undantaget i 2 kap. 10 § TF ar bara tillampligt under forutsattning att molntjanst-
leverantoren inte vidtar nagra andra atgarder an teknisk lagring eller bearbetning. Om
leverantéren utfor andra atgarder eller behandlar informationen fér egna andamal
anses handlingen vara expedierad i samma stund som den gors tekniskt tillganglig for
denne. Handlingen ar darmed att betrakta som allmén och kan bli féremal for
utlamnande enligt tryckfrihetsforordningens bestdammelser om allmanna handlingar.

1.1.7 Sammanfattning offentlighets- och sekretesslagstiftningen

1.1.7.1 Sekretessregleringen

En myndighet maste prova om det ar forenligt med offentlighets- och sekretesslagen
att lamna ut sin information till den tdnkta molntjanstleverantéren. Om molntjénst-
leverantoren anlitar egna underleverantdrer som kommer att ta del av myndighetens
information ska sekretessprovningen ske gentemot var och en av dessa under-
leverantdrer. Aven om myndigheten kan konstatera att det inte finns nagot generellt
hinder i offentlighets- och sekretesslagen mot att uppgifterna lamnas ut bor
myndigheten ocksa ta stallning till om det ar lampligt att Iamna ut informationen. |
lamplighetsbedémningen bér myndigheten exempelvis beakta var molntjanstleveran-
toren kommer att lagra informationen geografiskt och i forekommande fall ta stallning
till vilka konsekvenserna kan bli av att informationen exponeras mot andra landers
rattsordningar.

2! Prop. 1975/76:160 s. 137.
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| kélvattnet av JO:s beslut fran &r 2014 har en debatt blossat upp rérande frdgan om
det dver huvud taget & mojligt att Iamna ut sekretessbelagda uppgifter till personupp-
giftsbitraden och i synnerhet till molntjanstleverantdrer som personuppgiftsbitraden.
E-delegationen har i sin forstudie® gjort en grundlig genomgang av offentlighets- och
sekretesslagens forarbeten och praxis och lagt fram forslag pa en tolkning av
sekretessregleringen. Forstudien har emellertid fokuserat pa traditionell outsourcing ur
ett nationellt perspektiv dar en myndighet som regel anlitar en leverantdr som ar
etablerad i Sverige. Forstudien tar inte heller upp fragan om hur en myndighet ska
kunna utfora en tillforlitlig sekretessprovning i forhallande till underleverantdrer som
kan finnas i flera led eller hur myndigheten ska kunna kontrollera underleverantérers
avtalsefterlevnad. Mot denna bakgrund torde E-delegationens bedémningar, inom
ramen for denna analys, vara anvandbara endast nar myndigheten upphandlar en
molntjanstleverantor vars verksamhetsupplagg motsvarar eller pAminner om
traditionell outsourcing.

1.1.7.2 Vilka forutsattningar ger offentlighets- och sekretesslagen att
anlita en molntjanstleverantor?

En myndighet kan Iamna ut sin information till en molntjénstleverantor, under

forutsattning att informationen inte &r sekretessreglerad och att det inte ar olampligt av

andra skal att Iamna ut informationen till leverantoren i fraga.

En myndighet som har for avsikt att anlita en molntjénstleverantdr for att behandla
sekretessreglerad information maste préva om informationen kan lamnas ut eller om
sekretess hindrar ett utlamnande. Under vissa omsténdigheter kan eventuellt en
tystnadspliktforbindelse i avtal vara tillracklig for att myndigheten ska kunna
konstatera att sekretess inte galler mot leverantéren. Myndigheten bér dock iaktta stor
forsiktighet vid en sadan bedémning och vinnldgga sig om att informationen t.ex. inte
ar av sarskilt integritetskansligt slag i forhallande till enskilda individer eller har ett
sérskilt uttalat skyddsbehov med hénsyn till Sveriges internationella relationer eller
rikets sikerhet.* Vidare ska myndigheten ocksa beakta om det finns andra omsténdig-
heter som gor att det &r olampligt att Iamna ut informationen till moln-
tjanstleverantoren i fraga.

Under alla omsténdigheter torde det alltid vara olampligt att lamna ut sekretess-
reglerade uppgifter till en molntjanstleverantor som anlitar fler &n nadgon enstaka
underleverantdr eller som regelbundet anlitar nya underleverantdrer. Myndighetens
mojlighet att sikerstélla att samtliga underleverantérer blir bundna av samma
avtalsvillkor som molntjanstleverantéren och myndighetens mgjlighet att kontrollera
att samtliga leverantorer efterlever avtalsvillkoren torde minska i takt med ett 6kat
antal underleverantdrer hos molntjanstleverantoren.

1.1.7.3 Allmé&nna handlingar — teknisk bearbetning och lagring

En myndighet som uppdrar at en molntjanstleverantor att hantera myndighetens
information maste vara uppmarksam pa att handlingars status kan komma att
forandras nar uppgifterna lamnas ut till en leverantér. Om leverantérens uppdrag gar

22 JO:s beslut den 9 september 2014, dnr 3032-2011.
2 Sekretess vid outsourcing - en férstudie, Fi 2009:01/2015/4, 2015-03-19.
“Aa.s.5.
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utover enbart teknisk lagring eller teknisk bearbetning anses de upptagningar/
handlingar som myndigheten 6verlamnar till leverantéren vara expedierade i
tryckfrihetsférordningens mening. Detta innebér att handlingarna blir att anse som
allménna hos myndigheten och kan begaras ut enligt tryckfrihetsférordningen.

1.2 Sakerhetsskyddslagstiftningen

Syftet med sakerhetsskyddslagen (1996:627) &r bl.a. att ge sékerhetsskydd for statlig
verksamhet som &r av betydelse for rikets sékerhet eller som sérskilt behéver skyddas
mot terrorism. Till sakerhetsskyddslagen finns den anslutande sakerhetsskydds-
forordningen (1996:633) som bl.a. reglerar hur myndigheter pa en mer detaljerad niva
ska arbeta med sitt sakerhetsskydd. Sakerhetspolisen har darutver utfardat forskrifter
och allménna rad om sékerhetsskyddet (PMFS 2015:3). Foreskrifterna innehaller
utforliga bestdammelser om hur uppgifter, som omfattas av sekretess enligt
offentlighets- och sekretesslagen och som ror rikets sékerhet, ska hanteras nér det
galler t.ex. informationssakerhet for it-system.

1.2.1 Informationssakerhet

Sékerhetsskyddet ska bl.a. skydda uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen och som ror rikets sakerhet, 6 § punkten 2
sakerhetsskyddslagen. En av sakerhetsskyddsatgarderna i lagen &r informations-
sékerhet, 7 8 punkten 1, sakerhetsskyddslagen.

Informationssakerhet ska forebygga att uppgifterna obehdrigen rjs, andras eller
forstors. Vilka atgarder en myndighet ar skyldig att vidta i informationssakerhets-
hanseende regleras saval i sakerhetsskyddslagen som i férordningen och i
Séakerhetspolisens foreskrifter (PMFS 2015:3).

Av 9 § sakerhetsskyddslagen framgar att behovet av skydd vid automatisk
informationsbehandling ska beaktas sarskilt vid utformningen av informations-
sakerheten. Forordningen stéller bl.a. krav pd att ett system som av flera personer ska
anvandas fér automatiserad behandling av hemliga uppgifter® ska vara forsett med
funktioner for behdrighetskontroll och registrering av hédndelser i systemet som ar av
betydelse for sdkerheten, 12 § sakerhetsskyddsférordningen. Av 13 § sékerhetsskydds-
forordningen foljer att myndigheter innan de sander hemliga uppgifter i ett datanat
utanfor deras kontroll, ska forvissa sig om att det for uppgifterna dar finns en fullgod
informationssékerhet. Vidare far hemliga uppgifter krypteras endast med krypto-
system som har godkants av Forsvarsmakten, 13 § sékerhetsskyddsforordningen.

I 4 kap. i foreskrifterna (PMFS 2015:3) finns ytterligare detaljreglering av
informationssakerhet for it-system.

1.2.2 Séakerhetsprovning

Sakerhetsprovning ar en sékerhetsskyddsatgard som ska vidtas i syfte att forhindra att
personer som inte ar palitliga ur sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sdkerhet, 7 8 punkten 3, sékerhetsskyddslagen. Sakerhetsprovning
ska goras innan en person genom anstallning eller pa annat sétt deltar i verksamhet
som har betydelse for rikets sékerhet, 11 8§ sdkerhetsskyddslagen. Alla personer som

% Med hemliga uppgifter avses enligt definitionen i 4 § punkten 1 sékerhetsskyddsférordningen, uppgift som omfattas

av sekretess enligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sékerhet.
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ska delta i ett uppdrag och som kan antas fa del av hemliga uppgifter, eller delta i
verksamhet av betydelse for rikets sikerhet ska sakerhetsprévas.?® Om uppdraget &r
placerat i sakerhetsklass ska dven en registerkontroll géras. De som far del av hemliga
uppgifter eller deltar i verksamheten ska upplysas om den tystnadsplikt som géller.

1.2.3 Séakerhetsskyddad upphandling

Nér staten avser att begdra in anbud eller tréffa avtal om upphandling dér det
forekommer uppgifter som med hansyn till rikets sakerhet omfattas av sekretess, ska
staten traffa ett skriftligt avtal (sakerhetsskyddsavtal) med anbudsgivaren eller
leverantdren om det sakerhetsskydd som behovs i det sarskilda fallet, 8 § forsta
stycket sakerhetsskyddslagen. Syftet med sékerhetsskyddsavtalet &r att skyddet for
hemliga uppgifter ska vara detsamma oberoende av i vilken verksamhet de
forekommer.

Myndigheten ska alltsa stalla samma krav pa sakerhetsskydd hos leverantérer som de
stéller i sin egen verksamhet. Detta géller bade huvudleverantor och eventuella
underleverantdrer som tar del av hemliga uppgifter eller deltar i verksamhet med
betydelse for rikets sdkerhet. | avtalet ska bl.a. regleras hur leverantoren ska utforma
sitt sakerhetsskydd avseende informationssakerhet, tilltradesbegransningar och
sékerhetsprovning.

Nar ett sakerhetsskyddsavtal har ingatts ska leverantoren uppratta en sakerhets-
skyddsinstruktion. I instruktionen ska denne redovisa vilka sakerhetsskyddsatgarder
leverantéren kommer att vidta under uppdraget for att uppfylla kraven i sékerhets-
skyddsavtalet. Om leverantdren ska hantera och forvara hemliga uppgifter i sina egna
lokaler ska myndigheten besoka foretaget for att kontrollera att lokaler och 6vriga
forhallanden ar lampliga fran sakerhetsskyddssynpunkt.

1.2.4 Sammanfattning sakerhetsskyddslagstiftningen

Det finns inget uttryckligt hinder i sékerhetsskyddslagen for en myndighet att anlita
externa leverantorer, t.ex. en molntjénstleverantor, for hantering av information som
omfattas av lagen. En forutsattning ar emellertid att det &r forenligt med offentlighets-
och sekretesslagen, och i dvrigt lampligt, att lamna ut informationen till leveranttren i
fraga. Vidare kréavs att myndigheten tecknar ett sakerhetsskyddsavtal med leverantoren
och att leverantdren uppréttar en sakerhetsinstruktion vari framgar vilka atgarder
leverantoren ska vidta for att uppfylla kraven i sakerhetsskyddsavtalet. Om moln-
tjnstleverant6ren har sin personal, sin verksamhet och sina serverhallar utanfor
Sveriges granser maste myndigheten beakta att mojligheten att sakerhetsprova
personal och utnyttja svenska kontrollinstrument ar mycket starkt begrénsade i
utlandet.

Sammantaget kan det konstateras att sdkerhetsskyddslagen och dess anslutande
forordning och foreskrifter stéller langtgaende krav pa hanteringen av hemliga
uppgifter. En myndighet som har for avsikt att anlita en molntjénstleverantor for
hantering av information som omfattas av sékerhetsskyddslagen maste kontrollera att
leverantdren har forutséttningar att uppfylla samtliga krav som stélls pa hanteringen.
Myndigheten maste darutdver kontrollera att leverantdren har faktisk mojlighet att

% Bestammelser om sakerhetsprévning finns i 11-13 §§ och 17-19 §§ sékerhetsskyddslagen, 14 § och 18-19 §§
sékerhetsskyddsforordningen samt i kap. 6 och 8 PMFS 2015:3.
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efterleva samtliga krav. Forutsattningarna for att hantera information som omfattas av
sékerhetsskyddslagen i en molntjénst torde i realiteten vara synnerligen begrénsade.
Det kan exempelvis antas vara vare sig lagligt eller lampligt att hantera hemliga
uppgifter i en publik molntjanst eller i en tjanst som tillhandahalls av en global aktor
eller en leverantér som anlitar fler an ndgon enstaka underleverantor.

1.3 Integritetsskyddslagstiftningen

Skyddet for den enskildes personliga integritet och respekten for privatlivet ér viktiga
grundlaggande rattigheter som i svensk lag kommer till uttryck i bade 2 kap. 6 §
regeringsformen (RF) och art. 8 Europakonventionen om skydd for de manskliga
rattigheterna och de grundlédggande friheterna. Bestdimmelsen i Europakonventionen
innefattar en skyldighet for det offentliga att avhalla sig fran ingrepp i den enskildes
privat— och familjeliv och en offentlig myndighets inskrankning av den enskildes rétt
far endast ske med stod av lag. Harutover ska dven Europeiska unionens stadga om de
grundlaggande rattigheterna beaktas.?” Nar det galler automatiserad behandling av
personuppgifter har dessa grundlaggande réattigheter preciserats i det sa kallade
dataskyddsdirektivet 95/46/EG.? Att integritetsskyddet har sin grund &ven i data-
skyddsdirektivet innebér att de bestammelser om behandling av personuppgifter som
finns i var nationella lagstiftning inte far ge en lagre skyddsniva &n vad direktivet
foreskriver.

Enligt 2 kap. 6 8 andra stycket RF &r var och en gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och innebéar
overvakning eller kartlaggning av den enskildes personliga forhallanden. En
begransning av réattigheterna i 2 kap. 6 § andra stycket RF ska, for att vara tillaten,
stadgas i lag och far inte ga utdver vad som ar nodvandigt med hansyn till det &ndamal
som har foranlett begransningen, 2 kap. 20 och 21 88§ RF. En forutsattning for att fa
behandla personuppgifter automatiserat ar darfor att det integritetsintrang som
behandlingen innebar for den enskilde har stdd i lag och dessutom &r vél avvégt och
star i proportion till behovet av behandlingen.

1.3.1 Personuppgiftslagen

Behandling av personuppgifter regleras i personuppgiftslagen (1998:204, PuL).
Personuppgiftslagen grundar sig pa dataskyddsdirektivet och syftet med lagen &r att
skydda manniskor mot att deras personliga integritet kranks genom behandling av
personuppgifter, 1 8 PuL. Av 2 § PuL foljer att om det i lag eller forordning finns
bestammelser som avviker fran lagen ska dessa bestammelser galla. Saledes har
sarregler i myndigheters registerforfattningar foretrade i forhallande till
bestdammelserna i personuppgiftslagen. Registerforfattningar ar sektors- eller
myndighetsspecifika regleringar om databehandling av personuppgifter. For de
myndigheter vars verksamhetsrelaterade personuppgiftsbehandling inte &r sérreglerad
genom registerforfattning galler enbart personuppgiftslagen och den anslutande
personuppgiftsforordningen (1998:1191, PuF).

2 Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C 83/02).
2 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter.
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En myndighet som har for avsikt att behandla personuppgifter i en molntjanst ska félja
samtliga aktuella bestammelser i personuppgiftslagen eller eventuellt tillamplig
registerforfattning. Inom ramen for denna rapport kommer emellertid enbart redogéras
for de bestammelser som ar av sarskilt intresse vid myndigheters behandling av
personuppgifter i en molntjanst.

1.3.2 Personuppgifter

Med personuppgifter avses all slags information som direkt eller indirekt kan hanféras
till en fysisk person som &r i livet, 3 8 PuL. Personuppgifter kan t.ex. vara person-
nummer, uppgift om namn och adress, beskrivande information eller uppgifter som pa
annat satt indirekt pekar ut en specifik individ sdsom exempelvis lagenhetsnummer, ett
fordons registreringsnummer m.m. Aven uppgifter som har krypterats, pseudonymi-
serats eller anonymiserats ar personuppgifter sa lange det finns en kodnyckel sparad.
Det saknar betydelse om den aktor som behandlar uppgifterna inte har, eller kan f3,
tillgang till kodnyckeln. Avgorande ar i stallet om det finns en faktisk mojlighet att
aterkoppla uppgifterna till en fysisk person.

Enligt 13 § PuL &r vissa typer av personuppgifter att betrakta som kénsliga i lagens
mening. Det ror sig om personuppgifter som avslojar

o ras eller etniskt ursprung,

e politiska asikter,

o religios eller filosofisk dvertygelse,

e medlemskap i fackforening samt

o personuppgifter som ror halsa eller sexualliv.

Den som behandlar personuppgifter ar skyldig att vidta lampliga sakerhetsatgarder for
att skydda uppgifterna i fraga. Nar kansliga personuppgifter behandlas stalls hogre
krav pa de atgarder som ska vidtas for att skydda uppgifterna.

Aven uppgifter som inte klassificeras som kénsliga enligt 13 § PuL kan vara sarskilt
integritetskansliga och darfor krava samma hoga skyddsniva som kansliga person-
uppgifter. Vissa typer av uppgifter raknas regelméssigt som integritetskansliga t.ex.
uppgifter om

o lagtvertradelser,
e ekonomisk hjalp eller vard inom socialtjansten,

e enskilds personliga och ekonomiska forhallanden inom bank- och
forsékringsvésendet, och

e uppgifter inom kreditupplysning eller inkassoverksamhet.

Ett uttryck for att det ar fraga om kansliga personuppgifter kan ocksa vara att
uppgifterna omfattas av sekretess till skydd for enskildas personliga forhallanden,
enligt offentlighets- och sekretesslagen.”

Personuppgifter kan dven under andra omstandigheter anses vara integritetskansliga
exempelvis ndr en omfattande mangd uppgifter om en och samma individ behandlas

» Datainspektionens allménna réd Sakerhet fér personuppgifter, s. 18.
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eller om uppgifterna ar av rent privat natur eller pa annat satt rér en individs
egenskaper eller personliga forutsattningar t.ex. omdomen. FOr att avgdra om
uppgifter ar integritetskansliga eller inte krdvs i regel en bedémning i varje enskilt fall.

En behandling av personuppgifter ar varje atgard eller serie av atgarder som vidtas i
fraga om personuppgifter, vare sig det sker pa automatisk vag eller inte. | 3 § PuL ges
som exempel pa vad som avses med behandling, bl.a. insamling, registrering, lagring,
bearbetning, utldmnande, spridning etc.

1.3.3 Personuppgiftsansvarig och personuppgiftsbitrade

Enligt 3 § PuL &r personuppgiftsansvarig den som ensam eller tillsammans med andra
bestammer andamalen med och medlen for behandlingen av personuppgifter. Den
personuppgiftsansvarige har ett skadestandsrattsligt ansvar gentemot de registrerade,
dvs. de enskilda vars uppgifter behandlas, 48 § PuL. Ansvaret innebér att den
personuppgiftsansvarige ska ersatta den registrerade for skada och krankning av den
personliga integriteten som en behandling av personuppgifter i strid med person-
uppgiftslagen har orsakat.

I registerforfattningar finns ofta ett utpekat personuppgiftsansvar. Exempelvis ar
Arbetsformedlingen personuppgiftsansvarig for den behandling av personuppgifter
som Arbetsformedlingen utfor, 3 § lagen (2002:546) om behandling av person-
uppgifter i den arbetsmarknadspolitiska verksamheten och Skatteverket &r person-
uppgiftsansvarigt for den behandling av personuppgifter som verket ska utféra, 6 8
lagen (2001:181) om behandling av uppgifter i Skatteverkets beskattningsverksamhet.

Varje myndighet dr ocksa personuppgiftsansvarig for den behandling av
personuppgifter som sker internt for t.ex. personaladministrativa andamal. Det
forhallandet att myndigheten har uppdragit at en utomstaende aktor, exempelvis
Statens servicecenter, att hantera personaladministrationen frantar inte den
uppdragsgivande myndigheten dess personuppgiftsansvar.

En aktor som behandlar personuppgifter for den personuppgiftsansvariges rékning
kallas personuppgiftshitrade, 3 § PuL. Ett personuppgiftsbitrade ar en osjéalvstandig
part i forhallande till den personuppgiftsansvarige och far behandla personuppgifterna
bara i enlighet med de instruktioner som den ansvarige har utfardat for uppdraget, 30 §
forsta stycket PuL. Den personuppgiftsansvarige har i férhallande till den registrerade
ett fortsatt skadestandssanktionerat ansvar for att personuppgiftslagen foljs aven nar
personuppgiftsbehandlingen utfors av ett personuppgiftsbitrade. Den personuppgift-
ansvarige kan saledes uppdra den faktiska behandlingen av personuppgifterna till
bitradet, men aldrig avsaga sig personuppgiftsansvaret. | forhallande till den
registrerade har personuppgiftsbitradet inget direkt ansvar for personuppgifts-
behandlingens lagenlighet. Det ar en annan sak att bitradet kan bli skadestandsskyldigt
gentemot den personuppgiftsansvarige for eventuella brott mot dennes instruktioner,
men da pa kontraktsrattslig grund och alltsa inte i enlighet med personuppgiftslagens
skadestandsregel.*

Om personuppgiftshitradet behandlar personuppgifterna for egna andamal eller
behandlar dem pa ett satt som gar utéver vad som har avtalats blir bitradet normalt

% Myndighetsdatalag, SOU 2015:39 s. 335.
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ansvarig for den behandlingen. Ar personuppgiftsbitradet bitrade till fler &n en
personuppgiftsansvarig, kan uppgifterna som bitradet behandlar inte ssmmanblandas
utan att det blir fragan om en ny uppgiftssamling. Den nya uppgiftssamlingen blir
personuppgiftsbitradet sjalv ansvarig for. Det géller dock inte om sammanblandningen
sker pa uppdrag av nagon av de personuppgiftsansvariga, da blir denne i stallet
ansvarig. For att kunna ge ett sddant uppdrag maste den personuppgiftsansvarige sjalv
ha behérighet att behandla dessa personuppgifter, i annat fall & behandlingen
otillaten.

Nar en myndighet behandlar personuppgifter i en molntjanst har molntjanst-
leverantoren rollen som personuppgiftsbitrade. Detta galler &ven nar en myndighet
under forenklade former koper eller anvander t.ex. en SaaS-tjanst direkt over internet.
Den leverantor som tillhandahaller tjansten ar myndighetens personuppgiftsbitrade om
denne behandlar personuppgifter at myndigheten.

Det dr inte ovanligt att en molntjénstleverantor anlitar underleverantérer for t.ex.
underhall och support av tjansten. Underleverantorerna kan vara foretag som ingar i
molntjanstleverantorens egen koncern eller fristaende bolag. Oavsett vilket marknads-
massigt forhallande en underleverantor har till molntjanstleverantoren sa ar under-
leverantdren ett personuppgiftsbitrade till den personuppgiftsansvarige om underleve-
rantéren behandlar den ansvariges uppgifter inom ramen for sitt uppdrag. Den person-
uppgiftsansvarige myndigheten har saledes ocksa ett skadestandsrattsligt ansvar for
den personuppgiftsbehandling som utférs av underleveranttren.

1.3.4 Personuppgiftsbitradesavtal

Enligt 30 § andra stycket PuL ska det finnas ett skriftligt avtal om personuppgifts-
bitradets behandling av personuppgifter for den personuppgiftsansvariges rakning. |
det avtalet ska det sarskilt foreskrivas att personuppgiftsbitradet far behandla person-
uppgifterna bara i enlighet med instruktioner fran den personuppgiftsansvarige och att
bitradet ar skyldigt att vidta sakerhetsatgarder enligt 31 § PuL. Instruktionerna till ett
personuppgiftsbitrade ska vara sa pass tydliga att personuppgiftsbitradet inte kan
utféra nagon otillaten behandling av uppgifterna utan att det strider mot avtals-
villkoren.

Personuppgiftsbitradesavtalet ar ett av de verktyg som den personuppgiftsansvarige
har till sitt forfogande for att forvissa sig om att personuppgiftsbitradet vidtar
nodvandiga sakerhetsatgarder och i Gvrigt foljer givna instruktioner for person-
uppgiftsbehandlingen. Med personuppgiftsbitradesavtalet foljer en form av tystnads-
plikt for den som &r anstalld hos ett personuppgiftsbitrade och som behandlar person-
uppgifter for den personuppgiftsansvariges rakning. Tystnadsplikten ar emellertid inte
straffsanktionerad.

Personuppgiftsbitradesavtalet ska vidare innehalla instruktioner till bitradet om att
denne ska vidta lampliga tekniska och organisatoriska atgarder for att skydda
uppgifterna som behandlas. Utgangspunkten &r att uppgifterna inte ska fa ett samre
skydd for att behandlingen utférs av ett bitrdde. Bitradet &r darfor skyldigt att vidta
samma sakerhetsatgarder som den ansvarige hade behdvt vidta om denne sjalv hade
utfort behandlingen. Bitradesavtalet ska ocksa innehalla villkor som garanterar den
personuppgiftsansvarige rétt till insyn och kontroll av bitradets behandling av
personuppgifter for den ansvariges rékning.
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I lagtexten finns inte ndrmare angivet vilken typ av instruktioner ett personuppgifts-
bitradesavtal ska innehélla.** Datainspektionen har i ett tillsynsbeslut angett att
instruktionerna till bitradet ska vara sa pass tydliga att otillaten behandling av
uppgifterna inte kommer att utforas och att instruktionerna bl.a. ska omfatta
andamalen med behandlingen av personuppgifterna och anvisning om nar bitradet ska
radera personuppgifterna.® Datainspektionen har i sina granskningar funnit brister i
personuppgiftsbitradesavtal som tillhandhalls av molntjanstleverantérer. Bristerna har
bl.a. varit hanférliga till avtalsvillkor som har varit alltfor svartolkade och otydligt
formulerade. Enligt Datainspektionen har avtalsvillkoren bl.a. lamnat utrymme for
molntjanstleverantoren att behandla den ansvariges personuppgifter for egna andamal
och saknat faststallda tidsramar for molntjénstleverantorens radering av person-
uppgifterna.®

Hur pass tydliga och detaljerade den personuppgiftsansvariges instruktioner till en
molntjanstleverantdr behdver vara avgors bl.a. med hansyn till

o vilka personuppgifter som behandlas,
o vilken typ av molntjanst behandlingen ska utforas i, och

o vilken typ av molntjanstleverantdr som ska utféra behandlingen, t.ex. en stor
global eller en mindre, nationell aktor.

Om den ansvarige har liten mojlighet till insyn i molntjénstleverantérens person-
uppgiftsbehandling dr det viktigt att instruktionerna i bitrddesavtalet &r detaljerade och
otvetydiga.

1.3.4.1 Underleverantdrer som personuppgiftsbitraden

Nér en personuppgiftsansvarig uppdrar at en molntjanstleverantor, som personupp-
giftshitrade, att behandla personuppgifter och molntjénstleveranttren anlitar egna
underleverantorer ska den ansvarige se till att samtliga underleverantdrer, som
behandlar personuppgifterna, blir bundna av samma avtalsvillkor i bitraddesavtalet som
personuppgiftsbitradet. Detta kan goras pa olika satt t.ex. genom att den person-
uppgiftsansvarige

o sjalvstandigt tecknar personuppgiftsbitradesavtal med samtliga underleverantorer,
eller

o javtal samtycker till att molntjanstleveranttren anlitar underleverantérer under
forutsattning att denne tecknar avtal med underleverantérerna vari framgar att
dessa har samma skyldigheter som det personuppgiftsbitrade, dvs.
molntjanstleverantéren, som den personuppgiftsansvarige har ingatt avtal med.

® Viss vagledning ges i Datainspektionens informationsblad Molntjanster och personuppgiftslagen.

http://www.datainspektionen.se/Documents/faktablad-molntjanster.pdf

* Datainspektionens beslut den 31 maj 2013, dnr 1351-2012, (faststéllt av Férvaltningsratten i Stockholm den 1 juli
2014 i mal nr 15410-13).

* Datainspektionens beslut den 31 maj 2013, dnr 1351-2012, den 10 juni 2014, dnr 358-2014 och den 18 juli, dnr 988-
2014.
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Artikel 29-arbetsgruppens® uppfattning &r att personuppgiftsbitraden endast far lagga
ut sin verksamhet pa underentreprenad med den personuppgiftsansvariges samtycke,
vilket generellt kan lamnas nar tjansten bérjar tillhandah&llas.® En molntjanstleve-
rantr som personuppgiftsbitrade maste ge den ansvarige tillgang till information om
vilka underleverantorer som anlitas, beskriva vilken typ av tjanst underleverantdren
utfor, vilka egenskaper nuvarande eller potentiella underleverantérer har och vilka
garantier underleverantérerna erbjuder molntjanstleverantéren for att
dataskyddsdirektivet kommer att féljas.*® Molntjanstleverantdren har ocksa en tydlig
skyldighet att informera den personuppgiftsansvarige om eventuella planerade
andringar, t.ex. att underleverantorer 1aggs till eller tas bort. Om den personuppgifts-
ansvarige motsatter sig att en viss underleverantdr anlitas ska denne ha mojlighet att,
pa skaliga grunder, invanda mot dndringarna eller siga upp avtalet.*’ Information till
den personuppgiftsansvarige om samtliga underleverantérer som lagrar eller behandlar
uppgifter och var dessa ar lokaliserade kan molntjanstleverantoren t.ex. tillhandahalla i
ett offentligt digitalt register.*®

1.3.5 Sakerheten for personuppgifter

Den personuppgiftsansvarige ansvarar, enligt 31 8 PuL, for att vidta lampliga tekniska
och organisatoriska atgarder for att skydda personuppgifterna som behandlas.
Atgarderna ska astadkomma en sakerhetsniva som &r lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kénsliga de behandlade personuppgifterna ar.

Né&r den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, ska denne forvissa
sig om att personuppgiftsbitradet kan genomfara de sakerhetsatgarder som maste
vidtas och se till att personuppgiftsbitradet verkligen vidtar atgarderna.

Med organisatoriska sakerhetsatgarder avses bl.a.

e genomférande av en riskanalys,

o fungerande administrativa rutiner for behandlingen av personuppgifter,
e en faststalld sakerhetspolicy, samt

e rutiner for rapportering och uppféljning av sékerhetsincidenter.

For att kunna avgora om en personuppgiftsbehandling kan goras i en molntjanst maste
den personuppgiftsansvarige genomféra en riskanalys innan den planerade

* Artikel 29-arbetsgruppen ar inréttad enligt artikel 29 i direktiv 95/46/EG. Den &r ett oberoende rédgivande EU-organ
i fragor som ror dataskydd och integritet.

% Se aven klausulerna 5 h) och 11.1 i kommissionens standardavtalsklausuler rérande krav pa skriftligt
forhandstillstand/samtycke for att ett personuppgiftsbitrade ska fa anlita underleverantorer.

% Artikel 29-arbetsgruppen yttrande 5/2012 om datormoln (cloud computing), antaget den 1 juli 2012, 010371/12/SV,
WP 196, avsnitt 3.3.2 (hérefter refererat som WP 196).

¥ WP 196 avsnitt 3.3.2.

* WP 196 avsnitt 4.1.
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behandlingen paborjas. Analysen ska omfatta molntjanstleverantorens hantering av
uppgifterna och en bedémning av om de sakerhetsatgarder leverantoren erbjuder ar
tillrackliga for att sakerstélla skyddet for den enskildes personliga integritet. Den
personuppgiftsansvarige ska ocksa, i samband med riskanalysen, préva om behand-
lingen &r forenlig med den integritetsskyddslagstiftning myndigheten har att folja och
analysera hur integritetsskyddet for personuppgifterna paverkas av den planerade
behandlingen.®

Med tekniska sakerhetsatgarder avses bl.a.

e kryptering,

o loggning (uppfdljning av behandlingshistorik),
e behdrighetsstyrning,

¢ inloggningsldsningar,

e sdkerhetskopiering (backup),

e skydd mot skadliga program m.m.

Syftet med de tekniska och organisatoriska sékerhetsatgarderna ar att skydda person-
uppgifter fran forstéring genom olyckshandelse eller otillatna handlingar eller forlust
genom olyckshéndelse samt mot &ndringar, otillaten spridning av eller otillaten till-
gang till uppgifterna.®

De risker som generellt brukar aktualiseras vid behandling av personuppgifter i en
molntjanst ar forknippade med bristande kontroll och insyn i leverantdrens behandling
av personuppgifterna. En molntjanstleverantor ska darfor kunna visa den personupp-
giftsansvarige att leverantdren har rutiner for

e behdrighetsstyrning, dvs. att endast de personer som behdver ta del av
personuppgifterna for att kunna utfora sina arbetsuppgifter har tillgang till
uppgifterna,

o tillforlitliga loggningsmekanismer,

e att bista den personuppgiftsansvarige med att tillgodose de registrerades rétt till
registerutdrag och att f4 réttelse, ** och

e att hjalpa kunden att flytta dver eller hamta hem data (portabilitet). *2

For att tillgodose den personuppgiftsansvariges behov av insyn och kontroll &r det
viktigt att de tekniska och organisatoriska sakerhetsatgarder som bitradet ska vidta
specificeras skriftligen i avtal. Den personuppgiftsansvarige maste ocksa folja upp att
molntjanstleverantoren verkligen vidtar de avtalade sékerhetsatgarderna.

% | den nya dataskyddsforordningen férslas en s.k. Data Protection Impact Assessment (DPIA) att bli ett obligatoriskt
moment nér en personuppgiftsbehandling medfor sérskilda risker for den registrerade.

40 Art. 17.1 dataskyddsdirektivet.

“ 26 och 28 88 PuL.

“2\WP 196 avsnitt 3.4.3 — 3.4.3.6.
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1.3.5.1 Underleverantorer

Eftersom ansvaret for att sakerhetsatgarderna faktiskt vidtas vilar pa den person-
uppgiftsansvarige maste denne ocksa kunna kontrollera att samtliga underleverantorer
verkligen vidtar de sakerhetsatgarder som har avtalats eller som den ansvarige pa
annat satt har lamnat instruktioner om. For att det Gverhuvudtaget ska finnas
realistiska mojligheter for insyn, uppféljning och kontroll av underleverantdrerna
maste den ansvarige ha grundlaggande kannedom om vilka dessa ar och vilka uppdrag
de utfor.”® Den personuppgiftsansvarige méste ocksa se till att avtalsvillkoren i
personuppgiftsbitradesavtalet ger forutsattningar for kontroll av samtliga person-
uppgiftsbitrédden.

1.3.5.2 Kontroll genom tredjepartsrevision

| praktiken torde det vara praktiskt ogorligt for en personuppgiftsansvarig att pa plats
granska och kontrollera personuppgiftsbehandlingen hos en global molntjanst-
leverantor. Ur sakerhetsmassig synvinkel kan det ocksa diskuteras om det éver
huvudtaget &r lampligt att en personuppgiftsansvarig molntjanstkund har mgjlighet att,
pa plats, granska leverantdrens utrustning och databehandling. En sadan granskning
skulle sannolikt utsétta leverantérens évriga kunder for onodiga risker. Den person-
uppgiftsansvarige kan istéllet anlita en oberoende tredje part for att granska bitradets
personuppgiftsbehandling. Det forhallandet att kontrollen utfors av en tredje part
frantar dock inte den personuppgiftsansvarige ansvaret for att kontrollerna utférs och
for eventuell uppféljning av konstaterade brister.

1.3.6 Tillaten behandling

I 9 8 PuL anges de grundlaggande kraven pa behandlingen av personuppgifter. For att
en personuppgiftsbehandling ska vara tillaten ska den personuppgiftsansvarige se till
att samtliga villkor som stadgas i 9 § ar uppfyllda. Nedan redogdrs for de villkor i 9 §
PuL, samt motsvarande bestammelser i registerforfattningar, som ar av sarskilt
intresse vid myndigheters behandling av personuppgifter i en molntjénst.

1.3.6.1 Andamaélen med behandling av personuppgifter och
finalitetsprincipen
| registerforfattningar ar det ofta sarskilt reglerat for vilka andamal en myndighet far
behandla personuppgifter, s.k. andamalsbestammelser. Det forekommer att &ndamalen
delas upp i priméra och sekundara sadana. De primara andamalen syftar till att
tillgodose den behandling som behdvs i myndighetens egen verksamhet medan de
sekunddra andamalen tar sikte pA myndighetens utlimnande av uppgifter for att
tillgodose andras behov. Syftet ar saledes att gora det tydligt hur uppgifterna far
anvandas i den egna verksamheten och for vilka syften de far lamnas ut till andra. Ett
utldmnande av personuppgifter som sker som ett led i den egna verksamheten, inte i
syfte att tillgodose andras behov, anses vanligtvis omfattas av de primara dndamélen.*

I registerforfattningar forekommer dels uttémmande bestdmningar av samtliga
andamal — saval primara som sekundara — for vilka behandling far ske, dels den

3 Datainspektionen har i sina granskningar funnit brister i personuppgiftsansvarigas insyn i vilka underleverantorer
som anlitas av en molntjanstleverantdr, se t.ex. Datainspektionens beslut den 31 maj 2013, dnr 1351-2012 och den 25
april 2014, dnr 1475-2013.

4 Myndighetsdatalag, SOU 2015:39, s. 269
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varianten att de i forfattningen angivna &ndamalen kompletteras med en majlighet att
vidarebehandla redan insamlade uppgifter dven for andamal som inte ar oférenliga
med insamlingsdndamalet. Skillnaden bestar saledes i att lagstiftaren i det senare fallet
har gett den personuppgiftsansvariga myndigheten utrymme att sjalv bestamma
kompletterande “sekundara” andamal. Det ar alltsd myndigheten sjalv som maste
beakta finalitetsprincipen. Man brukar da tala om att finalitetsprincipen tillampas”
men vad som i strikt rattslig mening avses ar snarare en tillampning av bestammelsen i
9 § forsta stycket d) PuL.*

Enligt 9 § forsta stycket d) PuL ska den personuppgiftsansvarige se till att person-
uppgifter inte behandlas for nagot &ndamal som ar oforenligt med det for vilket
uppgifterna samlades in. Bestammelsen ger uttryck for den ovan ndmnda finalitets-
principen. Finalitetsprincipen kan aktualiseras vid en myndighets behandling av
personuppgifter i en molntjanst. Nar myndigheten ar personuppgiftsansvarig maste all
behandling av personuppgifter som sker under myndighetens ansvar, oavsett om
myndigheten sjalv utfor behandlingen eller uppdrar at ett bitrade att géra den, omfattas
av myndighetens tillatna andamal for behandling eller av finalitetsprincipen. En
myndighet kan inte instruera ett bitrdde att utfora en personuppgiftsbehandling som
inte myndigheten lagligen skulle kunna utféra sjélv.*®

1.3.6.2 Laglig behandling

Enligt 9 § forsta stycket a) PuL ska den personuppgiftsansvarige se till att person-
uppgifter behandlas bara om det &r lagligt. Att behandlingen ska vara laglig innebér
bade att den ska vara forenlig med personuppgiftslagen men ocksa att den ska vara
tillaten enligt annan tillamplig lagstiftning t.ex. offentlighets- och sekretesslagen. Nar
en personuppgiftsansvarig lamnar ut personuppgifter till en annan personuppgifts-
ansvarig far de andamal for vilka mottagaren ska behandla uppgifterna, inte vara
oférenliga med avsandarens ursprungliga andamal for vilka uppgifterna initialt
samlades in. Om sa ar fallet torde mottagarens behandling av personuppgifterna
(insamlingen) for ett oférenligt andamal strida mot kravet pa att behandlingen ska vara
laglig i 9 § forsta stycket a). En personuppgiftsansvarig far inte heller lamna ut
personuppgifter till ndgon annan om det kan antas att denne ska behandla person-
uppgifterna pa ett satt som inte &r tillatet enligt personuppgiftslagen eller annan
tillamplig lagstiftning. Da strider redan sjalva utlamnandet mot kravet i 9 § forsta
stycket a) PuL om att den personuppgiftsansvarige ska se till att personuppgifter bara
behandlas om det &r lagligt.*’

Den faktiska tillampningen av bestammelserna om andamal, finalitetsprincipen och
laglig behandling kan bast illustreras genom ett par beskrivande exempel.

Myndighet A uppdrar at en molntjanstleverantér att lagra personuppgifter at
myndigheten i en molntjanst. Av myndighetens instruktioner till molntjanst-
leverantdren i personuppgiftsbitradesavtalet framgar tydligt att leverantéren inte far
utfora ndgon annan behandling av uppgifterna utdver lagringen. Den lagring av
personuppgifter som myndigheten &r personuppgiftsansvarig for omfattas av myndig-

4 Myndighetsdatalag, SOU 2015:39 s. 270-271
“6 Datainspektionens beslut den 3 juli 2015, dnr 518-2015 och 643-2015
47 personuppgiftslagen, En kommentar, Séren Oman och Hans-Olof Lindblom, fjarde upplagan, 2011, s. 196.
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hetens tillatna andamal for behandling av personuppgifter, leverantéren foljer instruk-
tionerna i bitradesavtalet, och behandlingen &r férenlig med 9 § forsta stycket a) PuL.

Myndighet B anlitar en molntjanstleverantor for tillhandahallande av en
dokumenthanteringstjanst. De personuppgifter som kommer att hanteras i tjansten &r
begransade till vissa uppgifter som myndighetens anstéllda maste uppge for att skapa
anvandarkonton. Av personuppgiftsbitradesavtalet, som har uppréttas av
molntjanstleverantoren, framgar att leverantoren, i eget syfte, kommer att behandla
personuppgifterna som hanteras i tjansten for marknadsforingsandaméal.*® Den
personuppgiftsbehandling som leverantoren utfor i detta syfte ligger utanfor
myndighetens kontroll och leverantdren ar sannolikt att betrakta som personuppgifts-
ansvarig for den behandlingen. Myndigheten maste, som personuppgiftsansvarig, ta
stallning till om det ar forenligt med myndighetens andamalsbestammelser eller med
finalitetsprincipen att lamna ut uppgifterna till leverantdren for att behandlas i
marknadsféringssyfte.** Om myndigheten bedémer att leverantérens behandling av
personuppgifter for marknadsforingsandamal inte omfattas av myndighetens egna
ursprungliga andamal for behandling och inte heller ar forenlig med finalitetsprincipen
ar utlamnandet av uppgifterna till leverantoren inte forenligt med PuL:s &ndamals-
bestammelser eller finalitetsprincipen. Molntjanstleverantdrens planerade behandling
torde da i sin tur vara i strid med kravet pa laglig behandling i 9 § forsta stycket a)
PuL.

Myndighet C anlitar en molntjanstleverantdr for bearbetning av uppgifter som ror
enskildas hélsa. Den bearbetning som utfors av leverantéren omfattas av myndig-
hetens tillatna andamal for behandling av personuppgifterna. Myndigheten gor
beddémningen att hanteringen &r forenlig med integritetsskyddslagstiftningen, tecknar
ett personuppgiftsbitradesavtal med tydliga instruktioner och pabérjar éverforingen av
uppgifterna till leveranttren. | detta skede har dock myndigheten missat att géra en
sekretessprovning for att kontrollera om uppgifterna éver huvudtaget kan lamnas ut
eller om de omfattas av sekretess i forhallande till molntjanstleverantoren. En
forutsattning for att behandlingen av personuppgifter ska vara laglig enligt 9 § forsta
stycket a) PuL ar att behandlingen &r forenlig med Ovriga tillampliga lagar, i detta fall
offentlighets- och sekretesslagen. | samband med att en sekretessprévning utfors
bedémer myndigheten att uppgifterna ar sekretessbelagda och inte kan lamnas ut till
leverantoren. Eftersom den pagaende personuppgiftsbehandlingen inte ar forenlig med
offentlighets- och sekretesslagen ar den inte heller laglig enligt 9 § forsta stycket a)
PuL.

1.3.7 Overforing av personuppgifter till tredje land
Dataskyddsdirektivet kraver att samtliga medlemsstater, och EES-stater, har ett
likvardigt skydd for personuppgifter och personlig integritet. Darfor kan person-
uppgifter fritt 6verforas mellan dessa lander utan nagra juridiska begransningar.
Eftersom det inte finns nagra generella regler som ger motsvarande garantier utanfor
EU/EES har det ansetts att dverforing till sadana lander behdver begransas.
Personuppgifter far darfor foras over till tredje land om det finns en adekvat skydds-

8 | exemplet beaktas inte annan lagstiftning som kan vara tillampligt utéver personuppgiftslagen.

4 Myndigheten méste ocksa préva om utldmnandet &r férenligt med 21 kap. 7 § OSL.

27



niva i mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de
enskilda individernas personliga integritet skyddas.

Enligt huvudregeln i 33 8 PuL &r det forbjudet att till tredje land féra 6ver person-
uppgifter som ar under behandling om landet inte har en adekvat niva for skyddet av
personuppgifterna. Forbudet galler ocksa 6verforing av personuppgifter for
behandling i tredje land. Fragan om en skyddsniva ar adekvat ska bedémas mot
bakgrund av samtliga omsténdigheter kring dverforingen. Sérskild vikt ska laggas vid
uppgifternas art, andamalet med behandlingen, hur lange behandlingen ska paga,
ursprungslandet, det slutliga bestdammelselandet och de regler for behandlingen som
finns i det tredje landet.

| 34 § PuL anges ett antal undantag fran forbudet mot 6verforing av personuppgifter
till tredje land. Dessa undantag, som ar strikt avgransade, ror framst fall dar riskerna
for den registrerade ar forhallandevis sma, dar andra intressen har foretrade framfor
den registrerades ratt till skydd for den personliga integriteten eller dar den
registrerade har lamnat sitt samtycke till 6verforingen. Utan att ga in i detalj pa varje
enskilt undantag kan det kortfattat konstateras att det ytterst séllan torde komma ifraga
att en 6verforing av personuppgifter till tredje land i en (global) molntjénst kan ske
med stdd av nagot av undantagen i 34 § PuL. Molntjanster utméarks ofta av att den
information som behandlas flodar dver nationsgranserna pa ett satt som ar omojligt for
den personuppgiftsansvarige att ha insyn i och utéva kontroll dver. Informationen kan
finnas i ett datacenter pa formiddagen och vara pa andra sidan jordklotet pa efter-
middagen. Det ar osannolikt att en molnkund i realtid kanner till var dennes
information behandlas, lagras eller éverférs. Mot denna bakgrund ter det sig varken
praktiskt eller realistiskt mojligt for en molnkund att vid varje éverforingstillfalle
avgora om det mottagande landet har en adekvat skyddsniva for skyddet av person-
uppgifter eller att beddma om nagon av undantagsbestammelserna i 34 § PuL ar
tillampliga. Vidare anser artikel 29-arbetsgruppen att undantagen endast ska tillampas
nar 6verforingarna varken dr aterkommande, omfattande eller strukturella.®

De réttsliga instrument som vanligtvis anvands som lagligt stod for att Gverfora
personuppgifter till ett personuppgiftsbitrade i tredje land &r h&nforliga till 35 § PuL.
Enligt denna bestammelse far regeringen meddela foreskrifter om undantag fran
forbudet i 33 § for 6verforing av personuppgifter till vissa stater. Regeringen far ocksa
meddela foreskrifter om att 6verféring av personuppgifter till tredje land ar tillaten om
overforingen regleras av ett avtal som ger tillrackliga garantier till skydd for de
registrerades réattigheter. Regeringen eller den myndighet som regeringen bestammer
far vidare meddela foreskrifter om undantag fran forbudet i 33 §, om det behovs med
hénsyn till ett viktigt allmént intresse eller om det finns tillrackliga garantier till skydd
for den registrerades rattigheter. Regeringen far under de forutsattningar som namns i
andra stycket i enskilda fall besluta om undantag fran forbudet i 33 8. Regeringen far
overlata at tillsynsmyndigheten att fatta sadana beslut.

Med stod av 35 § PuL finns bl.a. foljande réttsliga instrument tillgangliga for att
mojliggora dverforing av personuppgifter till tredje land:

% Article 29 Working Party, Working document on a common interpretation of Article 26(1) of Directive 95/46/EC of
24 October 1995 (WP 114, 2093/05/EN), 25 November 2005, s. 9
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e Regeringens foreskrifter i enlighet med 13 § punkten 1 PuF, att personuppgifter
far foras over till tredje land om och i den utstrackning som Europeiska
kommissionen har konstaterat att landet har en adekvat niva for skyddet av
personuppgifter.

e EU-kommissionens standardavtalsklausuler.>

o Datainspektionens beslut i enskilda fall om den personuppgiftsansvarige stéaller
tillrackliga garantier till skydd for de registrerades rattigheter.>

e Binding Corporate Rules.*

Ett lagligt stéd som har anvants frekvent for éverforing av personuppgifter till USA ar
det numera ogiltigforklarade Safe Harbor. Nedan foljer en mer detaljerad genomgang
av de ovan uppréknade rattsliga instrumenten inklusive Safe Harbor-beslutet. Det bor
nadmnas att personuppgiftslagen kan medge dverforing av personuppgifter till tredje
land &ven under andra omstandigheter. Dessa redogdrs inte for hér eftersom
bedémningen gjorts att de inte ar relevanta som réttsligt stod for tredjelandséverféring
vid behandling av personuppgifter i en molntjanst.

1.3.7.1 EU-kommissionens beslut om adekvat skyddsniva

Regeringen har getts behorighet att meddela foreskrifter om generella undantag fran
forbudet for overforing av personuppgifter till vissa stater. Bakgrunden ar att data-
skyddsdirektivet kraver att 6verforing av personuppgifter tillats till stater som i viss
ordning har en adekvat skyddsniva. Lander som har konstaterats ha en adekvat
skyddsniva ar bl.a. Schweiz, Argentina, Nya Zeeland och Uruguay. En person-
uppgiftsansvarig behéver inte vidta nagra sarskilda atgarder for att fora dver person-
uppgifter till lander som omfattas av ett beslut av EU-kommissionen om adekvat
skyddsniva.

1.3.7.2 Safe Harbor-principerna

Safe Harbor-principerna ar en samling integritetsskyddsprinciper som har utférdats av
Fdrenta Staternas handelsministerium (US Department of Commerce). Den 26 juli
2000 antog EG-kommissionen beslut 2000/520/EG (Safe Harbor-beslutet) som
erkanner att Safe Harbor-principerna och de fragor och svar som Forenta staternas
handelsministerium har utfardat medger en adekvat niva for skyddet av person-

! Enligt art. 25.6 i Dataskyddsdirektivet kan kommissionen konstatera att ett tredje land genom sin interna lagstiftning
eller p& grund av de internationella forpliktelser som aligger landet har en skyddsniva som &r adekvat.
Medlemsstaterna ska vidta de tgarder som ar nodvandiga for att folja kommissionens beslut. Kommissionens beslut
har genomforts i Sverige genom 13 § punkten 1 personuppgiftsférordningen och bilaga 1 till forordningen vari
kommissionens beslut om adekvat skyddsniva anges.

%2 Kommissionens beslut om standardavtalsklausuler har genomférts genom 13 § punkten 2
personuppgiftsforordningen och bilaga 2 till férordningen.

%% Regeringen har genom 14 § personuppgiftsforordningen éverlatit &t Datainspektionen att meddela beslut i enskilda
fall om det finns tillréckliga garantier till skydd for de registrerades rattigheter.

% Regeringen har genom 14 § personuppgiftsférordningen dverlétit 4t Datainspektionen att meddela beslut i enskilda

fall om det finns tillréckliga garantier till skydd for de registrerades rattigheter.
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uppgifter som overfars fran EU till en mottagare i USA som har anslutit sig till
principerna.®

Safe Harbor-systemet bygger pa att anslutna foretag arligen genomfor en sjalv-
certifiering som ldamnas in till Forenta staternas handelsministerium och att féretagen
har en allmént tillganglig integritetsskyddspolicy vari anges att foretaget ar anslutet
till, och efterlever, Safe Harbor-principerna. Safe Harbor-principerna innehaller krav
péa bade det materiella skyddet av personuppgifter och de registrerades processuella
rattigheter. |1 Safe Harbor-beslutet finns emellertid undantag for nér efterlevnaden av
principerna kan begransas om det ar befogat med héansyn till krav i fraga om nationell
sékerhet, allmanintresset och rattsefterlevnaden eller till lagar, myndighetsforeskrifter
eller rattspraxis.

Pa senare ar har det framkommit allt storre farhagor rérande skyddsnivan for person-
uppgifter som dverfors inom ramen for Safe Harbor-systemet, i synnerhet efter att
Fdrenta staternas dvervakningsprogram Prism avsldjades i juni 2013. EU-kommis-
sionen har den 27 november 2013 antagit tvda meddelanden om hur Safe Harbor-
principerna fungerar och hur fortroendet for datafléden mellan EU och Férenta
staterna kan aterskapas.® | kommissionens meddelanden ifrdgasétts bl.a. skyddsnivan
som Safe Harbor-systemet erbjuder. Det forhallandet att systemet bygger pa
frivillighet och sjalvcertifiering innebér t.ex. att vissa foretag inte efterlever
principerna, trots att de ar anslutna. Det framfors ocksa kritik mot bristande insyn,
transparens och tillsyn av anslutna foretag och ifragasatts huruvida den storskaliga
insamlingen och behandlingen av personuppgifter inom ramen fér de amerikanska
dvervakningsprogrammen ar nddvandig och proportionerlig med hansyn till de
nationella sékerhetsintressena.®’

De farhagor som funnits under de senaste aren konkretiserades den 6 oktober 2015 nar
EU-domstolen i ett forhandsavgorande®® ogiltigférklarade kommissionens Safe
Harbor-beslut. Domstolen faststéllde vidare att det forhallandet att kommissionen har
fattat beslut i enlighet med art. 25.6 i dataskyddsdirektivet, sdsom t.ex. Safe Harbor-
beslutet, inte hindrar eller inskranker nationella dataskyddsmyndigheters ratt att préva
en persons begédran om skydd for sina fri- och rattigheter nér denne person gor
gallande att ett sdant beslut inte sakerstaller en adekvat skyddsniva i mottagarlandet.

Av skélen till domstolens beslut att ogiltigférklara kommissionens Safe Harbor-beslut
framgar bl.a. foljande. Safe Harbor-principerna ar uteslutande tillampliga pa sjélv-
certifierade amerikanska organisationer som erhaller personuppgifter fran unionen.
Det finns inget krav pa att amerikanska myndigheter ska iaktta Safe Harbor-

% P8 amerikanska handelsdepartementets webbplats finns en lista dver foretag som &r anslutna till Safe Harbor-

principerna. https://safeharbor.export.gov/list.aspx

% Meddelande frdn Kommissionen till Europaparlamentet och Radet COM(2013) 846 final Aterskapande av
fortroendet for datafléden mellan EU och Forenta staterna” och COM(2013) 847 final Om hur principerna om
integritetsskydd (safe harbour) fungerar nar det géller EU:s medborgare och féretag som é&r etablerade i EU, antagna
den 27 november 2013. Meddelandena atféljdes av Report on Findings by the EU Co-chairs of the ad hoc EU-US
Working Group on Data Protection, 27 November 2013.

5 COM(2013) 846 final s. 4.

%8 Mal C-362/14 den 6 oktober 2015
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principerna. | Safe Harbor-beslutet stadgas ett antal undantag for nér en ansluten
organisation kan gora avsteg fran principerna. Undantagen harror till vad som ar
nodvandigt for att uppfylla krav i fraga om [amerikansk] nationell sakerhet, allman-
intresset och réattsefterlevnaden. Vidare understryks i Safe Harbor-beslutet att
“sjalvklart maste amerikanska organisationer, om de i amerikansk lag har en mot-
stridig skyldighet, oberoende av om de anslutit sig till Safe Harbor eller inte, folja
lagen”. De angivna undantagen i Safe Harbor-beslutet innebér att amerikanska krav i
fraga om nationell sékerhet, allméanintresset och rattsefterlevnaden har foretrade
framfor Safe Harbor-principerna. Till detta kommer den omstandigheten att det i Safe
Harbor-beslutet inte anges att det finns nagot effektivt rattsmedel for enskilda att fa
provat lagligheten av de ingrepp i de grundldggande rattigheterna som uppstar pa
grund av statliga atgarder. Sammanfattningsvis menar EU-domstolen att de
begransningar som medges av undantagen i Safe Harbor-beslutet strider mot den
grundl&ggande rétten till respekt for privatlivet, skydd for personuppgifter och rétten
till ett effektivt rattsmedel.*

EU-domstolens dom innebar att Safe Harbor-beslutet inte langre kan aberopas som ett
lagligt stod for Gverforing av personuppgifter till Safe Harbor-anslutna bolag i USA.
For narvarande pagar foérhandlingar mellan EU-kommissionen och amerikanska
handelsdepartementet for att reformera Safe Harbor-principerna. Kommissionens
malsittning &r att férhandlingarna ska vara avslutade i februari 2016.*° EU-domstolens
dom klargor ocksa pa ett tydligt satt att enskilda kan vanda sig till de nationella
dataskyddsmyndigheterna for att fa prévat om en éverforing av dennes
personuppgifter till tredje land, som sker med stod av ett beslut fran EU-kommission,
uppfyller kraven pa adekvat skyddsniva.

1.3.7.3 EU-kommissionens standardavtalsklausuler

Regeringen har getts behorighet att meddela foreskrifter om generella undantag fran
forbudet mot tredjelandséverforing nar éverféringen regleras av ett avtal som ger
tillrackliga garantier till skydd for de registrerades rattigheter. Bakgrunden &r har att
EG-direktivet kraver att dverforing ska tillatas om dverforingen regleras av ett avtal
som innehaller vissa standardavtalsklausuler till skydd for de registrerades rattigheter.

EU-kommissionen har bl.a. fattat beslut om standardavtalsklausuler som kan anvéndas
vid éverféring av personuppgifter till ett personuppgiftsbitrade i tredje land. **
Standardavtalsklausulerna ar en uppséattning avtalsklausuler som innehaller skyldig-
heter dels for personuppgiftsansvariga som vill fora over uppgifter till tredje land, dels
for personuppgiftsbitraden som tar emot s&dana uppgifter.®* Klausulerna reglerar

% Art. 7, 8 och 47 Europeiska unionens stadga om de grundléggande rattigheterna, 2012/C 326/02 (EU-stadgan).

8 Communication from the Commission to the European Parliament and the Council on the Transfer of Personal Data
from the EU to the United States of America under Directive 95/46/EC following the Judgement by the Court of
Justice in Case C-362/14 (Schrems), Brussels, 6.11.2015, COM(2015) 566 final, s. 15.

8 Kommissionens beslut, 2010/87/EU, den 5 februari 2010 om standardavtalsklausuler fér éverféring av
personuppgifter till registerforare etablerade i tredjeland i enlighet med Europarédet och radets direktiv 95/46/EG.

82 Standardavtalsklausulerna anvander begreppen "uppgiftsutférare” och “uppgiftsinforare” i stallet for
personuppgiftsansvarig och personuppgiftsbitrade. For enkelhetens skull anvénds dock enbart de sistndmnda

begreppen i denna rapport.
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ocksa andra fragor kring 6verforingen, som till exempel de registrerades rattigheter
och hur tvister med anledning av avtalet ska l0sas. Syftet med avtalsklausulerna &r att
ge tillrackliga garantier for att enskildas rattigheter ska skyddas vid éverféring av
personuppgifter till lander som inte har en adekvat skyddsniva.

Vid anvéandning av standardavtalsklausulerna maste bl.a. féljande beaktas.

o Den personuppgiftsansvarige ska teckna standardavtalsklausuler med ett
personuppgiftsbitrade som ar etablerat i tredje land. Det &r relativt vanligt att
storre molntjanstforetag har dotterbolag som ar etablerade inom EU/EES-omradet
och som ar den huvudsakliga avtalsparten till kunden. Standardavtalsklausulerna
ska emellertid ingas med ett bolag som &r etablerat utanfér EU/EES-omradet.
Alternativt kan den personuppgiftsansvarige, t.ex. i personuppgiftsbitradesavtalet,
ge det EU-baserade personuppgiftshitradet i uppdrag att inga
standardavtalsklausuler med ett bitrade i tredje land fér den ansvariges rakning.®

e Avtalsparterna far, enligt klausul 10, inte gora nagra andringar i standard-
avtalsklausulerna.

e Eventuella tillagg i standardavtalsklausulerna far inte, direkt eller indirekt,
motsaga avtalsvillkoren eller paverka den registrerades grundlaggande fri- och
rattigheter.®

o |tillagg 1 och 2 till standardavtalsklausulerna forvéntas parterna bl.a. fora in
information om vilken typ av uppgifter som 6verfors och hur de kommer att
behandlas samt vilka sakerhetsatgarder personuppgiftshitradet ska vidta.

| standardavtalsklausulerna finns avtalsvillkor som rér personuppgiftsbitradets
mojlighet att anvanda sig av underleverantorer for att utféra behandlingen av person-
uppgifter. For att ett personuppgiftsbitrade ska kunna anlita underleverantérer maste
den personuppgiftsansvarige ha lamnat sitt samtycke till detta enligt klausul 11.1. Ett
sadant samtycke kan vara generellt och Iamnas pa forhand, t.ex. skriftligt i huvud-
avtalet eller i personuppgiftsbitrddesavtalet. En ytterligare forutséttning for att det ska
vara tillatet att anlita underleverantorer ar att dessa genom ett skriftligt avtal, alaggs
samma skyldigheter som enligt standardavtalsklausulerna aligger personuppgifts-
bitradet. Detta kan ske genom att underleverantéren undertecknar de standardavtals-
klausuler som ingatts mellan den ansvarige och dess bitrade eller genom att person-
uppgiftsbitradet tecknar ett separat avtal med underleverantoren vari i denna alaggs
samma skyldigheter som bitradet. Enligt klausul 5 j) ar personuppgiftsbitradet skyldigt
att omedelbart éversanda en kopia av ett sadant avtal till den personuppgiftsansvarige.

Det finns ytterligare ett par villkor i standardavtalsklausulerna som hanfor sig till
personuppgiftshitradets skyldigheter som kan vara vérda att ndmna.

e Enligt klausul 5 d) i) — iii) ska personuppgiftsbitradet utan drojsmal underratta den
personuppgiftsansvarige om

% Article 29 Data Protection Working Party, WP 176, FAQs in order to address some issues raised by the entry into
force of the EU Commission Decision 2010/87/EU of 5 February 2010 on standard contractual clauses for the transfer
of personal data to processors established in third countries under Directive 95/46/EC, Adopted on 12 July 2010, s. 4.
% Frequently asked questions relating to transfers of personal data from the EU/EEA to third countries, s. 28.

http://ec.europa.eu/justice/policies/privacy/docs/international_transfers fag/international_transfers_faq.pdf
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i) varje rattsligt bindande begaran fran rattsliga myndigheter om utlamnande av
personuppgifterna, om inte detta ar forbjudet pa grund av exempelvis ett
straffrattsligt forbud som syftar till att bevara sekretessen vid brotts-
utredningar,

ii) varje oavsiktlig eller otillaten atkomst, och

iii) varje forfragan direkt fran de registrerade, utan att svara pa dem om han inte
givits tillstand till det.

Vidare ska personuppgiftsbitradet enligt klausul 5 f) godta och garantera att pa den
personuppgiftsansvariges begaran stalla sin databehandlingsutrustning till forfogande
for granskning av den uppgiftsbehandling som dessa klausuler avser; granskningen
ska genomforas av den personuppgiftsansvarige eller av ett inspektionsorgan med
oberoende och sakkunniga ledamdter; de av tystnadsplikt bundna ledamdterna utses av
den personuppgiftsansvarige.

I klausul 12 regleras parternas skyldigheter efter det att behandlingen av person-
uppgifter har upphdért. Enligt punkten 1 ar personuppgiftsbitradet skyldigt att,
beroende pa vad den personuppgiftsansvarige beslutar, antingen aterlamna alla
overforda personuppgifter och kopior av dessa till den ansvarige eller forstora alla
personuppgifter och intyga for den ansvarige att sa skett. Enligt punkten 2 ska
personuppgiftshitradet och underleverantéren garantera att de pa den ansvariges
och/eller tillsynsmyndighetens begédran kommer att stalla sin databehandlings-
utrustning till forfogande for en granskning av de atgarder som anges i punkten 1.

Klausulerna 3 och 6 reglerar tredjepartsberattigande och ansvarsfragan och mot vilken
part en registrerad, som har lidit skada, kan rikta erséattningskrav. Huvudregeln ar att
den registrerade ska rikta ersattningskrav till den personuppgiftsansvarige. |
undantagsfall, t.ex. nér den ansvarige har upphort att existera i faktisk eller rattslig
mening eller hamnat pa obestand, har den registrerade ratt att vacka talan och erhalla
skadestand fran personuppgiftsbitradet eller, under ytterligare undantagsforhallanden,
en underleverantor.

Vissa avtalsvillkor i standardavtalsklausulerna ar daligt anpassade for forhallanden
mellan en molntjanstleverantdr och den personuppgiftsansvarige. Det vore troligen
olampligt ur sakerhetssynpunkt att t.ex. ge en personuppgiftsansvarig tilltrade till
molntjanstleverantorens lokaler for att kontrollera “databehandlingsutrustningen” pa
sétt som anges i klausulerna 5 f) och 12.2.

Avtalsvillkor som rér bl.a. revision, ansvarsfordelning, incidentrapportering och andra
skyldigheter som ankommer pa personuppgiftshitradet regleras ofta i det
(standard)avtal som tillhandahalls av molntjanstleverantéren. For att undvika
forekomsten av motstridiga avtalsvillkor i standardavtalsklausulerna i forhallande till
molntjénstleverantdrens egna standardavtal &r det av stor vikt att en personuppgifts-
ansvarig granskar leveranttrens egna avtal och jamfor dessa med villkoren i standard-
avtalsklausulerna. | synnerhet i forhallande till de avtalsklausuler som har refererats
ovan.

Med beaktande av EU-domstolens ogiltigforklarande av Safe Harbor-beslutet bor
slutligen klausul 5 b) i standardavtalsklausulerna namnas. Av denna klausul framgar
att personuppgiftsbitradet godtar och garanterar att han inte har anledning att férmoda
att den lagstiftning som ar tillamplig pa honom hindrar honom fran att fullfélja den
personuppgiftsansvariges instruktioner och sina skyldigheter enligt detta avtal; om
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lagstiftningen andras pa ett satt som sannolikt har en avsevart skadlig inverkan pa de

garantier som klausulerna innebér, ska han anméla &ndringen till den personuppgifts-
ansvarige, varvid personuppgiftsbitradet har ratt att avbryta éverféringen av uppgifter
och/eller hdva avtalet.

Standardavtalsklausulerna staller langtgaende krav pa skyddet for personuppgifter,
krav som inte i alla delar &r faktiskt och praktiskt tillampbara i forhallandet mellan en
personuppgiftsansvarig och en molntjénstleverantor. Standardavtalsklausulerna staller
ocksa hoga krav pa insyn och transparens till forman for den ansvarige nar bitradet
avser att anlita underleverantorer for behandlingen av personuppgifter. Datainspek-
tionens granskningar har visat att dessa krav pa transparens och insyn i vissa fall
forbigas, vilket medfor forlust av kontroll for den personuppgiftsansvarige. Trots de
brister som redovisats hér torde standardavtalsklausulerna vara det instrument som
mest frekvent anvands av en personuppgiftsansvarig som vill 6verfora personuppgifter
till en molntjanstleverantdr som &r etablerad i tredje land. Det fortjanar dock att
podngteras att avtalsparterna maste folja samtliga avtalsvillkor i standardavtals-
klausulerna for att personuppgifterna ska anses atnjuta en adekvat skyddsniva.

EU-domstolens ogiltigférklarande av Safe Harbor-beslutet® ger anledning att fundera
over om standardavtalsklausulerna, under alla férhallanden, kan garantera en adekvat
skyddsniva for uppgifter som éverfors till tredje land. En personuppgiftsansvarig bor i
vart fall inte per automatik kunna forlita sig pa att anvandningen av standardavtals-
klausulerna sakerstéller en adekvat skyddsniva for personuppgifterna som 6verfors.
Den personuppgiftsansvarige maste ocksa rakna med att den nationella dataskydds-
myndigheten kan komma att préva om de 6verférda personuppgifterna omgardas av
adekvat skydd. For att sakerstalla ett adekvat skydd for personuppgifterna torde den
personuppgiftsansvarige, utéver att teckna standardavtalsklausuler, aven behéva ta
stallning till andra omstandigheter som kan paverka skyddet for personuppgifterna,
t.ex. mottagarlandets nationella lagstiftning och utlandska myndigheters méjlighet att
ta del av uppgifterna i fraga, mottagarlandets geopolitiska forutsattningar och den
politiska stabiliteten i landet Overlag.

1.3.7.4 Datainspektionens beslut i enskilda fall

Enligt 14 § PuF far Datainspektionen i enskilda fall besluta om undantag fran forbudet
att fora dver personuppgifter till tredje land om det finns tillrdckliga garantier till
skydd for de registrerades rattigheter. Sadana garantier kan exempelvis framga av
lampliga avtalsklausuler. For att en personuppgiftsansvarig ska beviljas undantag i
enlighet med 14 § PuF maste ansokan stallas till Datainspektionen. Datainspektionen
beslutar, efter granskning av de garantier som stalls till skydd for de registrerades
rattigheter, om undantag ska beviljas eller inte. Ett beslut om undantag &r specificerat
till en typ av 6verforing och till en specificerad mottagare. Datainspektionen kan inte
pa forhand besluta om undantag for framtida 6verféringar till okdnda mottagare i
tredje land. En avtalslsning som svarar mot kraven i 14 § PuF maste saledes rikta in
sig pa en noggrann specifikation och lamplig anpassning till dverforingen i fraga. Att
avtalet maste anpassas noggrant till varje enskild 6verforings sardrag innebér att

8 Mal C-362/14 den 6 oktober 2015.
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avtalsreglering passar sarskilt bra nér uppgiftséverforingarna ar likartade eller
upprepas.

Mot bakgrund av att undantag enligt 14 § PuF enbart beviljas i enskilda fall till en
angiven mottagare och for specificerade éverfoéringar torde det endast vara i séallsynta
fall som en personuppgiftsansvarig molntjanstkund anser det lampligt att ansoka om
undantag enligt bestammelsen.

1.3.7.5 Binding Corporate Rules — Foretagsinterna regler

Regeringen far under vissa forutsattningar i enskilda fall besluta om undantag fran
forbudet mot 6verforing av personuppgifter till tredje land. Regeringen far 6verlata at
tillsynsmyndigheten att fatta sadana beslut, 35 § tredje stycket PuL. Regeringen har
genom 14 § PuF &verlatit at Datainspektionen att meddela beslut om undantag i
enskilda fall om det finns tillrackliga garantier till skydd for de registrerades
rattigheter. Datainspektionen kan fatta beslut om undantag fran 6verforingsforbudet
om en internationell koncern har tagit fram Binding Corporate Rules (BCR) dvs.
enhetliga och bindande foretagsinterna regler, som ger ett tillrackligt skydd for
personuppgifter som dverfors inom foretagets internationella koncern. Artikel 29-
gruppen har utarbetat ett system for de europeiska tillsynsmyndigheternas granskning
av enhetliga, bindande foretagsinterna regler.

Initialt var det endast majligt att ans6ka om undantag for BCR for dverféring av
uppgifter till personuppgiftsansvariga inom samma koncern. Sedan den 1 januari 2013
ar det emellertid majligt for internationella koncerner att ta fram BCR for den
behandling av personuppgifter som koncernbolagen utfér i rollen som personuppgifts-
bitraden. Syftet &r att personuppgiftsansvariga som anlitar bolag i internationella
koncerner som personuppgiftsbitraden ska kunna forlita sig pa att 6verforingar av
personuppgifter till tredje land inom koncernen omgérdas av tillrackliga sakerhets-
atgarder. Vid anvandning av BCR for personuppgiftshitraden, som lagligt stod for
tredjelandsoverforing, maste BCR bildggas avtalet mellan den ansvarige och bitradet.

Institutet med BCR for personuppgiftsbitraden &r nytt och ansékningsproceduren ar
forhallandevis tidsédande. Enligt den lista som tillhandahalls pa kommissionens
webbplats synes annu ingen global molntjanstleverantor har fatt beslut om undantag
med stéd av BCR.%

1.3.8 Forhallandet mellan tryckfrihetsforordningen, offentlighets- och
sekretesslagen och personuppgiftslagen
Allmanhetens ratt att fa tillgang till allmanna handlingar framgar av tryckfrihets-
forordningen. Denna rétt har foretrade framfor dataskyddsbestdmmelserna i person-
uppgiftslagen och myndigheternas registerforfattningar. Personuppgiftslagen och delar
av offentlighets- och sekretesslagen har samma syfte, ndmligen att skydda den
enskildes integritet. Trots detta &r regelverken inte alls likstammiga eller utbytbara. En
myndighet som uppdrar &t ett personuppgiftsbitrade, t.ex. en molntjanstleverantor, att
behandla personuppgifter for myndighetens rakning maste darfor beakta saval

% p3 EU-kommissionens webbplats finns en lista éver de féretag som har fatt beslut om undantag for

tredjelandsdverforing av personuppgifter med stéd av BCR. http://ec.europa.eu/justice/data-protection/international-

transfers/binding-corporate-rules/bcr_cooperation/index_en.htm
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sekretesslagstiftningen som integritetsskyddslagstiftningen och se till att atgarden ar
forenlig med bada dessa regelverk.

Ett personuppgiftsbitrdde utgor inte en tredje man i personuppgiftslagens mening, 3 §
PuL. Overlamnandet av personuppgifter till en molntjanstleverantor, som ska
behandla uppgifter for myndighetens réakning, utgor darfor inte ett utlamnande
(behandling) i integritetsskyddshanseende. Ur sekretesshanseende forhaller det sig
emellertid annorlunda. Ett personuppgiftsbitrade ska alltid finnas utanfor den
personuppgiftsansvariges organisation och ingar darmed inte i den personkrets som
enligt 2 kap. 1 § OSL deltar i myndighetens verksamhet. Ett Gverlamnande av
uppgifter till en molntjanstleverantdr kan darfor utgora ett réjande enligt offentlighets-
och sekretesslagen dven om leverantoren ar personuppgiftsbitrade at myndigheten.
Rojandebegreppet ar i sin tur delvis skilt fran vad som utgor ett utlamnande eller en
expediering enligt tryckfrihetsforordningen.

Ett dverlamnande av personuppgifter till ett personuppgiftsbitrade &r inte en
behandling enligt personuppgiftslagen och utgor saledes inte ett "utlamnande” av
personuppgifter till bitradet enligt personuppgiftslagen. Eftersom bitrédet finns utanfor
den personuppgiftsansvariges egen organisation maste den ansvarige dock préva om
det &r tillatet enligt offentlighets- och sekretesslagen att lamna ut uppgifterna till
bitradet eller om sekretess utgor hinder for ett sadant utlamnande. Slutligen maste
myndigheten beakta om personuppgiftsbitrddet kommer att utféra annan hantering én
enbart teknisk lagring eller teknisk bearbetning av myndighetens handlingar. Om sa &r
fallet har myndigheten att rdkna med att handlingarnas status kan komma att férandras
i och med att de lamnas ut till bitradet. Ett sadant forfarande innebér att handlingarna
kommer att bli expedierade fran myndigheten och darmed allmanna och kan bli
foremal for utlamnande i enlighet med offentlighetsprincipen.

1.3.9 Sammanfattning integritetsskyddslagstiftningen
Integritetsskyddslagstiftningen ar tillamplig ur tva perspektiv nar en myndighet
behandlar personuppgifter i en molntjanst. For det forsta maste myndighetens egen
behandling av personuppgifterna vara tillaten enligt personuppgiftslagen eller
tillamplig registerforfattning. For det andra maste den behandling av personuppgifter
som utfors av molntjanstleverantoren, dvs. personuppgiftsbitradet, vara tillaten enligt
samma lagstiftning. Inom ramen for detta arbete ar det det sistnamnda forhallandet
som ar i fokus, dvs. hur, och i vissa fall dven var, molntjanstleverantdren behandlar
personuppgifterna.

Integritetsskyddslagstiftningen innehaller flera legala utmaningar for den myndighet
som vill behandla personuppgifter i molnet. Utmaningar som kan kopplas till
begreppen kontroll, insyn och transparens. Myndigheten maste ha tillracklig insyn i
molntjénstleverantrens hantering for att kunna utdva nodvéndig kontroll ver
personuppgiftsbehandlingen. Molntjanstleverantéren maste vinnlagga sig om att dess
behandling av personuppgifter sker med storsta méjliga transparens i forhallande till
den personuppgiftsansvarige myndigheten. Den personuppgiftsansvarige myndigheten
maste dessutom ha i atanke att det alltid & myndigheten som bar det skadestands-
rattsliga ansvaret gentemot de registrerade oavsett om den krankning som den
registrerade har utsatts for har fororsakats av att dess personuppgiftsbitrdde har
behandlat personuppgifterna pa ett otillatet satt.
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Det framsta verktyget, och ibland det enda, myndigheten har till sitt forfogande for att
fa insyn i molntjanstleverantérens behandling av personuppgifter och kunna utéva
kontroll av densamma, ar personuppgiftsbitradesavtalet. | bitradesavtalet ska det
finnas tydliga och avgransade instruktioner om hur molntjanstleverantcren far
behandla personuppgifter. Av bitradesavtalet ska framga vilka sékerhetsatgarder
molntjanstleverantdren ska vidta och hur myndigheten ska kunna kontrollera att
leverantoren faktiskt vidtar de avtalade sakerhetsatgarderna. Om myndigheten
accepterar att molntjanstleverantoren anlitar underleverantorer ska detta framga av
avtalet liksom det ska vara tydligt reglerat vem som ansvarar for att se till att
underleverantdrerna binds av motsvarande avtalsvillkor som géller for molntjanst-
leverantoren. Myndighetens rétt till insyn och kontroll géller hos underleverantérerna
pa samma satt som for molntjanstleverantoren.

Om molntjanstleverantoren eller nagon av dess underleverantérer kommer att
behandla personuppgifterna i tredje land ska det finnas ett lagligt std for att
overforingen av personuppgifter till det tredje landet ska vara tillaten. | skrivande
stund &r det i praktiken bara EU-kommissionens standardavtalsklausuler som kan bli
aktuella for sddan 6verforing. Den personuppgiftsansvarige myndigheten maste
forvissa sig om att samtliga parter, dvs. saval molntjanstleverantdren som dess
underleverantdrer, som behandlar personuppgifterna i tredje land &r bundna av
standardavtalsklausulerna for att 6verforingen ska vara tillaten. Den personuppgifts-
ansvarige behdver ocksa kontrollera att det finns realistiska forutsattningar for
samtliga parter att efterleva regleringen i standardavtalsklausulerna.

Trots det ovan sagda finns det faktiska majligheter for en myndighet att behandla
personuppgifter i molntjanster pa ett lagligt satt i forhallande till integritetsskydds-
lagstiftningen. For att avgora vilka personuppgifter som kan behandlas i vilken typ av
moln, t.ex. privat eller publikt, och i vilken typ av tjanst, t.ex. SaaS, PaaS eller laaS,
maste myndigheten, infor sin upphandling eller anlitande av leverantor, klargora vilka
krav myndigheten maste stalla pa leverantoren. Kraven ska folja regleringen i den
integritetsskyddslagstiftning som myndigheten har att félja men bor ocksa ha sin
grund i en gedigen riskanalys. Myndigheten maste forvissa sig om att det avtal som
tecknas med molntjanstleverantdren aterspeglar samtliga krav som foljer av
lagstiftningen och att det finns mdjligheter for myndigheten att utéva nédvandig
kontroll Gver leverantdrens behandling av personuppgifterna.

1.4 Arkivlagstiftningen

De bestdmmelser som styr statliga myndigheters registrering, arkivering, hantering
m.m. av allménna handlingar finns framfor allt i tryckfrihetsférordningen,
offentlighets- och sekretesslagen, arkivlagen (1990:782), arkivférordningen
(1991:446) samt i Riksarkivets foreskrifter och allmanna rad. Syftet med regleringen
ar bl.a. att allménheten ska kunna utnyttja sina demokratiska rattigheter genom att
kunna fa tillgang till information om myndigheternas arendehandlaggning och
verksamhet. Allmanheten maste kunna lita pa att den information som finns hos
myndigheter ar tillgdnglig och riktig och att den inte obehdrigen har &ndrats eller till
och med raderats eller forstorts.

1.4.1 God offentlighetsstruktur
Vilka allmanna atgarder en myndighet ska vidta for att underlatta sékandet efter
allménna handlingar m.m. regleras i 4 och 5 kap. OSL samt i 6 § arkivlagen. |
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myndighetens ansvar for allmanna handlingar ingar att uppréatthalla en god offentlig-
hetstruktur. Myndigheten ska veta vilka handlingar som &r allmanna, hélla en
beskrivning over dessa allménna handlingar tillganglig och ge allmanheten méjlighet
att sjalv sdka bland de allmanna handlingarna (genom arkivbeskrivningen, arkiv-
forteckningen, diariet, registerforteckningen eller andra register). Syftet med en god
offentlighetsstruktur ar att ge faktiska garantier for insyn genom god ordning och
overskadlighet hos myndighetens informationsbehandling. Strukturen ska ocksa leda
till att reglerna om sekretess verkligen ger det skydd mot insyn som &r avsett. Kraven
pa en god offentlighetsstruktur och mojligheten att kunna soka efter allmanna
handlingar galler sjalvklart aven for handlingar som lagras i en molntjanst.

1.4.2 Arkivlagen

Arkivbestammelserna omfattar allt material som &r att anse som allmén handling hos
en myndighet. Definitionen i tryckfrihetsférordningen av vad som utgor en handling &ar
synnerligen vid och innefattar aven t.ex. loggar, trafikuppgifter och liknande. Enligt
arkivlagen ska allmanna handlingar bevaras, hallas ordnade och vardas for att
tillgodose réatten att ta del av allméanna handlingar, behovet av information for ratts-
skipning och férvaltning samt forskningens behov, 3 § arkivlagen. Presumtionen &r
saledes att allmanna handlingar ska bevaras och gallring far endast ske i enlighet med
foreskrifter eller beslut av Riksarkivet, om inte sérskilda gallringsforeskrifter finns i
lag eller forordning, 10 § arkivlagen och 14 § arkivforordningen. Att gallra handlingar
innebdr enligt Riksarkivets definition i 2 kap. 1 8, RA-FS 1991:1, att forstéra allménna
handlingar eller uppgifter i allmanna handlingar; forstoring av sadana handlingar/
uppgifter i samband med éverforing till annan databarare raknas som gallring om
overféringen medfor

e informationsforlust,

e forlust av mgjliga informationssammanstéliningar,

o forlust av sokmojligheter, eller

o forlust av mojligheter att faststélla informationens autenticitet.

Gallring &r en aktiv och oaterkallelig atgard som innebar att uppgifter forstors och
resulterar i en slutlig forlust av information. Att foreskriven gallring faktiskt utfors ar
viktigt bl.a. av integritetsskal. Manga myndigheter har ocksa att folja sina sarskilda
registerforfattningar, i vilka gallring av personuppgifter ar huvudregel och ett
eventuellt undantagsbevarande maste foreskrivas av regeringen eller Riksarkivet.

En myndighet som upphandlar en molntjénst for att hantera allmanna handlingar
maste beakta arkivlagens krav pa bevarande och gallring. Detta géller oavsett vilken
typ av molntjanst som upphandlas och for vilken planerad avtalstid. Myndigheten
maste kontrollera att avtalen som tecknas med leverantéren ger forutsattningar for att
bade bevara de handlingar som ska bevaras och gallra de handlingar som ska gallras. |
praktiken innebéar detta att myndigheten maste forvissa sig om att det ar majligt att
antingen langtidsbevara handlingarna hos leverantoren eller hamta hem eller flytta
informationen i ett hanterbart format, till en annan leverantdr. Nér det géller
handlingar for vilka gallring ar foreskriven maste myndigheten kontrollera att den
gallring av uppgifter som genomfors av myndigheten ocksa slutfors hos leverantéren.
Om uppgifterna fortsatter att lagras pa leverantorens servrar, trots att myndigheten har
gallrat uppgifterna i fraga, ar kravet pa gallringens oaterkallelighet inte uppfyllt.
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1.4.3 Sarskilt om elektroniska handlingar

Riksarkivet har tagit fram foreskrifter och allmanna rad om elektroniska handlingar
(upptagningar for automatiserad behandling) (RA-FS 2009:1). Foreskrifterna ar
tamligen detaljerade och stéller relativt langtgaende krav pa myndighetens hantering
av sina elektroniska handlingar. Av foreskrifterna framgar bl.a. att en myndighet som
upphandlar program eller tjanster for utveckling eller drift av ett system, ska
overenskomma med leverantdren om tillgang till program och dokumentation i den
utstrackning som kravs for tillampningen av denna forfattning, 1 kap. 9 §, RA-FS
2009:1. Om myndigheten genom uppdrag overlater teknisk framstallning, bearbetning
eller bevarande av elektroniska handlingar till en annan myndighet eller enskild ska
dessa genom skriftlig dverenskommelse alaggas skyldighet att folja de bestammelser
som ar tillampliga, 1 kap. 10 §, RA-FS 2009:1. Av 6verenskommelsen ska framga att
saval myndigheten som arkivmyndigheten har rétt att vid behov kontrollera
efterlevnaden av bestammelserna. | 3 kap. RA-FS 2009:1 stadgas att myndigheten ska
ha en strategi fér bevarande av elektroniska handlingar, vad denna strategi ska
innehalla samt att myndigheten redan i planeringsstadiet ska ta stallning till hur
bevarande och gallring samt 6verféring till bevarande ska ske. Myndigheten ska
ocksa, i enlighet med 5 kap. RA-FS 2009:1, dokumentera sina elektroniska handlingar
for att handlingarna ska kunna framstallas, 6verforas, hanteras, forvaras och vardas pa
ett tillfredsstallande satt under den tid de ska bevaras. Vilka krav som stélls pa
informationssakerhet regleras i 6 kap. RA-FS 2009:1. For att beddma behovet av
sékerhetsrutiner ska myndigheten t.ex. genomfdra en riskanalys innan driftsattning
eller innan uppdrag ges till annan myndighet eller enskild.

Riksarkivet har ocksa tagit fram foreskrifter och allméanna rad om tekniska krav for
elektroniska handlingar (upptagningar for automatiserad behandling) (RA-FS 2009:2).
| foreskrifterna anges bl.a. vilka format som ska anvandas i databaser, register,
textfiler, e-postmeddelanden m.m. Enligt 1 kap. 4 §, RA-FS 2009:2 ska myndigheten
framstalla elektroniska handlingar i enlighet med kraven i denna foérfattning. Om detta
inte ar mojligt ska handlingarna senast vid Overforing till bevarande uppfylla kraven i
denna forfattning.

Sammantaget kan det konstateras att Riksarkivets foreskrifter staller langtgaende krav
pa myndighetens forbyggande och lpande hantering av allmanna handlingar i
elektronisk form. Manga av kraven &r av sadan art att de maste beaktas i myndig-
hetens forberedande upphandlingsarbete, t.ex. vid genomférandet av en riskanalys.
Andra krav maste framga i myndighetens kravstallning for att myndigheten darefter, i
avtalet med en molntjanstleverantor, ska kunna fa garantier for att samtliga krav
motsvaras av lampliga avtalsvillkor med leverantdren.

Myndigheten maste ocksa forvissa sig om att det i avtalet med en molntjanstleverantor
finns forutsattningar att uppfylla samtliga relevanta bestammelser i arkivlagen,
arkivforordningen samt dartill hérande foreskrifter, t.ex. att informationen lagras i ratt
format eller i vart fall kan konverteras till ett sddant format samt att det finns
forutsattningar for myndigheten att kontrollera molntjénstleverantérens efterlevnad av
bestdmmelserna.

1.4.4 Sammanfattning arkivlagstiftningen

Lagring av allmanna handlingar i molnet staller bl.a. krav pa tillfrlitlighet och
autenticitet/riktighet. En myndighet som ar skyldig att bevara allmanna handlingar
maste kunna garantera handlingarnas autenticitet 6ver tid oavsett var och i vilken form
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handlingarna lagras. En myndighet som lagrar allménna handlingar i en molntjanst
maste forvissa sig om att den molntjanst, vari handlingarna lagras, ar tillforlitlig och
att det finns forutsattningar for myndigheten, och i forlangningen aven for enskilda, att
fa standig tillgang till de allmanna handlingarna. P& motsvarande satt maste
myndigheten kontrollera att det finns forutsattningar att odterkalleligt gallra allménna
handlingar som lagras hos en molntjénstleverantor.

Arkivforfattningarnas krav maste genomlysas innan en myndighet anlitar en
molntjénstleverantor for hantering av allmanna handlingar. Redan i det inledande
upphandlingsforfarandet maste myndigheten analysera vilka krav som molntjanst-
leverantoren ska uppfylla for att myndigheten ska kunna efterleva bestammelserna i
arkivlagen, anslutande foreskrifter och eventuellt tillamplig registerforfattning.
Myndigheten bor inte enbart forvissa sig om att det finns garantier for att bevara eller
gallra allmanna handlingar. Myndigheten bor ocksa fundera éver vilka generella risker
som finns med att lagra sina allménna handlingar i molnet. Vad hander om molntjanst-
leverantdren t.ex. forsatts i konkurs, blir uppkopt eller pa annat satt avvecklar sin
verksamhet? For att sa langt som mojlighet undvika risken att allmanna handlingar gar
forlorade, sprids till obehoriga, forstors etc. maste myndigheten sakerstélla att det i
avtalet med molntjanstleverantdren finns villkor som ger myndigheten garantier for att
arkivlagens regler kan uppfyllas.

1.5 Upphandlingslagstiftningen

Genom EG-direktiv ar regelverket for offentlig upphandling detsamma inom EU och
EES-omradet 6ver de gallande troskelvardena. Under troskelvardena har medlems-
staterna storre mojlighet att utforma sin lagstiftning for offentlig upphandling. Aven
regler om upphandling under tréskelvardena ska dock vara utformade i enlighet med
de grundlaggande principerna for offentlig upphandling som utg6r grundstenarna i
direktiven. Dessa principer ar proportionalitetsprincipen, principen om dmsesidigt
erkédnnande, principen om likabehandling av anbudsgivare, icke-diskriminerings-
principen och principen om 6ppenhet (férutsebarhet och transparens).

De direktiv som ar av intresse for denna framstallning &r direktivet avseende den s.k.
klassiska sektorn (2004/18/EG) och direktivet avseende den s.k. férsorjningssektorn
(2004/17/EG). Det forra har implementerats i lagen (2007:1091) om offentlig
upphandling (LOU) och det senare i lagen (2007:1092) om upphandling inom
omradena vatten, energi, transporter och posttjanster (LUF).

| det foljande kommer vi att belysa vissa sarskilda upphandlingsréttsliga fragor som
kan aktualiseras vid myndigheters upphandling av molntjénster. Det ska inledningsvis
framhallas att LOU inte innehaller nagon specifik reglering om offentlig upphandling
av molntjanster. Inte heller finns, savitt &r kant, nagra vagledande avgéranden fran
svenska domstolar eller EU-domstolen avseende offentliga upphandlingar av moln-
tjanster. Eftersom LUF inte innehaller ndgon avvikande reglering i forhallande till
LOU kommer regleringen i LUF inte att kommenteras vidare. Slutligen ska det ocksa
framhallas att nu gallande CPV-forordning (213/2008/EG) inte har nagra specifika
koder for offentliga upphandlingar dér en tjanst anskaffas och dar tillhandahallandet
av tjansten sker genom en molnlésning.

1.5.1 Val av upphandlingsférfarande
Redan under planeringsfasen av en molntjanstupphandling, ar det tillatet for den
upphandlande myndigheten att fora en dialog med potentiella leverantérer, enligt skal
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8 i direktivet 2004/18/EG. Déri anges att ”Innan ett upphandlingsforfarande inleds far
den upphandlande myndigheten genom en "teknisk dialog" soka eller godta rad som
kan anvandas nar specifikationerna utarbetas, dock under forutséttning att sadana rad
inte leder till hinder for konkurrensen.” Med anledning av molntjénsters relativa
nykommenhet pa marknaden kan det vara lampligt for en upphandlande myndighet att
utnyttja mojligheten till teknisk dialog.

Nér det galler myndighetens val av méjliga och lampliga upphandlingsférfaranden bor
myndighetens mojlighet att anvanda undantagsforfaranden framhallas. En myndighet
kan t.ex. anvanda sig av ett forhandlat forfarande med foregaende annonsering enligt 4
kap. 2 § punkterna 2 och 3 LOU, om det som ska upphandlas &r av sadant slag eller
forenat med sadana risker att det pa grund av sérskilda omstandigheter inte gar att
ange nagot totalpris i forvag eller for finansiella och intellektuella tjanster som &r av
sadan art att det inte gar att utarbeta tillrackligt exakt forfragningsunderlag for att
kunna genomfodra upphandlingen genom att vélja det basta anbudet enligt bestammel-
serna for oppna eller selektiva forfaranden. Myndigheten bor dven kunna anvanda sig
av en konkurrenspréglad dialog enligt 4 kap. 10 — 21 § § LOU vid upphandling av en
molntjanst nar det ar fraga om komplexa kontrakt. Om upphandlingen understiger
troskelvardet finns det alltid en mojlighet att forhandla (forenklat forfarande eller
urvalsforfarande).

Myndighetens majlighet att anvanda forhandlat forfarande utan féregaende annon-
sering enligt 4 kap. 5—9 § § LOU 4r i och for sig begransad.®” Men om det som ska
upphandlas av tekniska eller konstnarliga skal eller pa grund av ensamratt kan
fullgéras av endast en viss leverantor kan det finnas forutsattningar for en myndighet
att tillampa ett sadant forfarande. Givet nuvarande instéllning hos domstolarna har
dock detta undantag ett mycket begransat tillampningsomrade.

Om kontraktets varde &r under gallande troskelvéarde kan myndigheten direkt-
upphandla. En upphandlande myndighet har under ett rakenskapsar rétt att genom
direktupphandling upphandla varor och tjénster av ”samma slag” upp till ett till ett
belopp om 505 800 kr exklusive mervardesskatt (2015). Antalet kontrakt eller antalet
leverantdrer som upphandlas av ”samma slag” saknar betydelse. Det &r anskaffningar
av “samma slag” hittills under rakenskapsaret som &r av relevans. Vad som utgor
”samma slag” enligt 15 kap. 3 a § LOU saknar ndrmare reglering i LOU och i
forarbetena.

Konkurrensverket har gett ut en vagledning for berdkning av kontraktsvérdet vid
direktupphandlingar av samma slag.® Utifran de hjalpregler som finns i végledningen
torde man inte kunna dra slutsatsen att endast det forhallandet att den efterfragade
tjansten tillhandahalls i form av en molntjénst innebér att det ska anses vara av
”samma slag”. Detta da molntjanster kan vara av vitt skilda slag t.ex. arkiverings-
tjanster, rekryteringsverktyg m.m. Det saknas dock vagledande avgéranden i detta

%7 Se aven hanvisningen i 15 kap. 3 § LOU for upphandlingar under troskelvardena.

88 Ar inkdpen av samma slag? Hjalpregler for berakning av kontraktsvardet vid direktupphandlingar av samma slag,
Végledning frén Konkurrensverket 1(2015).

http://www.konkurrensverket.se/globalassets/publikationer/vagledningar/vagledning_2015-1_inkop-av-samma-

slag.pdf
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avseende. Det ska vidare poangteras att dven om direktupphandling oftast kan ske
formlost, uppstaller lagstiftningen krav pa att myndigheten ska ha riktlinjer for
direktupphandling och dokumentera direktupphandlingar som éverstiger 100 000
kronor, 15 kap. 3 och 18 8§ LOU.

En myndighet som direktupphandlar en molntjanst genom att t.ex. teckna kontrakt
direkt 6ver internet maste forvissa sig om att kontraktets varde i realiteten inte
kommer att dverstiga gransvardet for direktupphandlingen. Vid berakningen av
kontraktets varde maste myndigheten beakta samtliga kostnader som kan komma att
betalas for tjansten. Aven sadana kostnader som kan vara svéra att forutse och berikna
ska raknas in. Det kan t.ex. rora sig om kostnader for att hdmta hem eller flytta Gver
myndighetens information till en annan leverantdr vid kontraktets upphorande eller
kostnader for utdkad anvéndning av tjansten. Om en direktupphandling har genom-
forts i strid med bestammelserna i LOU kan det leda till flera negativa konsekvenser
for den upphandlande myndigheten. Avtalet kan komma att ogiltigférklaras och
myndigheten kan bli skyldig att betala skadestand eller en sanktionsavgift (s.k.
upphandlingsskadeavgift). Detta oavsett vilken grund for direktupphandling som
aberopats.

Manga molntjanster pa marknaden tillhandahalls gratis eller till en mycket lag kostnad
i monetéra termer. Det kan réra sig om tjanster som myndigheter kan anvanda som ett
komplement till sina redan befintliga it-system, t.ex. sociala medier, men &ven tjanster
som i praktiken kan ersdtta befintliga it-system, t.ex. e-post- och kalendertjanster. En
tjanst som tillhandahalls helt utan ekonomisk ersattning faller utanfor det reglerade
omradet och behdver salunda inte upphandlas enligt LOU. Det ar emellertid av storsta
betydelse att det star klart att tjansten verkligen ar kostnadsfri for den upphandlande
myndigheten for att myndigheten inte ska behdva tillampa LOU.

1.5.2 Kravstéallning

Vid upphandling av molntjanster &r 6 kap. LOU och de grundlaggande principerna
styrande for vilka tekniska krav som kan stallas pa tjansten. Den tekniska
specifikationen ska innehalla kraven pa molntjanstens egenskaper. Hanvisningar till
fabrikat, med angivande av att likvardiga fabrikat accepteras, far endast goras nar det
inte ar mojligt att beskriva foremalet genom angivande av t.ex. funktion eller
prestanda eller genom att hanvisa till en standard, 6 kap. 2 — 4 §§ LOU. Enligt
principen om Gppenhet (forutsebarhet/transparens) bor en teknisk beskrivning vara sa
tydligt formulerad att det star klart for leverantérerna vilka krav den upphandlande
myndigheten stéller. Dagens lagstiftning stipulerar inga direkta krav pa avtalsvillkoren
i ovrigt, till skillnad frdn kommande lagstiftning.®® Avtalsvillkoren méste dock
utformas i 6verensstimmelse med de grundlaggande principerna. Enligt EU-
domstolens praxis maste dven principerna for ersattning, i vart fall i huvuddrag,
aterfinnas i forfragningsunderlaget for att uppfylla kravet pa att upphandlings-
foremalet ska vara tillrackligt tydligt definierat.

Det &r inte tillatet att beskriva kontraktsforemalet, i form av avtalsvillkor eller tekniska
krav, pa ett satt som innebdr att varor och tjanster med ursprung i andra EU-
medlemslander diskrimineras. Mot bakgrund av icke-diskrimineringsprincipen kan det

% Se avsnitt 1.8.5
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ifrdgasattas om en myndighet t.ex. kan stélla ett uttryckligt krav pa att myndighetens
information maste lagras pa servrar i Sverige. EU-domstolen har i ett flertal domar
stallt sig negativ till att uppstalla krav pa att anbudsgivaren ska ha sitt produktions-
stalle pa en viss geografisk plats och till premiering av anbudsgivare utifran avstaendet
mellan denne och den upphandlande myndigheten. Kammarratten i Stockholm
behandlade nyligen ett mal som rorde ett krav om att leverantorer inte fick behandla
personuppgifter utanfér EU/EES-omrédet.” Av domskalen foljer att det forvisso finns
utrymme for en upphandlande myndighet att krava att en it-miljo inte driftas utanfor
EU men att detta far avgoras fran fall till fall. Det anforda innebér dock att en
myndighet med strsta sakerhet inte torde kunna stalla ett explicit krav pa att
myndighetsinformation maste lagras pa servrar i Sverige annat &n mojligen nar det ar
fraga om rikets sakerhet. Att daremot uppstalla krav pa att support, tekniskt stéd och
tillhandahallande av handlingar sker pa svenska spraket anses inte strida mot icke-
diskrimineringsprincipen.

Utover ovanstaende redovisade aspekter av upphandlingslagstiftningen aterfinns inga
direkta bestammelser i LOU som kan ségas vara sarpraglade for upphandling av
molntjanster. Det ar dock bade tillatet och lampligt att stalla val motiverade krav pa
tidigare erfarenhet hos anbudsgivarna, t.ex. vad avser ett tillfredstéllande utfall av
migrering av uppgifter av viss omfattning, kanslighet eller i dvrigt av viss karaktar, for
att sékerstalla att en molntjanst upphandlas pa ett adekvat sétt.” Vid upphandling éver
troskelvérdena géller dock den begrasningen att de kvalificerande uppdragen ska ha
slutforts inom de tre senaste aren raknat fran dagen for ingivandet av anbud i den nu
aktuella upphandlingen. Det ska vidare framhallas att det varken enligt nuvarande eller
kommande lagstiftning foreligger nagot hinder mot att upphandla flera leverantorer
varav en som huvudleverantér och en som back-up for det fall avtalet nédgas avslutas
med huvudleverantoren.

1.5.3 Andringar i tilldelade kontrakt

Upphandlingslagstiftningen reglerar sjalva upphandlingsférfarandet fram till
tilldelning av kontrakt. Av en omfattande nationell réattspraxis och av EU-domstolens
rattspraxis foljer emellertid att ett tilldelat kontrakt inte under avtalstiden far bli
foremal for andringar pa sa satt att det vasentligen andras. En vasentlig andring i ett
avtal kan medfora att ett nytt kontrakt anses ha ingatts utan foregaende upphandling,
vilket innebar att den upphandlande myndigheten férmodligen har gjort en otillaten
direktupphandling. Vad som utgor en vésentlig andring av ett kontrakt &r en fraga
som avgors fran fall till fall utifran den aktuella andringen, t.ex. av omfattningen eller
enskilda villkor. En dndring av ett kontrakt som medfor att en annan anbudsgivande
leverantor hade kunnat tilldelas det aktuella kontraktet &r emellertid typiskt sett att
anse som en vasentlig andring, sasom t.ex. tillatandet av prishojningar hos den antagne
leverantoren. Detta géller upphandlingar som slutforts efter ett annonserat forfarande.

Nér det galler direktupphandling av molntjénster ar det relativt vanligt att det ar
leverantorens standardavtal m.m. som reglerar forhallandet mellan parterna dvs.

0 Kammarratten i Stockholm, mél 8972-12, avgjort den 23 april 2013
™ Se bl.a. Kammarratten i Stockholm, mal 9894-14, avgjort den 6 maj 2015, angdende krav pd genomférda projekt och

proportionalitetsbedomning avseende referensprojektets innehall
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forfragan fran den upphandlande myndigheten innehéller inte avtalsvillkoren sdsom
vid annonserade upphandlingar. | dessa fall forekommer att leverantdren i sitt
standardavtal for tjansten lamnar utrymme for att ensidigt infora &ndringar i avtals-
villkoren. Att leverantdren forbehaller sig ratten att ensidigt dndra i avtalsvillkoren
fran tid till annan &r givetvis olampligt for en upphandlande myndighet av manga
anledningar men det beh6ver inte vara i strid mot upphandlingslagstiftningen.

1.5.4 Sammanfattning upphandlingslagstiftningen
Upphandlingslagstiftningen kan ségas utgdra det nav som en myndighet har att
forhalla sig till vid inkop av en molntjanst. Samtliga legala krav som myndigheten har
identifierat vid den réttsliga analysen av den lagstiftningen som ar tillamplig pa
myndighetens planerade informationshantering i molnet ska aterspeglas i upphand-
lingsunderlaget. Av denna anledning ar det av stor vikt att myndigheten utfor ett
gediget analysarbete som utmynnar i en kravstallning som uppfyller alla myndighetens
behov saval ur juridiskt perspektiv som ur 6vriga verksamhetsperspektiv.

En myndighet som upphandlar en molntjénst i standardutférande har ofta att acceptera
att det ar molntjanstleverantorens eget standardavtal som reglerar forhallandet mellan
parterna. Det galler i synnerhet vid direktupphandling av publika SaaS-tjanster.
Myndigheten maste under sadana forutsattningar granska avtalet noggrant for att
kontrollera att det Gverensstammer med de réattsliga krav lagstiftningen staller pa
myndighetens hantering av sin information.

Sammanfattningsvis innehaller inte upphandlingslagstiftningen nagon sarreglering for
upphandling av molntjénster. Att utforma ett upphandlingsunderlag som motsvarar
samtliga myndighetens krav staller emellertid hoga krav pa myndighetens upphand-
lingskompetens varfér myndigheten behdver utfora ett grundligt arbete i den forbered-
ande upphandlingsfasen.

1.6 Soft Law — instrument for sjalvreglering

Inom molntjanstomradet pagar ett omfattande arbete med att utveckla olika typer av
sjalvreglerande instrument t.ex. standarder, certifieringar och uppférandekoder. Syftet
med dessa instrument &r att underlatta for potentiella molntjanstkunder att t.ex. kunna
kontrollera vilka sakerhetsatgarder en leverantor vidtar eller hur leverantoren
behandlar kundernas information och personuppgifter. En molntjanstkund kan
emellertid inte ndja sig med att konstatera att en leverantor &r certifierad enligt en viss
modell eller ansluten till en viss uppférandekod. Myndigheten maste ocksa granska
innehallet i certifieringen eller uppférandekoden, gora en jamforelse med den
nationella lagstiftningen myndigheten har att félja och kontrollera hur vél innehallet i
certifieringen eller uppférandekoden éverensstammer med kraven i den nationella
lagstiftningen. Myndigheten bor ocksa kontrollera om molntjanstleverantorens
anslutning till ett sjalvreglerande instrument har foregatts av en sjalvutvardering eller
genom att leveranttren har granskats av en oberoende tredje part. En certifiering som
grundas pa leverantorens egen sjalvutvardering dger givetvis inte samma tyngd som en
certifiering som har utfardats efter en granskning av en oberoende tredje part.

| det foljande redogors kortfattat for ett par olika instrument for sjalvreglering som &r
av sarskilt intresse, i huvudsak i forhallande till de rattsliga krav i integritetsskydds-
hénseende som stélls vid behandling av personuppgifter i molntjanster. Det bor dock
podngteras att d&ven om s.k. Soft Law kan ge en indikation pa hur en molntjanst-
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leverantor skyddar och behandlar personuppgifter sa kan ett sddant instrument aldrig
ersétta en juridisk bedémning i det enskilda fallet.

e Privacy Level Agreement [V2]

Organisationen Cloud Security Alliance har tagit fram ett s.k. Privacy Level
Agremeent [V2] (PLA).” PLA &r utformad for att Gverensstimma med kraven i
dataskyddsdirektivet 95/46/EG och artikel 29-arbetsgruppens yttrande om datormoln
(WP196). Syftet med PLA &r att en ansluten molntjanstleverantdr ska kunna visa
potentiella kunder att leverantérens behandling av personuppgifter sker i enlighet med
dataskyddsdirektivets grundldggande krav. Det &r emellertid upp till respektive kund
att granska innehallet i PLA och kontrollera molntjanstleverantérens efterlevnad.

e Data Protection Code of Conduct for Cloud Service Providers

C-SIG on Code of Conduct” har i samarbete med bl.a. representanter fran
molntjanstmarknaden utvecklat en uppférandekod fér molntjanstleverantdrer i syfte att
stddja en enhetlig tillampning av EU:s dataskyddsbestammelser. Arbetet har initierats
av EU-kommissionen inom ramen for satsningen pé en europeisk molntjanststrategi.™
Uppfdrandekoden innehaller en uppséttning krav som ska féljas av en ansluten
molntjanstleverantdr i dess roll som personuppgiftsbitrade. Artikel 29-arbetsgruppen
har yttrat sig over uppforandekoden i enlighet med artikel 30.1 d) i dataskydds-
direktivet. ”° Artikel 29-arbetsgruppen anfor i yttrandet att uppférandekoden i och for
sig kommer att bidra till stérre transparens och réttsakerhet for samtliga parter men att
den inte i alla h&nseenden uppfyller dataskyddsdirektivets rattsliga krav. | skrivande
stund pagar arbete med att justera uppforandekoden for att den till alla delar ska
Overensstamma med dataskyddsdirektivet.

e Cloud Certification Schemes List

C-SIG on Certification™ har i samarbete med Enisa’’ tagit fram en lista dver
certifieringar och verktyg som har utarbetats inom ramen for satsningen pa en
europeisk molnstrategi. Cloud Certification Schemes List’ ger en éversikt dver olika
certifieringar som finns tillgdngliga for molntjanstleverantorer. Syftet med listan &r
bl.a. att ge molntjanstkunder en battre dverblick dver befintliga certifieringar och
innehallet i dessa och att kunna jamfora certifieringarna sinsemellan.

"2 privacy Level Agreement [V2]: A Compliance Tool for Providing Cloud Services in the European Union.
https://downloads.cloudsecurityalliance.org/assets/research/pla/downloads/2015_05_28_PrivacylLevelAgreementV2_F

INAL_JRS5.pdf
™ Cloud Select Industry Group (C-SIG) on Code of Conduct &r en arbetsgrupp i EU-kommissionen som har i uppdrag

att utveckla en uppforandekod inom ramen for satsningen pa en europeisk molnstrategi.

™ htps://ec.europa.eu/digital-agenda/en/european-cloud-initiative, sidan &r hamtad den 1 december 2015.

" Opinion on C-SIG Code of Conduct on Cloud Computing, 2588/15/EN, WP 232, antaget den 22 september 2015.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2015/wp232_en.pdf

™ Cloud Select Industry Group (C-SIG) on Certification Schemes &r en arbetsgrupp i EU-kommissionen som har i
uppdrag att bidra till utvecklingen av certifieringar inom ramen for satsningen pa en europeisk molnstrategi.
" European Union Agency for Network and Information Security (Enisa).

" https://resilience.enisa.europa.eu/cloud-computing-certification
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e SS-ISO/IEC 27018:2014 (1SO 27018)

ISO 27018 innehaller riktlinjer for skydd av personuppgifter i publika molntjanster.

En molntjanstleverantér kan valja att ansluta sig till standarden och ata sig att folja
riktlinjerna dari. Det ar emellertid inte mojligt for en leverantor att bli certifierad enligt
ISO 27018. Den avgdrande skillnaden &r att en certifiering medfor att leverantoren
regelbundet granskas av en oberoende tredje part for att kontrollera att leverantoren
faktiskt lever upp till de krav som leverantdren har atagit sig att flja.

1.7 Forslag och utredningar som kan paverka myndigheters
anvandning av molntjanster

1.7.1 EU:s dataskyddsreform

I mars 2012 presenterade Europeiska kommissionen ett forslag till nya regler om
dataskydd och personuppgiftsbehandling. Syftet &r att modernisera reglerna i data-
skyddsdirektivet fran 1995 och fa till stind en mer enhetlig tillampning inom EU.
Forslaget till reform innehaller dels en generell dataskyddsférordning, dels ett séarskilt
dataskyddsdirektiv for brottsbekdmpande myndigheter.

I mitten av december 2015 nadde parterna en 6verenskommelse om den nya
dataskyddsforordningen. Férordningen kommer att antas i borjan av ar 2016 och
trader i kraft tva ar darefter. Det exakta innehallet i den nya forordningen ar i
skrivande stund inte kant men det kan forutséttas att den, pa en genomgripande niva,
kommer att forandra spelplanen for saval personuppgiftsansvariga som person-
uppgiftsbitraden. En stor omstéllning i molntjanstsammanhang &r att &ven person-
uppgiftsbitraden, dvs. molntjanstleverantérer kommer att aldggas visst ansvar for att
forordningen efterlevs. En konsekvens av detta torde bli att molntjanstleveranttrer
maste anpassa sina avtal sa att de ar utformade i 6verensstimmelse med forordningens
regler. Vidare infors en skyldighet for personuppgiftsansvariga att utféra en s.k. Data
Protection Impact Assessment (DPIA) nér en planerad personuppgiftsbehandling
medfor sarskilda risker for den registrerade. Det kommer ocksa inféras en skyldighet
for personuppgiftsansvariga att anmala integritetsincidenter (personal data breach) till
tillsynsmyndigheten och pa motsvarande satt ska personuppgiftsbitraden anmala
integritetsincidenter till den personuppgiftsansvarige. Vidare forstérks de nationella
dataskyddsmyndigheternas mojlighet att utfarda sanktionsavgifter vid bristande
uppfyllelse av regelverket.

Dataskyddsforordningen kommer att gélla direkt som lag i Sverige. Det innebér att
den svenska personuppgiftslagen som den ser ut nu inte kommer att finnas kvar. De
regler som personuppgiftsansvariga och andra maste félja kommer, i huvudsak, att
finnas direkt i EU-foérordningen istallet. | vissa delar kan férordningen trots allt
komma att ge utrymme for mer preciserade bestdammelser i nationell lagstiftning.
Svenska regler som ror personuppgiftsbehandling kan darfér komma att finnas aven i
fortsattningen pa vissa omraden t.ex. personuppgiftsbehandling hos myndigheter.

1.7.2 Myndighetsdatalag (SOU 2015:39)
Informationshanteringsutredningen har haft i uppdrag att se éver den s.k. registerlag-
stiftningen och utreda forutsattningarna for att skapa en generell, enhetlig och — helt
eller i vart fall delvis — samlad reglering for myndigheternas behandling av person-
uppgifter. Utredningen foreslar en ny lag — myndighetsdatalagen — som innehaller
bestammelser som kan galla generellt for alla statliga och kommunala myndigheters
personuppgiftsbehandling bortsett fran den brottsbekdmpande sektorn. Vissa
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verksamheter &r dock undantagna fran lagens tillampningsomrade namligen en
myndighets administrativa verksamhet och dess verksamhet som personuppgifts-
bitrade.

Lagen ska gélla i stéllet for personuppgiftslagen men innehaller hanvisningar till vissa
bestdmmelser i personuppgiftslagen som ska tillampas vid myndigheters behandling
av personuppgifter enligt den nya lagen. | det foljande redogdrs for ett par
bestammelser i forslaget till myndighetsdatalag som kan vara relevanta vid
myndigheters behandling av personuppgifter i en molntjanst.

1.7.2.1 Sékerhet vid behandlingen

I 17 § forslaget till myndighetsdatalag regleras personuppgiftsansvarigas skyldighet att
skydda personuppgifter med lampliga sakerhetsatgarder. | jamforelse med 31 § PuL
innehéller den foreslagna regleringen ett tydliggorande om att sikerhetsarbetet ska ske
systematiskt och omfatta samtliga led i personuppgiftsbehandlingen, dvs. arbetet ska
inbegripa férebyggande, 16pande och uppféljande atgarder. Vidare framgar att
sakerhetsarbetet ska bedrivas sa att det inriktas pa atgarder som behovs for att skydda
registrerades integritet och sa langt som majligt samordnas med 6vrigt informations-
sékerhetsarbete som sker i enlighet med t.ex. arkivlagstiftningen och andra foreskrifter
om informationssakerhet hos myndigheter.”

Bakgrunden till att utredningen har valt att precisera hur myndigheterna ska bedriva
sitt sdkerhetsarbete &r att det for narvarande bedoms forekomma brister i
myndigheternas systematiska sékerhetsarbete. Av denna anledning ar det énskvért att
det tydliggors i lagen att detta satt att arbeta med sakerhetsfragorna &r av central
betydelse.®® For en myndighet som avser att upphandla en molntjanst &r det positivt att
det pa ett tydligare satt klargors inom vilka ramar myndigheten ska bedriva sitt
sakerhetsarbete samt att sakerhetsarbetet som sker i forhallande till myndighetsdata-
lagen ska integreras med myndighetens 6vriga informationssakerhetsarbete. Detta ar
ytterligare ett incitament for myndigheten att forsta vikten av att ha ett systematiskt
sékerhetsarbete for att skydda sin information.

1.7.2.2 Personuppgiftsbitrade

Bestammelserna om personuppgiftsbitraden finns i 19 — 21 8§ forslaget till myndig-
hetsdatalag. Den foreslagna regleringen motsvarar 30 § och 31 8 andra stycket PuL
men klargdr darutdver vissa 6vriga forutsattningar som ska vara uppfyllda for att det
ska vara tillatet att anlita ett personuppgiftsbitrade. Det ror sig framst om
fortydliganden av redan géllande praxis t.ex. att bitrdden som anlitas av ett person-
uppgiftsbitrade (dvs. underleverantorer) far behandla personuppgifter bara i enlighet
med instruktioner fran den personuppgiftsansvariga myndigheten (19 § andra
meningen), att myndigheten ska forvissa sig om att bitrédet inte anlitar ett annat
bitrade utan godkannande fran myndigheten (20 § punkten 4) och att det ska finnas ett
skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter for myndig-
hetens rakning. Avtalet ska innehalla instruktioner och villkor om bitradets skyldig-

™ Myndighetsdatalag, SOU 2015:39, s. 711
% Aa. s. 383.
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heter i fragor som avses i 19 och 20 88§ och motsvarande avtal ska finnas med ett
bitrade som anlitas av ett personuppgiftsbitrade (21 §). &

1.7.2.3 Korrigering av felaktiga personuppgifter eller annars otillaten
behandling

Enligt 25 § forslaget till myndighetsdatalag ska en personuppgift pa begaran av den

registrerade avskiljas fran fortsatt behandling och inte lamnas ut till en enskild annat

an med stod av 2 kap. tryckfrihetsforordningen eller utplanas, om uppgiften rér honom

eller henne och den inte far behandlas enligt denna lag.

Genom paragrafen gors klart att en myndighet &r skyldig att agera om en registrerad
papekar att en behandling av personuppgifter som ror honom eller henne inte uppfyller
lagens krav. Det ska vara fraga om papekanden som kan bekraftas 6verensstaimma
med de krav som géller for den aktuella behandlingen forst efter en beddmning fran
myndighetens sida och som inte kan atgardas genom att uppgifterna rattas eller
kompletteras. Det ska alltsa vara frdga om papekanden fran den registrerade om att
behandlingen av de aktuella personuppgifterna i nagot avseende inte alls &r tillaten
(jamfor 9 § a) PuL och kravet pa att en behandling ska vara laglig). Som exempel pa
nar bestammelsen skulle kunna bli tillamplig ndmns bl.a. att personuppgifter har
behandlats under for Iang tid eller att uppgifterna inte kan anses relevanta for det
andamal for vilket behandlingen &ger rum. ® Den féreslagna bestammelsen kan tankas
bli tillamplig om en molntjénstleverantor, som personuppgiftsbitrade, t.ex. ges
utrymme att behandla personuppgifterna for egna andamal eller om den person-
uppgiftsansvariga myndigheten har lamnat bristfalliga instruktioner om ndr bitradet
ska radera uppgifter och detta leder till att bitrddet bevarar uppgifterna langre &n vad
som kan beddmas vara nédvandigt med hansyn till &ndamalen med behandlingen av
personuppgifterna.

1.7.3 En ny sékerhetsskyddslag (SOU 2015:25)

Syftet med forslaget till en ny sdkerhetsskyddslag &r bl.a. att utvidga det skyddsvéarda
omradet till sakerhetskanslig verksamhet. Sakerhetskanslig verksamhet ar dels
verksamhet som &r av betydelse for Sveriges sékerhet och dels verksamhet som avses i
ett for Sverige forpliktande atagande om sakerhetsskydd (internationellt sékerhets-
skyddsatagande).

Vidare foreslar utredningen att sakerhetsskyddet ska inriktas mot verksamhet som
innebér hantering av sakerhetsskyddsklassificerade uppgifter. Det ska innefatta skydd
av uppgifter som ar av betydelse for Sveriges sdkerhet eller som ska skyddas enligt ett
internationellt sakerhetsskyddsatagande och som till sin natur ar sddana uppgifter som
avses i bestimmelser om sekretess. Det innebéar saledes en vidare ram &n enligt den
nuvarande sakerhetsskyddslagen som utgar fran begreppet hemliga uppgifter dvs.
uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen och ror
rikets sakerhet.

Darutover ska sakerhetsskyddet inriktas mot verksamheter som av annan anledning
behdver ett sakerhetsskydd (i 6vrigt sdkerhetskanslig verksamhet). Det skyddsvérda
omradet ska utformas sa att det aven kan innefatta annan sakerhetskanslig verksamhet,

8 Aa.s. 712-713.
8 Aa.s. 717.
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t.ex. hantering av it-system eller sammanstallningar av uppgifter som ar av central
betydelse for ett fungerande samhélle eller verksamhet som behéver skyddas pa den
grunden att den kan utnyttjas for att skada nationen.

1.7.4 Informations- och cyberséakerhet i Sverige (SOU 2015:23)
Utredningen foreslar en strategi som innehaller forslag till atgarder inom de omraden
utredningen har bedomt som strategiska for att uppna en god informationssakerhet
inom staten. Atgarderna ska bl.a. sikerstélla att de statliga myndigheterna har ett
gemensamt forhallningsétt till informationsséakerhetsfragor och behovet av skyddad
kommunikation samt sékra it-l6sningar. | det foljande lyfts ett par av utredningens
forslag fram som kan komma att ha betydelse for myndigheternas informations-
sékerhetsarbete vid anlitandet av en molntjanstleverantor.

e Styrning och tillsyn av informationssakerheten i staten starks

Utredningen foreslar att en nationell styrmodell for informationssékerhet etableras for
att skapa ett systematiskt informationssékerhetsarbete i statlig verksamhet. Vidare
foreslas att ett statligt myndighetsrad for informationssékerhet inrattas. For att
tydliggéra myndigheternas dkade ansvar for det praktiska sdkerhetsarbetet inom
myndigheterna infors en ny forordning; forslag till forordning for statliga myndig-
heters informationssakerhet.

e Staten staller tydliga krav som upphandlare av tjanster som innehaller
informationshantering eller av it-tjanster

Utredningen foreslar att statlig upphandling pa it-omradet bor innehalla hanvisning till
for staten gallande standarder och krav pa certifiering i de situationer dar sékerhets-
nivaer har faststallts for respektive verksamhet. Vidare foreslas att det bor inforas ett
krav pa att rapportera vilken leverantér som en statlig myndighet har valt da ramavtal
rérande it-l6sningar anvénds. Vidare bor regeringen fordjupa dialogen mellan privata
och offentliga aktorer samt utbildnings- och forskningsinstitutioner pa informations-
sakerhetsomradet.

e Samtliga statliga myndigheter rapporterar it-incidenter

Utredningen foreslar att det bor inrattas ett system for obligatorisk it-incident-
rapportering for samtliga statliga myndigheter. Ett system for obligatorisk it-incident-
rapportering skulle bidra till formagan att forebygga och hantera it-incidenter.

Regeringen beslutade i december 2015 om en obligatorisk it-incidentrapportering for
statliga myndigheter. Nar forslaget nu realiseras innebar det att en myndighet, vid
upphandling av en molntjanst, maste sakerstalla att avtalet med leverantoren ger forut-
séattningar for myndigheten att uppfylla skyldigheten att rapportera it-incidenter.
Myndigheten kan under sadana férhallanden inte 6verlata till leverant6ren att avgora
vilka it-incidenter som ska rapporteras tillbaka till myndigheten.

Sammantaget innebar utredningens forslag okade krav pa att myndigheterna anlagger
ett systematiskt och processinriktat arbetssétt for att uppratthalla en god informations-
sdkerhet. Forslag till férordning for statliga myndigheters informationssékerhet
innehaller saval generella som specifika krav pa hur myndigheterna informations-
sdkerhetsarbete ska genomforas. | den foreslagna férordningen, 15-16 88, klargors
bl.a. vilka atgarder en myndighet maste vidta for att trygga en god informations-
sékerhet vid upphandling och utveckling av it-system och it-produkter.
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1.7.5 En ny upphandlingslagstiftning

Den forandring av upphandlingslagstiftningen som kommer att trada i kraft i april
2016 grundar sig dels pa en revidering av nu géllande direktiv och dels pa ett nytt
direktiv om offentlig upphandling av koncessioner.®® | det féljande kommer vi att
namna ett par forandringar i den kommande lagstiftningen som kan ha viss inverkan
vid en myndighets upphandling av en molntjénst.

Nér det galler mdjligheten till dialog med marknadens aktorer fortydligas i artikel 40 i
det nya LOU-direktivet att ”"Innan en upphandlande myndighet inleder ett
upphandlingsfoérfarande kan den genomfdéra marknadsundersokningar for att forbereda
upphandlingen och for att informera de ekonomiska aktérerna om den planerade
upphandlingen och kraven for denna. | detta syfte far den upphandlande myndigheten
till exempel radfraga eller godta rad fran oberoende experter eller myndigheter eller
fran marknadsaktorer. Dessa rad far anvandas vid planering och genomférande av
upphandlingsforfarandet, under forutsattning att deras rad inte snedvrider
konkurrensen eller bryter mot principerna om icke-diskriminering och 6ppenhet.”
Direktivbestammelsen foreslas inte inforas i nya LOU. Men den nya lagstiftningen
kommer att innehalla reglering for situationer dar en potentiell leverantors deltagande
i forberedelserna av upphandlingen innebar att denne erhallit fordelar, som inte kan
lakas i den kommande upphandlingen. | sadana fall ska den upphandlande
myndigheten utesluta denne leverantdr. Det infors dessutom en skyldighet for den
upphandlande myndigheten att informera i forfragningsunderlaget om eventuella
leverantorers deltagande i den forberedande fasen.

Det kommer vidare att inforas regler om att en upphandlande myndighet far bruka
tilldelning av kontrakt i separata delar med en rétt for den upphandlande myndigheten
att begransa mojligheten till tilldelning. Vinnaren tar alltsa inte hem allt. Det blir alltsa
mojligt for den upphandlande myndigheten att ha parallella leverantorer for olika
omraden varvid de leverantrer som har antagits for ett omrade kan trada in for det fall
avtalet upphdr med en leverantor for ett annat omrade. Det foreligger ingen skyldighet
att dela upp kontrakt, men det ska dvervéagas och om sa inte sker, ska skalen for detta
motiveras i upphandlingsdokumenten.

Vidare infors ett betydligt utokat tillampningsomrade for férhandlat forfarande med
foregaende annonsering och konkurrenspraglad dialog jamte ett helt nytt
upphandlingsforfarande — innovationspartnerskap. En upphandlande myndighet far
anvanda ett forfarande for inrattande av innovationspartnerskap om den t.ex. behdver
en tjanst for att tillfredsstélla behov som den upphandlande myndigheten bedomer inte
kan tillgodoses genom losningar som finns pa marknaden, nagot som skulle kunna bli
aktuellt vid upphandling av molntjanster.

Avseende tekniska specifikationer anges i den nya lagstiftningen att de egenskaper
som anges far ocksa avse

® Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om
upphavande av direktiv 2004/18/EG, Europaparlamentets och radets direktiv 2014/25/EU av den 26 februari 2014 om
upphandling av enheter som ar verksamma pa omradena vatten, energi, transporter och posttjanster och om
upphavande av direktiv 2004/17/EG, samt Europaparlamentets och radets direktiv 2014/23/EU av den 26 februari 2014

om tilldelning av koncessioner.
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1. den specifika processen eller metoden for att producera eller tillhandahalla
varorna, tjansterna eller byggentreprenaderna, eller

2. en specifik process som avser ett annat skede i varornas, tjansternas eller
byggentreprenaderans livscykel.

Detta galler aven nér de egenskaper som anges inte utgér en del av de berdrda varorna,
tjdnsterna eller byggentreprenaderna i sig. | de tekniska specifikationerna far det ocksa
anges om Gverlatelse av immateriella rattigheter kommer att krévas.

Upphandlande myndigheter far, enligt den nya lagstiftningen, besluta att vissa
uppgifter som &r avgorande for kontraktet ska utforas direkt av leverantdrerna, om
kontraktet avser tjanstekontrakt, byggentreprenadkontrakt eller monterings- eller
installationsarbeten inom ramen for ett varukontrakt. Direktiven anvander har
begreppet "kritiska uppgifter”. Av sakerhetsskal torde det manga ganger vid
upphandling av molntjanster vara motiverat att nyttja denna ratt att begrénsa
mojligheten for den antagne leveranttren att nyttja underleverantorer.

Slutligen bor uppmérksammas de regler om fullgérande av kontrakt som infors i den
nya lagstiftningen och som utg6r en kodifiering av EU-domstolens réttspraxis.
Regleringen avser vilka atgarder som kan vidtas avseende ett inganget kontrakt.
Utifran de nya reglerna torde i manga fall tillaggsavtal till ingdngna avtal
innefattandes tillhandahallande av molntjanster vara tillatna forutsatt att det inte andrar
avtalets dvergripande karaktér vare sig i form av andringar och kompletterande
bestallningar.

1.8 Att teckna avtal med en molntjanstleverantor

1.8.1 Avtal

Vikten av tydliga, klart avgréansade och noga genomtéankta avtalsvillkor kan inte
tillrackligt betonas for den myndighet som planerar att anlita en molntjanstleverantor.
Innehallet i avtalsvillkoren &r avgérande for att en myndighet ska kunna gora en
sekretessprovning, bedéma om det finns forutsattningar att bevara och/eller gallra
handlingar, kontrollera om integritetsskyddsbestammelserna kommer att efterlevas,
sékerstélla att det finns skéliga sanktioner att ta till vid bristande avtalsuppfyllelse
m.m. | avtalsvillkoren ska samtliga relevanta foérhallanden, skyldigheter och rattigheter
mellan parterna regleras. Det innebar att villkoren inte enbart maste vara forenliga
med de lagar och regler myndigheten har att folja. Myndigheten maste ocksa beakta
det civilrattsliga forhallandet mellan parterna, t.ex. ratt till ersattning eller skadestand
pa grund av bristande avtalsuppfyllelse, ansvarsbegransningar, forum for tvisteldsning
etc.

Att teckna avtal med en molntjanstleverantor kan innebéara sa vitt skilda forfaranden
som att klicka i en ”Jag godkanner”-box pa en webbplats eller att genomfora en
sedvanlig avtalsférhandling med leverantéren. | manga fall har myndigheten att rakna
med att det & molntjanstleverantdrens standardavtal som kommer att reglera
forhallandet mellan parterna och myndigheten har vanligtvis inga eller mycket sma
mojligheter att forhandla om innehallet i avtalsvillkoren. Oavsett hur ett avtal ingas &r
det myndighetens ansvar att kontrollera att det finns forutsattningar att anvénda
tjansten i enlighet med géllande lagstiftning och att samtliga nédvandiga avtals-
dokument och villkor &r pa plats. Det stélls saledes hoga krav pa myndighetens
kompetens, erfarenhet och affarsmognad vid avtalstecknandet. | det foéljande kommer
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vi att gd igenom vad en myndighet bor uppméarksamma sarskilt innan ett avtal ingas
med en molntjanstleverantor.

1.8.1.1 Avtalsparter

Utgangspunkten &r hér att det ar en myndighet som tecknar avtal med en
molntjanstleverantdr och att det &r dessa parter som blir bundna av avtalsvillkoren. |
realiteten kan emellertid 1angt fler parter an dessa komma att beroras eller omfattas av
avtalsvillkoren. Om molntjanstleverantoren t.ex. anlitar underleverantorer maste
myndigheten kontrollera att &ven dessa blir bundna av samma avtalsvillkor som géller
for molntjanstleverantdren. Detta galler i synnerhet nar underleverantdrerna behandlar
personuppgifter.

Molntjanstleverantdren kan i vissa fall kréva att slutanvdndarna, dvs. myndighetens
anstallda, godkanner leverantérens anvandarvillkor for att fa tillgang till den aktuella
tjansten. Sadana villkor innebdr att slutanvandarna blir avtalsparter till leverantoren
och kan t.ex. alaggas personligt ansvar for att de efterlever anvandarvillkoren. Nar
leverantoren kréaver att slutanvandarna accepterar anvandarvillkor maste myndigheten
noggrant granska innehallet i dessa villkor for att kontrollera att de inte strider mot den
lagstiftning myndigheten har att folja. Det forekommer t.ex. att leverantéren i
anvandarvillkoren inhdmtar samtycke fran slutanvandarna att behandla deras
personuppgifter for egna andamal. Slutanvéandaren har i praktiken inget annat val an
att godkanna anvandarvillkoren nar det ror sig om en tjanst som denne maste anvanda
for att kunna utfora sina arbetsuppgifter. Samtycket torde emellertid inte kunna utgéra
ett lagligt stod for behandling av personuppgifter eftersom den anstéllde inte har
lamnat samtycket frivilligt.** Anstéllda befinner sig i ett beroendeférhéllande till sin
arbetsgivare och kan ha svart att neka att godkanna anvandarvillkoren nar detta
innebar att den aktuella tjansten inte kan anvéndas av den anstéllde och denne darmed
inte kan utfora de arbetsuppgifter han eller hon ar anstalld for att utfora. Ytterligare en
aspekt av leverantdrens inhdmtande av samtycke och behandling av personuppgifter
for egna andamal ar att uppgifterna anses utlimnade av myndigheten till leverantéren.
Ett sddant utlamnande maste vara forenligt med offentlighets- och sekretesslagen och
integritetsskyddslagstiftningen. Sammanfattningsvis maste myndigheten noggrant
kontrollera eventuella anvandarvillkor da innehallet i dessa kan strida mot géllande lag
och under sadana forutséttningar kan molntjansten inte anvandas.

Det 4r relativt vanligt att en myndighet som planerar att anvanda en molntjanst tecknar
avtal med en it-leverantdr som &r etablerad i Sverige men som tillhandahaller tjanster
fran en annan, global, molntjanstleverantér. Under sadana forhallanden maste
myndigheten vara medveten om att vissa avtal, t.ex. personuppgiftsbitradesavtalet, ska
reglera inte bara den nationella it-leverantérens behandling av personuppgifter utan
aven den faktiska molntjanstleverantdrens behandling av personuppgifter.

Slutligen nar det galler avtalsparter ska ocksa namnas det forhallandet att en
myndighetsanstalld pa eget initiativ tecknar avtal med en molntjanstleverantor for att
anvénda en tjanst i syfte att utfora sina arbetsuppgifter. Vanligtvis har en myndighet
tydliga foreskrifter om vem pa myndigheten som har réatt att inga avtal for

8 Enligt definitionen i 3 § PuL &r samtycke varje slag av frivillig, sarskild och otvetydig viljeyttring genom vilken den

registrerade, efter att ha fatt information, godtar behandling av personuppgifter som rér honom eller henne.
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myndighetens rakning. Gratistjanster som levereras direkt over internet kan emellertid
anvandas av vem som helst och for vilka &ndamal som helst. Detta kan medfora att
myndighetsanstéllda, i god tro, véljer att ta hjélp av molntjénster for att utféra sina
arbetsuppgifter. Om detta innebér att personuppgifter kommer att behandlas i
molntjansten faller den behandlingen i regel under den personuppgiftsansvarige
myndighetens ansvar. Myndigheten torde da bli bunden av det avtal som har ingatts, i
vart fall rérande den personuppgiftsbehandling som utférs i tjansten. For att undvika
dylika situationer &r det angeldget att myndigheten inte bara har tydliga riktlinjer om
hur det ar tillatet att anvanda molntjanster. Riktlinjerna maste ocksa regelbundet
kommuniceras ut i verksamheten.

1.8.1.2 Vad kan inga i ett avtalspaket?

For att en myndighet ska kunna ta stéllning till om det finns lagliga forutséttningar att
anlita en molntjanstleverantor maste myndigheten veta vilka dokument som ingar i
avtalspaketet. Har myndigheten inte mojlighet att forhandla om avtalsvillkoren maste
myndigheten noggrant granska samtliga dokument som ingar i avtalspaketet for att
kunna ta stéllning till om det &r juridiskt mojligt att hantera myndighetens information
i tjinsten. Granskning av avtal kan vara en grannlaga uppgift och det kan finnas
manga fallgropar pa vagen. Forsta steget i en avtalsgranskning ar att fa en 6verblick
over vilka dokument som ingar i sjdlva avtalspaketet. Det kan vara vart att notera att
den omsténdigheten att ett dokument har en viss bendmning inte alltid innebér att
dokumentets innehall ar det som férespeglas. Eftersom en molntjanstleverantor ofta
tillhandahaller sina avtal via webben maste granskaren ocksa ta hansyn till om det i
dokumenten finns andra lankade dokument och bedéma vilken status de lankade
dokumenten har i avtalet med leverantoren.

Avtalspaketet kan utéver huvudavtalet dven innehalla:
1. personuppgiftshitradesavtal,

2. EU-kommissionens standardavtalsklausuler for overforing av personuppgifter till
tredje land,

Service Level Agreement (SLA),

3

4. sékerhetspolicy,
5. integritetspolicy,
6

anvandarvillkor (for slutanvandarna) m.m.

Det dr inte alltid helt klart for den avtalstecknande myndigheten vilken juridisk status
de ovan uppréknade dokumenten har. Vissa dokument utgérs av leverantérens
ambitioner och malsattningar utan att innehalla nagra konkreta utfastelser fran
leverantérens sida eller krav gentemot kunden. Aven om ett dokument inte &r juridiskt
bindande ar det viktigt att den avtalstecknande myndigheten satter sig in i och forstar
innehallet da det kan ge en fingervisning om hur molntjanstleverantoren t.ex. kommer
att behandla personuppgifter eller under vilka forutsattningar leverantéren ensidigt kan
andra i dokumentet.

1.8.1.3 Avtalsvillkor som bor uppmérksammas sarskilt

Generellt sett vilar ett stort ansvar pa en myndighet som vill teckna avtal med en
molntjanstleverantor. Avtalen &r ofta forfattade pa engelska och det kan vara svart att
utldsa och tolka innebdrden av villkoren. Det ar utomordentligt viktigt att en
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myndighet granskar avtalsvillkoren noga for att forvissa sig om att villkoren &r rimliga
och sakerstéller en hantering av myndighetens information som &r férenlig med
svensk lagstiftning saval under den tid kontraktet I6per som vid dess upphorande. Det
ar emellertid inte tillrackligt att myndigheten granskar de befintliga villkoren utan
myndigheten bor ocksa fundera 6ver om det dr nagot forhallande som har lamnats
oreglerat i avtalet till nackdel for myndigheten. Nedan listas nagra exempel pa
avtalsvillkor som en myndighet bor &gna lite extra uppmérksamhet innan ett avtal
ingas med en molntjanstleverantér. Upprakningen ar enbart exemplifierande och inte
pa nagot satt uttdmmande.

o Tillamplig lag och tvistelésningsforum

De flesta avtal innehaller klausuler om vilket lands lag som ska tillampas och vilken
domstol som ar behdrig vid en eventuell tvist mellan parterna eller om tvisten ska
I6sas genom skiljeforfarande. En myndighet maste vara uppmarksam pa dessa villkor
da det inte ar sjalvklart att svensk lag ar tillamplig eller att tvister ska l6sas i Sverige.
Att driva rattsprocesser utanfor Sveriges granser kan bli mycket kostsamt och
tidskravande for en myndighet.

Nér det galler eventuella tvister med anledning av brister i behandlingen av
personuppgifter ar det tvértom ganska vanligt att personuppgiftsbitradesavtalet
faststaller att dataskyddsdirektivet eller personuppgiftslagen ar tillamplig men aven
detta bor givetvis kontrolleras av myndigheten.

e Réatt att andra i avtalsvillkoren

En molntjanstleverantor kan forbehalla sig ratten att ensidigt infora andringar i avtalet
eller i andra dokument som hor till avtalspaketet. | vissa fall ges myndigheten rétt att
frantrada avtalet om andringarna t.ex. patagligt paverkar myndighetens méjlighet att
utnyttja tjansten. Hur avtalsandringarna férmedlas till myndigheten kan vara reglerat i
avtalet och sker ibland genom att leverantoren postar information om éndringarna pa
sin webbplats eller genom att ett e-postmeddelande skickas till myndigheten. Rétten
att inféra andringar kan skilja sig mellan t.ex. huvudavtal och personuppgifts-
bitradesavtal jamfort med t.ex. policydokument och anvéndarvillkor. | policy-
dokument och liknande har leverantdren ofta storre utrymme att infora &ndringar
jamfort med i huvudavtalet och bitradesavtalet.

e Ansvarsbegransning och ratt till ersattning vid skada

I molntjanstleverantdrens standardavtal kan det finnas klausuler som i stor
utstrackning begransar leverantorens ansvar for eventuell skada som asamkas den
avtalstecknande myndigheten. Det kan réra sig om att leverantdren endast ersatter
direkt skada som har asamkats myndigheten nar leverantéren har agerat grovt
vardslost. Den eventuella skadeersattningen som kan komma myndigheten till del har
ibland en dvre grans som ar forhallandevis lag. Ersattningen kan ocksa vara begransad
i forhallande till den avgift myndigheten har erlagt for tjansten for en viss angiven
period. Mot bakgrund av att molntjanster kan tillhandahallas gratis eller relativt billigt
kan den ersattning som myndigheten har ratt till i kontanta medel vara mycket lag.

e Leverantdrens hantering av personuppgifter

Den myndighet som anvénder en molntjanst ar personuppgiftsansvarig for de
personuppgifter som hanteras i tjansten. Molntjanstleverant6ren far inte, som
personuppgiftsbitrade, behandla personuppgifterna for egna andamal.
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Det dr inte ovanligt att en molntjénstleverantor har otydliga avtalsvillkor nar det galler
hur leverantoren behandlar de personuppgifter som en myndighet hanterar i en
molntjanst. | vissa avtal framgar till och med explicit att leverantoren har for avsikt att
behandla personuppgifterna for egen rakning. Som huvudregel ar det inte férenligt
med de integritetsskyddsbestammelser en myndighet har att folja att lata ett
personuppgiftsbitrade behandla personuppgifter for egna andamal. Utgangspunkten
ska i stallet vara att avtalsvillkoren maste innehalla tydliga och klart avgransande
instruktioner for hur molntjanstleverantoren far behandla personuppgifterna.

e Portabilitet och radering

En myndighet som har for avsikt att hantera allmanna handlingar i en molntjanst
maste kontrollera att det finns forutsattningar att uppfylla arkivlagens bestammelser
om bl.a. bevarande och gallring. Molntjanstleverantérens standardavtal kan innehalla
villkor om hur informationen som hanteras i en tjanst kommer att hanteras nar
avtalstiden har 10pt ut. Vissa leverantorer erbjuder sig att aterlamna information i ett
hanterbart format, ibland mot en avgift, medan andra 6verlamnar helt & myndigheten
att se till att den hamtar hem den information som ska bevaras. Nér det galler gallring
maste myndigheten kontrollera att leverantoren atar sig att gallra uppgifter saval under
avtalstidens gang som nér kontraktet har 16pt ut och myndigheten har hamtat hem eller
flyttat sin information till en annan leverantor. Det &r inte enbart arkivlagen som kan
stélla krav pd att uppgifter ska gallras. Aven i registerforfattningar kan det finnas
bestdmmelser om nér personuppgifter ska avskiljas eller raderas och enligt 9 § i) PuL
ska myndigheten se till att uppgifter inte bevaras langre an vad som &r nédvandigt med
hansyn till &ndamalen med behandlingen.

e Incidentrapportering

Myndigheter som anvander molntjanster ansvarar for att personuppgifter som
behandlas i tjansten omgérdas av tillrackliga séakerhetsatgarder enligt personuppgifts-
lagen. Aven nar information inte innehaller personuppgifter maste myndigheten
sakerstalla att informationen dr tillrackligt skyddad i forhallande till dess kanslighet.
For narvarande har Myndigheten for samhallsskydd och beredskap (MSB) ett system
for frivillig incidentrapportering for myndigheter. Inom kort kan det dock komma att
inforas en obligatorisk it-incidentrapportering for statliga myndigheter.® En
forutsattning for att en myndighet ska kunna rapportera en it-incident till MSB &r
givetvis att myndigheten sjalv, fran sin molntjanstleverantér, har fatt information om
att det har férekommit en it-incident.

En myndighet kan inte forutsatta att en molntjanstleverantér kommer att rapportera
eventuella it-incidenter till myndigheten. | vissa fall lamnas denna fraga oreglerad i
avtalet vilket torde innebdra att leverantdren avgor sjalv om och nér den vill rapportera
en incident. Aven da leverantdrens rapportering av it-incidenter regleras i avtalet &r det
relativt vanligt att [avtalsvillkoren ar formulerade pa ett sadant satt att] det
[fortfarande] &r upp till leverantoren att avgora vilka eventuella incidenter som ska
rapporteras. Detta ar givetvis inte acceptabelt ur ett sékerhetsperspektiv utan myndig-
heten maste forvissa sig om att samtliga eventuella it-incidenter som intraffar och som

% Informations- och cybersiakerhet i Sverige, SOU 2015:23 s. 19.
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har betydelse for myndigheten ur ndgot perspektiv rapporteras tillbaka till myndig-
heten.

e Underleverantorer

Det ar vanligt att en molntjanstleverantdr anlitar egna underleverantorer for att
tillhandahalla en molntjanst. En myndighet som i avtalet godtar ett sadant forfarande
maste vara medveten om att alla avtalsvillkor rérande personuppgiftsbehandlingen
som galler i forhallande till molntjanstleverantoren ocksa ska galla for samtliga
underleverantorer. Har myndigheten éverlatit till molntjanstleverantéren att se till att
underleverantdren blir bunden av avtalsvillkor som motsvaras av dem som har
upprattats i personuppgiftshitradesavtalet mellan myndigheten och molntjanst-
leverantéren ska detta framga av avtalet mellan myndigheten och leverantéren. Vidare
ska det finnas avtalsvillkor som garanterar att myndigheten far tillracklig information
om vilka underleverantdrer som anlitas. Om leverantdren avser att anlita en ny
underleverantdr ska myndigheten informeras om detta innan underleverantéren
paborjar behandling av myndighetens personuppgifter. Ar underleverantéren etablerad
i tredje land ska det finnas ett lagligt stdd for att dverfora personuppgifterna till detta
land.

e Granskning av molntjanstleverantéren och dess underleverantdrer

Myndighetens skyldighet att kontrollera den behandling av personuppgifter som utférs
av ett personuppgiftsbitrade framgar av 31 § PuL. Kontrollskyldigheten omfattar saval
molntjénstleverantéren som alla dess underleverantdrer som behandlar
personuppgifter. Om myndigheten har tecknat EU-kommissionens standardavtals-
klausuler med personuppgiftsbitraden i tredje land framgar kraven pa kontroll och
revision &ven av detta avtal. Kontroll och revision behéver inte nédvandigtvis utforas
av myndigheten sjélv utan den kan anlita en oberoende tredje part for att utféra
kontrollen.

Molntjanstleverantdrens standardavtal reglerar ofta hur revision ska utféras och i
praktiken utses i regel granskaren av molntjanstleverantdren. En myndighet kan séllan
eller aldrig paverka forutsattningarna for granskningen eller vad som ska granskas.
Myndighetens rétt till insyn i kontrollerna och resultatet av dessa &r ofta begréansad till
att ta del av en revisionsrapport. Det kan starkt ifragaséttas om detta forfarande ar
tillrackligt for att uppfylla de kontrollkrav som framgar av personuppgiftslagen.

1.8.2 Sammanfattning avtal

Som framgatt ovan ar avtalsgranskning, eller avtalsforhandling nar sddan ar mojlig, ett
av de viktigaste momenten for en myndighet som avser att anlita en molntjanst-
leverantor. Det &r genom avtalet myndigheten ska ges forutsattningar att uppfylla alla
legala krav som avilar myndigheten och ocksa i dvrigt se till att forhallandet mellan
avtalsparterna ar rimligt och skaligt ur alla perspektiv savél vad géller ansvar for skada
som tillamplig lag och forum for tvistelGsning etc. | ett upphandlingsforfarande &r det
emellertid inte tillrackligt att myndigheten blir varse vilka krav som maste stallas pa
leverantdren i samband med granskningen eller férhandlingen av avtalet. Myndigheten
maste redan i sin kravstallning i upphandlingens forberedande arbete klargéra vilka
oawvisliga krav myndigheten har pa avtalsvillkoren och nar det finns utrymme att
anpassa avtalsvillkoren efter de sarskilda omstandigheter som rader mellan
myndigheten och molntjénstleverantdren.
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1.9 Risker med att hantera myndighetsinformation i andra
lander

Information som lagras utanfér Sveriges granser kommer att exponeras for andra

landers nationella rattsordningar. Om en myndighet t.ex. anlitar en molntjanst-

leverantdr som lagrar myndighetens information pa servrar i USA, kan den

amerikanska lagstiftningen t.ex. ge stod for att dess nationella brottsutredande

myndigheter, under vissa forutsattningar, kan fa tillgang till informationen i fraga.

Prism-skandalen som briserade i juni 2013 i och med visselblasaren Edward
Snowdens avslojanden ar ett exempel pa nar en fraimmande stat, pa ett storskaligt sétt,
har tagit del av information som lagras i molntjanster. Prism &r ett signalspanings-
program som anvénds av amerikansk underréttelseverksamhet for insamling av
uppgifter fran hela vérlden. Dokument som Edward Snowden lackte visar att
programmet har gett National Security Agency (NSA) och Federal Bureau of
Intelligence (FBI) tillgang till realtidskommunikation savél som lagrad information
fran manniskor 6ver hela varlden via nio internetféretag bl.a. Microsoft, Google och
Apple.®

Det ovan sagda &r ett exempel pa nér ett annat land, i detta fall USA, har fatt tillgang
till information for att informationen hanterades i USA av amerikanska bolag. For
narvarande pagar en domstolsprocess i USA dér den rattsliga fraga som ska provas ar
om en amerikansk brottsutredande myndighet, med stdd i sin nationella lagstiftning,
har ratt att fa tillgang till informationen i ett e-postkonto som lagras pa Irland av ett
amerikanskt bolag.®” Domstolens avgdrande kan f& stor paverkan pa den europeiska
molntjanstmarknaden. Om domstolen beddmer att den amerikanska myndigheten har
laglig ratt att fa atkomst till informationen som lagras pa Irland kan det innebara att
det saknar betydelse var information lagras geografiskt. Sa lange informationen i fraga
hanteras av ett amerikanskt bolag kan den vara atkomlig for amerikanska myndig-
heter.

De exempel som redogjorts for ovan géller USA och amerikanska bolag. En svensk
myndighet som utreder mojligheten att hantera sin information utanfor Sveriges
granser maste dock beakta att oavsett i vilket land informationen hanteras kan den bli
atkomlig for myndigheterna i det landet. Aven néar informationen hanteras inom
granserna for EU/EES kan leverantdren bli skyldig att lamna ut uppgifter till myndig-
heterna i det land dér uppgifterna lagras. For en svensk myndighetsjurist kan det te sig
svart att satta sig in i andra staters rattsordningar och géra en véalgrundad analys av
vilka forutsattningar som géller for att leverantdren ska vara skyldig att [amna ut
myndighetens information till en myndighet i det land dér uppgifterna lagras. Av
denna anledning bor en svensk myndighet helt enkelt utga ifran att information som
lagras i ett annat land kan komma att bli tillganglig for det landets myndigheter. Med
denna utgangspunkt maste myndigheten ta stallning till vilka konsekvenser ett sadant

® https://sv.wikipedia.org/wiki/Prism_(%C3%B6vervakningsprogram) Sidan &r hdmtad den 24 november 2015.

8 En mer utférlig beskrivning av mélet finns har. https://www.washingtonpost.com/news/volokh-

conspiracy/wp/2015/07/23/does-it-matter-who-wins-the-microsoft-ireland-warrant-case/

http://www.computing.co.uk/ctg/analysis/2389869/why-i-hope-microsoft-loses-court-case-against-the-nsa-privacy-

campaigner Sidorna ar hdmtade den 24 november 2015.
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tillgangliggorande kan fa och darefter avgdra var informationen bor hanteras
geografiskt.

Awvslutningsvis kan det ndmnas att &ven Sverige, genom Forsvarets radioanstalt
(FRA), har laglig ratt att utdva signalspaning pa bl.a. datatrafik som flodar dver
Sveriges granser. Signalspaningen sker bl.a. pa uppdrag av regeringen, regerings-
kansliet och Sakerhetspolisen. Under vilka forutsattningar signalspaning far utforas
regleras av lagen (2008:717) och forordningen (2008:923) om signalspaning i
underréttelseverksamhet.

1.10 Avslutande sammanfattning

Ur ett juridiskt perspektiv skiljer sig inte anvandningen av molntjanster fran
traditionell outsourcing. Det &r samma lagar som aktualiseras och myndigheten maste
g6ra samma typer av avvagningar och beddmningar som vid vanlig outsourcing. For
att myndigheten ska kunna avgéra om en planerad anvandning av en molntjanst ar
forenlig med gallande rétt kravs att myndigheten gor en s.k. laglighetskontroll. En
forutsattning for att myndigheten ska kunna gora en tillforlitlig laglighetskontroll &r att
myndigheten har kartlagt vilken typ av information som myndigheten har for avsikt att
behandla i molnet.

I laglighetskontrollen récker det inte att myndigheten konstaterar att sekretess inte
utgOr ett hinder for att lamna ut uppgifterna till molntjanstleverantéren. Myndigheten
maste ocksa préva om behandlingen av personuppgifter &r tilldten. Aven om det finns
forutsattningar att uppfylla kraven i personuppgiftslagen eller tillamplig register-
forfattning maste myndigheten ta stéllning till om det ror sig om material som &nnu
inte dr allmanna handlingar och som kan komma att &ndra status for att moln-
tjanstleverantdren utfor andra behandlingar av uppgifterna an vad som omfattas av
begreppen teknisk bearbetning eller teknisk lagring enligt tryckfrihetsforordningen.
Om myndigheten kommer att hantera allmanna handlingar i molntjansten maste
myndigheten forvissa sig om att det finns forutsattningar att uppfylla kraven pa en god
offentlighetsstruktur och arkivlagens krav pa bevarande och gallring m.m. Bedémer
myndigheten att det inte finns nagra lagliga hinder mot att hantera den aktuella
informationen i en molntjanst bor myndigheten anda gora en avvagning om det ar
lampligt att anlita en molntjanstleverantor. | denna beddmning bor myndigheten bl.a.
vdga in vilka konsekvenserna kan bli av att informationen exponeras fér andra landers
rattsordningar om den hanteras utanfor Sveriges granser.

Resultatet av myndighetens laglighetskontroll ska utgdra de krav som myndigheten
staller pa molntjanstleverantorens hantering av myndighetens information. Det kan
t.ex. rora sig om att leverantdren och dess anstallda, som kommer att fa tillgang till
myndighetens information, maste inga forsakran om tystnadsplikt eller att
leverantéren maste garantera att det finns forutsattningar att langtidsbevara
myndighetens information eller éverflytta informationen i ett hanterbart format till en
annan leverantor. Myndigheten kan ocksa behdva stalla krav pa hur leverantoren
behandlar personuppgifterna och krava att eventuella underleverantorer bara far anlitas
efter myndighetens utryckliga godkannande. Myndigheten ska vidare stalla krav pa
tillforlitliga kontrollmekanismer for att kunna kontrollera att leverantoren efterlever de
avtalsvillkor som ingas mellan parterna. Det kan innebara att myndigheten ska ha ratt
att granska loggar for kontrollera att ingen obehorig atkomst till informationen har
skett och att myndigheten sjdlv, eller genom en av myndigheten utsedd oberoende
tredje part, kan utféra regelbundna revisioner hos leverantéren m.m.
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Myndighetens samlade kravsammanstallning ska aterspeglas i det
upphandlingsunderlag som ska ligga till grund for myndighetens upphandling av
molntjansten. Att myndigheten vinnlagger sig om att utféra noga genomtankta och vl
forberedda upphandlingar har saledes avgdorande betydelse for att myndigheten ska ha
forutsattningar att anlita en molntjanstleverantdr som kan tillgodose myndighetens
krav.
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