


Bilaga 2 Statliga satsningar pa molntjanster — Internationell
utblick

1.1 Inledning

I denna bilaga ges en fordjupad beskrivning av hur ett urval lander arbetar med moln-
tjanster i offentlig sektor. Vi har valt att beskriva utvecklingen i Storbritannien,
Danmark och Finland. Landerna verkar inom "ungefarligen” samma regelverk inom
EU/EES. Vi har &ven valt att beskriva utvecklingen i Australien, som vi bedomer kan
vara av intresse for Sverige att titta narmare pa.

Sammantaget kan konstateras att det finns en stor spannvid mellan hur olika lander har
valt att forhalla sig till molntjanster: fran att uppmana myndigheter att i forsta hand
anvanda molntjanster eller att styra dem till konsolidering och molntjanstanvandning,
till att se molntjanster mer som en implicit del av en storre digitalisering av hela
samhéllet.

1.2 Storbritannien

1.2.1 Bakgrund

I mars 2011 faststéllde den brittiska regeringen en ICT-strategi for informations- och
kommunikationsteknik. Som en understrategi till denna antogs en statlig molnstrategi
("Government Cloud Strategy”). | den senare strategin slog regeringen fast policyn
”"Molntjéanster i forsta hand” ("public cloud solution first policy”). Policyn innebér en
viljeyttring om en 6vergang fran sarskilt utvecklade system till mer generellt utfor-
made tjanster.

For att underlatta myndigheternas 6vergang till molntjanster har en digital marknads-
plats skapats. Ett av syftena var att framja sma och medelstora (SME) foretags mojlig-
heter att leverera till offentlig sektor. Fran starten i april 2012 och fram till augusti
2015 uppgick den totala omséattningen till ca 753 miljoner brittiska pund, av vilket sma
och medelstora foretag har svarat for 50,1 procent. Centrala statliga myndigheter
(central government”) svarar for drygt tre fjardedelar av inkpen (76,8 procent).

I den brittiska regeringens ICT-strategi ingar aven en satsning pa att skapa en gemen-
sam ICT-infrastruktur for offentlig sektor for att leverera delade data-, telefoni- och
videotjanster. Initiativet gar under namnet Public Service Network (PSN).

Med satsningen pa molntjanster hoppas den brittiska regeringen béttre kunna genom-
fora sex olika satsningar:

o standardisera och forenkla arbetsplatsen

standardisera natverken

e rationalisera anvéndandet av datacenter

e levererans pa 6ppen kallkod (open source)
e Oppna standarder och ateranvandning,

e gron it och informationssékerhet.

Utbver dessa sex initiativ ar det tankt att molntjansterna ska underlatta for regeringen
att utveckla och forbattra gemensamma tjanster, palitliga projektleveranser, "supplier
management”, och professionalisering av it-baserad verksamhetsutveckling.



1.2.2 Den digitala marknadsplatsen
Den digitala marknadsplatsen (”Digital marketplace”) bestar av foljande tre delar:

1. G Cloud ramavtal ("G Cloud framework™) for avrop av molntjénster och support
for molntjanster.

2. Ramavtal med mdjlighet att avropa experter (konsulter) for vissa specifika digitala
projekt ("Digital Services framework™).

3. Ramavtal avsett for avrop av plats i fysiska datacenter for aldre befintliga system
("legacy systems™) (“Crown Hosting Data Centres framework™).

Crown Commercial Services (CCS), som ar Storbritanniens motsvarighet till Kam-
markollegiet i Sverige, ansvarar for administration av den digitala marknadsplatsen.
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Bild 1 Digital Marketplace erbjuder enkel sékbarhet inom olika tjansteomraden

1.2.3 G Cloud

1.2.3.1 Tjanster som tillhandahalls

Pa den digitala marknadsplatsen tillhandahalls samtliga typer av de vanligast fore-
kommande servicemodellerna for molntjanster (SaaS, PaaS och laaS). For nérvarande
tillhandahalls drygt 7 100 tjanstelosningar (SaaS 72 procent, PaaS 11 procent och laaS
17 procent). Mangden tjanster som kunderna kan vélja pa ar alltsa stor. Leverantérerna
sjalva tillnandahaller information om de olika tjansterna.

1.2.3.2 Anslutning av tjanster

Anslutning av tjanster till den digitala marknadsplatsen gérs genom offentlig upp-
handling som utannonseras i TED/QJ. Fornyade upphandlingar gérs med sex till nio
manaders mellanrum. For narvarande (hosten 2015) pagar den sjunde omgangen av
anslutning av leverantorer.

CCS sakerstaller att leverantoren uppfyller dels generella krav, dels krav specifika for
den aktuella upphandlingsomgangen. Alla leverantorer och tjanster som uppfyller
kraven fér inga, utan vidare konkurrensutsattning, och tjansterna gors tillgangliga pa
den digitala marknadsplatsen.



1.2.3.3 Ramverk for sakerhetsnivaer

En viktig komponent i Storbritanniens satsning ar tillhandahallandet av 14 principiella
omraden for sékerhet, dar leverantorerna far uppge pa vilken niva, och hur, de garante-
rar sakerheten inom respektive omrade. De 14 definierade omradena ar foljande:

1. Séker datadverforing (”Data in transit protection™)

2. Skydd av kundens data mot fysisk averkan, forlust, skada eller beslag (”Asset pro-
tection and resilience”)

3. Separering av kunddata (”Separation between consumers”)

4. Ramverk for styrning ("Governance framework’)

5. Driftsékerhet ("Operational security”)

6. Personlig sékerhet ("Personal security™)

7. Séker utveckling (”Secure development™)

8. Sékerhet i forsorjningskedjan ("Supply chain security”)

9. Saker hantering av anvandarbehorigheter (”Secure consumer management’)

10. Identifiering och autentisering av anvandare (”ldentify and authentiering”)

11. Sékerhet i tjanstens externa granssnitt ("External interface protection”)

12. Séker hantering av administratorsbehdrigheter (”Secure service administration”)

13. Tillgang till granskningsinformation for konsumenterna (”Audit information pro-
vision to consumers”)

14. Sakerhet for konsumenten att anvanda tjansten (”Secure use of the service by the
consumer”).

Leverantorer uppger bl.a. vilka av de 14 sakerhetskriterierna som de uppfyller och pa
vilket satt de garanterar uppfyllnaden. Det finns sex valideringssatt, daribland egen
forsakran, forsakran genom avtal, samt tredje parts-validering.

1.2.3.4 Avrop av molntjanster

Alla organisationer inom den offentliga sektorn och andra till den offentliga sektorn
narstaende organ (arm’s length bodies; organ finansierade av den offentliga sektorn
men i ovrigt fristdende) har mojligt att avropa tjanster fran ramavtalet.

Genom G Cloud ska det vara l4tt for de berattigade myndigheterna att anskaffa tjans-
terna. Detta kan goras utan sarskilt upphandlingsfoérfarande enligt upphandlingsreg-
lerna fran respektive myndighet. Avrop sker genom att beréttigade organisationer,
med stod av den filtreringsfunktion som finns pa den digitala marknadsplatsen, véljer
ut den tjanst som bést motsvarar de egna behoven. Darefter sluts ett kontrakt med den
valda leverantéren. CCS poéngterar dock vikten av att avropande organisationer do-
kumenterar forfarandet som underlag for framtida revisioner.

Avropens omfattning kan variera stort utifran verksamhetens behov. Det ar mojligt att
teckna avtal som loper fran en timme (cirka 40 SaaS-losningar erbjuder denna majligt)
till arliga avtal. Det ar dock inte mojligt att teckna avtal med en langre I6ptid an 24
manader. Finns tjansten kvar aven efter fornyelsen av ramavtalen &r det dock majligt
att forlanga avtalen med ytterligare upp till 24 manader.



1.2.4 Experter for vissa digitala projekt

Pa ramavtalet for avrop av konsulttjanster for att bista myndigheterna vid 6vergangen
till molntjanster finns cirka 160 leverantorer. Leverantorer ansluts pa samma sétt som
till G Cloud-ramavtalen.

Inom detta omrade sker avrop pé ett ndgot mer formaliserat sétt an vid avrop fran G
Cloud-ramavtalen. Den stora skillnaden ar att, efter att myndigheten gjort en initial
lista Gver tdnkbara leverantdrer, dessa avropas formellt genom en férnyad konkurrens-
utsattning (RFP — request for proposal) och tillfragas genom med stod av filtrerings-
funktioner. Avtalen omfattar sju tjansteomraden. For varje tjansteomrade finns ett
antal typroller utpekade, vilket i mangt och mycket paminner om utformningen av
Kammarkollegiets ramavtal for it-konsulttjanster.

1.2.5 Ramavtal for plats i datacenter

Ramavtalet for plats i datacenter ar en éverenskommelse mellan den brittiska rege-
ringen och en enda leverantdr, Crown Hosting Data Centres Limited, som &r ett sam-
arbete mellan regeringen och Ark Data Centres Limited. Ramavtalet tillhandahaller
tillgang till fysiska datacenter for placering av privata ("private”) eller “gamla system
("legacy™) till offentliga myndigheter.

Ramavtalet ar ett komplement till regeringens ”Cloud First policy”. Aven om méanga
av de offentliga myndigheterna i ljuset av den nationella policyn har flyttat manga
applikationer till moln-l6sningar finns det fortfarande ett antal system som inte kan
flyttas pa kort sikt eller ar for kostsamma att flytta. Ramavtalet sakerstéller att dessa
applikationer kan fortsatta att driftas under lang tid, pa ett kostnadseffektivt och sakert
sétt.

Ramavtalet for plats i datacenter ar ett led i ett medvetet arbete fran regeringens sida
med att konsolidera datacenter inom den offentliga sektorn.

1.3 Gemensamt statligt nat — Public Service Network

| den brittiska regeringens satsning pa att effektivisera och minska kostnaderna i den
offentliga sektorn ingar &ven satsningen pa att ta fram en gemensam ICT-infrastruktur
for den offentliga sektorn i form av ett ndtverk (Public Service Network). Syftet med
det gemensamma néatverket ar att underlatta samarbetet mellan offentliga myndigheter,
minska behovet av egen infrastruktur och underlétta anvandandet av gemensamma
tjanster.

1.3.1 Anslutning till det gemensamma natverket

De myndigheter som onskar ansluta sig till natverket maste forst visa for kontroll-
myndigheten for natverket att de sékerhetsatgarder man vidtagit i sin egen miljo inte
riskerar sakerheten i natverket vid en anslutning. Nar myndigheten har godkants blir
myndigheten certifierad for anslutning av kontrollorganet. De leverantérer som onskar
ansluta tjanster till naterverket maste genomga en motsvarande process och bli certifi-
erade av kontrolimyndigheten.

1.3.2 Ramavtal for tjadnster i det gemensamma natverket

General Procurement Service (GPS), en motsvarighet till Kammarkollegiet i Sverige,
har tagit fram ramavtal for infrastrukturella tjanster. Ramavtalen innehaller savél
tjanster som ar kompatibla ("compliant”) och sadan som inte ar kompatibla med an-
vandande i det gemensamma natverket.

GPS har tagit fram tva ramavtalspaket som kan anvandas i det gemensamma nétver-
ket.



— Ramavtal for transmissionstjanster (PSN Connectivity framwork) som innehaller
LAN- och WAN-tjanster och till dessa anknutna tjanster (gateways, kryptering
m.m.).

— Ramavtal for tjanster (PSN Services framework) som innehaller tjanster som bade
ar kompatibla med det gemensamma natverket och sadana som inte ar
kompatibla. Detta ramavtal &r uppdelat i 10 delar (”lots”) med olika
tjanstinnehall; exempelvis telefon- och mobiltelefonioperatorer,
6vervakningskameratjanster (CCTV) och videokonferenstjanster.

Leverantdrer har anslutits till ramavtalen genom offentliga upphandlingar annonserade
inom EU. Huvudregeln for avrop fran ramavtalen ar fornyad konkurrensutsattning.
For tva av delarna i ramavtalet for tjanster (mobiltelefoni- och personsékaroperatérer)
ar det dock mojligt att tilldela kontrakt direkt till den leverantér som bést motsvarar
myndighetens behov.

1.3.3 Lardomar for Sverige

Aven om den brittiska satsningen gérs i en offentlig sektor med starkare kultur av
central styrning an vad som ar fallet i Sverige, ser vi flera intressanta omraden for
Sverige att folja.

En forsta notering vi gor ar identifieringen av 14 sékerhetsrelaterade omraden och
nivellerade krav inom dessa, dér leverantdrerna ska kunna svara foér graden av och
tillvagagangssattet for uppfyllnad av en viss niva. Det gemensamma ramverket har
gjort det enklare for molntjanstkunder bade i offentlig och privat sektor att 6verblicka
sékerhetsfaktorer och jamfora sékerhetslosningar mellan leverantérer.

Vi noterar ocksa enkelheten i den digitala marknadsplatsen som sadan, dar en hel
marknad pa ett enkelt sétt har gjorts sokbar. Genom s.k. "dashboards” (webpaneler)
kan man som besokare pa marknadsplatsen ocksa se exakt hur manga molntjanster
som har kopts, vilken typ av tjanst, omsattning inom respektive tjansteomrade etc.
Nagot forvanande visar det sig att merparten av omsattningen fram till dags dato
utgors av konsulttjanster. Nedan visstaende bild visar den totala forsaljningen under
augusti 2015 uppdelat pa de ingaende tjansteomradena.

Total spend by lot
Show data from: to
40m August 2015
Total:
35m £36.2m

30m
[ Specialist cloud
25m services
£28.0m
20 ‘!D Cloud Softwareasa
o ‘I Service
| £4.22m
Iy [ Cloud Infrastructure as

1971 || aservice
Il

|| £3.54m
om | /D cloud Platform as a
‘,."" Service
0 — > £460k

1 1 1 I 1 I I 1 I 1 I
June Sep Dec2012 Mar June Sep Dec2013 Mar June Sep Dec20i4 Mar June Sep

Bild 2 Transparent information pa Digital Marketplace



Att kunna l&agga 6ver driften av gamla it-system i ett datacenter kan vara underlattande
for myndigheterna som da kan koncentrera sig pa de kvarvarande systemen och tjans-
terna. Det kan dock finnas en risk att myndigheten tappar helhetsgreppet kring sin it-
portfdlj och hur man ska ta sig vidare ur sitt arv om myndigheten “tvingas ut” med
viss del av sin it-milj6. Det finns séklart ocksa, som vi resonerar kring i huvud-
rapporten, risker med att lagga manga offentliga verksamheters it-drift av ldre men
verksamhetskritiska system pa ett och samma stélle.

Sverige bor dven kunna dra lardomar fran brittiska erfarenheter av ett myn-
dighetsgemensamt nétverk for att underlatta samverkan mellan myndigheter.

1.4 Danmark

1.4.1 Digitaliseringsstrategi

I Danmark bedrivs ett omfattande arbete med e-férvaltning och digital tjansteut-
veckling. Ar 2011 bildades Digitaliseringsstyrelsen, en myndighet under Finansde-
partementet, i huvudsak genom sammanslagning av tidigare myndigheter inom it-om-
radet. Styrelsens huvuduppgift dr att hantera digitaliseringen av den danska offentliga
sektorn.

Digitaliseringsstyrelsens uppgift &r att utforma och genomfora digitalisering och driva
it-politik 6ver hela den offentliga sektorn i Danmark. Styrelsens uppgifter kan delas in
i fyra huvudomraden: gemensam offentlig digitalisering, digitala losningar inom val-
fardssektorn, it-politisk styrning och gemensam offentlig infrastruktur.

Grunden for styrelsens arbete med digitalisering ar landets digitaliseringsstrategi for
2011-2015. Strategin innehaller mer &n 60 konkreta initiativ som ska genomforas fram
till och med 2015. Ett av initiativen i strategin &r att se Gver att inga “foraldrade”
regler hindrar anvandandet av molntjanster. Det samlade malet &r att 80 procent av
kommunikationen mellan medborgarna och det offentliga i Danmark ska ske digitalt
2015. For narvarande pagar arbetet med att ta fram en ny digitaliseringsstrategi for
2016-2020 dar man uttkar och fordjupar arbetet med att digitalisera Danmark.

Styrelsen har &ven utarbetat ett underlag dar for- och nackdelar med anvandandet av
molntjanster diskuteras. Molntjanster ses som en méjlighet for att effektivisera den
offentliga it-administrationen, dka fokus pa gron it och innovation. Man betonar
samtidigt att detta maste ske utan att kompromissa med sakerheten.

Styrelsen tillhandhaller en webbplats, digitaliser.dk, med resurser for att 6ka samar-
betet mellan det offentliga och privata for att digitalisera Danmark.

1.4.2 Avrop av molntjanster

Statens og Kommunernes Indkgbs Service A/S (SKI) ar en inkdpscentral som &gs
gemensamt av centrala och lokala myndigheter i Danmark. Pa de ramavtal som SKI
tillhandahaller &r det bl.a. mojligt att avropa molntjanster.

1.4.3 Lardomar for Sverige

Danmark har en tydlig riktning av "digitalt forst”, som i sig kommer att driva mot en
6kad anvéndning av molntjanster i offentlig verksamhet. Nyligen beslutade dven den
svenska regeringen att svenska myndigheter ska vélja "digitalt forst” dar sa ar tillamp-
ligt.

Vi uppfattar inte att det har skett en massiv dvergang till molntjanster i Danmark &nnu.
Eftersom &ven den danska inkdpscentralen, liksom inkdpscentralen vid Kammarkolle-
giet, tillhandahaller molntjéanster bor det dock vara av stort intresse att utbyt erfaren-



heter kring hur ramavtal for molntjénster bast utformas, givet att marknaden &r under
snabb utveckling och nya tjanster uppkommer lopande.

Det &r ocksa intressant for Sverige att folja den danska digitaliseringsresan och att i
det analysera hur molntjénster har anvants for framtagande av nya tjanster i forvalt-
ningen.

1.5 Finland

1.5.1 Politisk malsattning

Den finska regeringen har tagit fram en digital agenda for aren 2011-2020 ("’Pro-
ductive and Innovative Finland — Digital agenda for the years 2011-2020"). Strategin
omfattar molntjanster som ett bland manga initiativ. En rapport fran det finska
ministeriet for transport och kommunikationer beskriver méjligheterna for finldndska
molntjanster. Den finska regeringen ser anvandandande av molntjanster inom
statsforvaltningen framfor allt som ett medel for att 6ka produktiviteten inom offentlig
sektor.

1.5.2 Myndighet for it-tjanster

Statens center for informations- och kommunikationsteknik, Valtori, &r ett service-
center inom finansministeriets forvaltningsomrade. Myndigheten tillhandahaller
branschoberoende ICT-tjanster for den finska statsférvaltningen. Med branschobe-
roende ICT-tjanster avses tjanster, vars tillhandahallande eller anordnande inte kraver
speciell kompetens om forvaltningsomradet och som baseras pa allmant anvanda
I6sningar for utrustning, programvaror och teknologier. Valtoris modell for att tillhan-
dahalla it-tjanster framgar av bilden nedan.

Leverantérer Valtori ~ Kunder

Externa - .
Tiansteleverantsr 1 = Hnd 1
Ko - Kund 2
janstelsvaranite tignster | Integrering HBc:
av :
ind Kund 3
tjanster
Interma Kundn
lansieleveranisr 1

Tjansteleverantsr n

Bild 3 Valtoris modell for it-tjanster

Valtori tillhandhaller gemensamma tjanster for organisationer inom statsforvaltningen
inom foljande omraden:

—  Supporttjanster for terminaler och anvandare
— Anvandartjanster

— Kommunikationstekniska tjanster

— Projekt- och experttjanster

— Tjanster inom datakommunikation

—  Ovriga tjanster: E-tjanster

Ett exempel pa en tjanst inom datakommunikation ar den finska statens gemensamma
datakommunikationsldsning, VY -natet. VY-natet omfattar ett gemensamt datakom-
munikationsnét for staten som maojliggor en tillforlitlig och saker anslutning till statens
gemensamma tjanster, egna tjanster till andra organisationer inom statsforvaltningen



och till externa tjanster, brandvéggar och filtrering av skadliga program, samt mojlig-
het till anslutning till gastnétverk.

Statliga ambetsverk och inréttningar ar pabjudna att anvanda de gemensamma
grundldggande informationstekniktjanster och de gemensamma informations-
systemtjanster som har tagits fram av Valtori. Undantag kan medges om organ-
isationen pa grund av omstandigheter som avses i 3 § i lagen om anordnande av
statens gemensamma informations- och kommunikationstekniska tjanster med
nodvandighet maste anvanda andra tjanster i sin verksamhet eller i en del av den pa
grund av statens 6vergripande arkitektur, sadana atgarder i anslutning till
informationsforvaltningen som behdvs med tanke pa enhetlig verksamhet eller de
informations- och kommunikationstekniska tjansternas interoperabilitet. Andra kunder
sasom statliga affarsverk, andra myndigheter inom offentlig forvaltning, offentlig-
rattsliga inréttningar, riksdagen och fonder utanfor statsbudgeten samt féretag och
samfund som tillhandahaller offentliga forvaltnings- eller serviceuppgifter kan ta del
av hela eller delar av Valtoris utbud.

1.5.3 Upphandlat statligt myndighetsmoln

Vid sidan av Valtori finns Myndigheten Hansel som ocksa har betydelse for kop av
externa it-tjanster. Hansel har en roll som motsvarar en kombination av de roller som
Kammarkollegiet och Upphandlingsmyndigheten har i Sverige. Hansel har tagit fram
cirka 70 ramavtal inom skilda omraden, bl.a. inom it-omradet. Hansel tillhandahaller
dels ramavtal, dels experttjnster som kan stddja enskilda myndigheter i deras egna
upphandlingar. Fran de ramavtal myndigheten tar fram kan avrop ske utan att den
enskilda myndigheten behéver genomfdra egna konkurrensutsattningar.

Den finldndska regeringen har via Hansel upphandlat en privat molntjanst for staten
med en gemensam plattform for laaS och PaaS-tjanster. Tjansterna som ingar ar it-
plattform, drifts- och styrningstjanster samt en tjanst for standardiserad transition.
Avtalet ar tvingande for finska myndigheter. Syftet med upphandlingen av ett privat
statligt moln var att minska och konsolidera antalet datacenter och underl&tta anskaff-
ning av serverutrymme och standardiserade tjanster. En underliggande ambition for
regeringen ar att minska den totala energiférbrukningen och belastningen pa miljon
fran statens it. Upphandling gjordes med exklusivitet och Tieto valdes som leverantor.
Avtalet tradde i kraft 2013 for en period om sex ar med option pa ytterligare tva ar.
Data lagras i Finland men administreras fran annat EU-land av kostnadsskal. Till 2015
har sammanlagt 8 000 servrar fran myndigheter och ytterligare 3 000 servrar fran
statsndra verksamheter, t.ex. statliga bolag, flyttats 6ver till den gemensamma statliga
I6sningen.

1.54 Séakerhetsklassificering
Den finlandska staten tillampar fyra nivaer for séakerhetsklassificering:

e Skyddsniva 1 - Ytterst hemlig. Obehorigt avsl6jande av sekretessbelagda upp-
gifter kan orsaka stor skada for de allménna intressen som omndmns i landets
sekretesshestammelser.

e Skyddsniva 2 — Hemlig. Obehdrigt avslojande av sekretesshelagda uppgifter kan
orsaka betydande skada for allméanna intressen.

e Skyddsniva 3 — Konfidentiell. Obehorigt avsldjande av sekretessbelagda uppgifter
kan orsaka skada for allménna eller enskilda intressen

e Skyddsniva 4 — Begransad tillgang. Obehorigt avslojande av sekretessbelagda
uppgifter kan orsaka oldgenhet for allménna eller enskilda intressen.



Varje myndighet ansvarar for att kartlagga och klassificera sin information utifran
dessa nivaer. | det statliga molnet hanteras information med skyddsniva 3 och 4.

1.5.5 Utveckling av molntjanster

Under 2008 grundades i Finland Forge service Lab, ett utvecklingslaboratorium for
molntjanster, dar mjukvara och tjénster kan testas med kunder innan utbyggnaden av
produktionen inom kommersiella molntjansteleveranttrers miljoer. Initiativet samord-
nades av Tieto och Tivit, ett icke vinstdrivande foretag som grundades 2008 bestaende
privata foretag, universitet och offentliga organ. Digile (tidigare Tivit) beslutade dock
att avveckla Forge Service Labs fran och med november 2015.

Finlands och Estlands regeringar beslutade under 2014 att inleda ett samarbete om att
utveckla molntjénster inom utbildningssektorn, EduCloud. EduCloud ar en éppen
distribuerad teknisk 1dsning som ska ge l&arare och elever i Finland enkel och smidig
tillgang till digitala larresurser. Satsningen gar ut pa att skapa en molntjanst, byggd pa
Oppen kéllkod, dar laromedelsforlag och andra aktdrer kan gora sina larresurser till-
géngliga, antingen utan kostnad eller mot betalning. De larresurser som skolorna vill
anvanda, kan nas genom deras larplattformar utan ytterligare inloggning, med hjalp av
single sign-on-l6sningen Let-Me-In.

Konceptet EduCloud bestar av tre delar: en marknadsplats (Bazaar) dar larresurserna
distribueras, en motesplats (Get Inspired) dar larare ger varandra pedagogiska tips och
ett tekniskt forum (Know-How) ddr man gemensamt reder ut tekniska fragor och pro-
blem.

1.5.6 Ackreditering/certifiering

Finska Kommunikationsverket (Finnish Communications Regulatory Authority,
FICORA) kan, genom sitt National Cyber Security Centre, certifiera tjanster utifran ett
informationssakerhetsperspektiv.

1.5.7 Lardomar for Sverige

Sverige bor titta narmare pa den statliga molnlosning som Finland har tagit i bruk.
Aven om Sverige med sin decentraliserade forvaltningstradition kanske inte vill soka
tvinga in myndigheterna i en statlig molnlsning, finns lardomar att dra kring till ex-
empel vilka tjanster, vilka tekniska alternativ och vilka sakerhetsnivaer man har arbe-
tat med i det finska statliga molnet. Aven erfarenheter av évergangen till det gemen-
samma molnet &r intressanta.

EduCloud &r intressant for Sverige att titta narmare pa i ljuset av eventuella sektors-
visa satsningar for svenska molntjénster.

Vidare ar det finska WAN-nétet intressant for fortsatt analys kring gemensamma stat-
liga molntjanster med ett mojligt svenskt "gov net” som majlig grund.

1.6 Australien

1.6.1 Politisk malsattning

I Australien bedrivs ett omfattande arbete med att digitalisera den australienska stats-
forvaltningen for att kontakten mellan medborgarna och det offentliga i allt hogre
utstrackning ska kunna ske elektroniskt.

Den offentliga sektorn i Australien ar uppdelad pa tre nivaer: federal ("Common-
wealth of Australia”), delstater och territorier. Flertalet av de satsningar som genom-
forts pa federal niva ar tillgangliga aven for 6vrig offentlig sektor i Australien.

Australiens federala regering har tagit fram en strategi for anvandandet av informa-
tionsteknologi inom den offentliga sektorn pa federal niva (”Australian Public Service



Information and Communications Technology Strategy”). Den federala regeringen har
aven tagit fram en policy for anvandandet av molntjénster (”Australian Government
Cloud Computing Policy”). Av policyn framgar att offentliga myndigheter (”non-cor-
porate commonwealth entities”) vid anskaffandet av nya eller vid erséttning av befint-
liga "ICT-services” ska nyttja molntjanster om dessa:

— &r andamalsenliga

— erbjuder den ekonomiskt mest fordelaktiga I6sningen sdsom detta definieras i de
Australiska upphandlingsreglerna

- ger adekvat skydd for information och andra ICT-tillgangar

Skélet till att anvanda molntjanster ar att minska de offentliga kostnaderna, 6ka pro-
duktiviteten och att utveckla battre tjanster for medborgarna.

Den federala regeringen har &ven tagit fram en strategi for anvédndandet av datacenters
inom den offentliga forvaltningen (”Australian Government Data Centre Strategy
2010-2025”). Syftet med strategin ar att sénka de arliga kostnaderna for den offentliga
sektorns anvandande av data centers med en miljard australiska dollars inom tio till
femton ar efter strategins lansering.

1.6.2 Organisering

Digitaliseringen av den offentliga sektorn i Australien pa federal niva sker utifran
riktlinjer uppsatta i Australiens agenda for digital transformering (The Digital Trans-
formation Agenda) av Digital Transformation Office (DTO). DTO lyder under kom-
munikationsdepartementet. DTO ska verka for en fortsatt transformering av de offent-
liga tjansterna i Australien sé att medborgare och foretag i storre utstrackning kan na
dessa via internet.

Finansdepartementet, genom Australian Government Information Management Office
(AGIMO), framjar en effektiv anvandning av informations- och kommunikationstek-
nik (IKT) inom departement och myndigheter. AGIMO tillhandhaller strategisk rad-
givning vid tillampningen av IKT inom statsforvaltningen. AGIMO svarar dven for
upphandlingar av ramavtal, ”panels” inom omradet.

1.6.3 Molntjanster
AGIMO har upphandlat ramavtal fér molntjanster (“cloud service panel”) som i prin-
cip hela den offentliga sektorn kan avropa fran. Féljande tjanster tillnandahalls:

e Software as a Service:

— Customer Relationship Management

Enterprise Resource Planning

IT Service Management

Productivity Solutions.

e Infrastructure as a Service:
— Compute
— Storage.

e Platform as a Service:
— Application Deployment
— Web Hosting.

e Specialist Cloud Services.



— konsulttjanster tankta att anvandas vid inforandet av molntjanster.

Aven om Australien har en "moln-forst-strategi” r inte de federala myndigheterna
tvingade att nyttja dessa ramavtal. Omsattningen &r cirka tva miljoner australienska
dollar/ar vilket ska relateras till den offentliga sektorns totala arliga kostnader for ICT
vilket &r cirka sex miljarder australienska dollar.

1.6.4 Ackreditering/certifiering

Australien har ett system for att certifiera molntjanster utifran ett informationssaker-
hetsperspektiv. Nar en molntjanst har genomgatt en s.k. IRAP-bedémning
(Information Security Registered Assessors Program) kan en certifiering erhallas fran
Australian Signals Directorate (ASD), som &r certifieringsorgan fér Common Criteria
i Australien.

1.6.5 Stod for anvandande av it-tjanster

Den australiska regeringen tillhandahaller en stor mangd dokumentation som ar tving-
ande eller stodjande for myndigheternas anvéndande av it-tjanster/produkter. For om-
radet molntjanster tillhandahalls féljande stodjande dokument:

e A Guide to Implementing Cloud Services. Guiden ger genom en évergripande
riskbaserad metod myndigheter stéd vid framtagande av egna molnstrategier och
vid implementering av molnbaserade tjanster. Den ar utformad som ett stod at er-
farna affarsstrateger, arkitekter, projektledare, affarsanalytiker och IT-personal sa
att dessa ska se fordelarna med molnbaserade tjanster samtidigt som medvetenhet
Over riskerna skapas.

e Privacy and Cloud Computing for Australian Government Agencies. | guiden
redovisas vilka 6vervaganden utifran ett informationssékerhetsperspektiv en
myndighet behdver gora infor ett eventuellt anvandande av molntjéanster.

e Negotiating the Cloud — Legal Issues in Cloud Computing Agreements. | gui-
den redogdrs for vilka avtalsvillkor som ar sarskilt viktiga att beakta vid anvan-
dandet av molntjanster.

o Financial Considerations for Government use of Cloud Computing — Better
Practice guide. Dokumentet ger stdd till myndigheterna for att kunna gora de
ekomiska analyser som krévs for att kunna ta stallning till om en molntjanst ska
anvéndas.

o Community Cloud Governance — Better Practice Guide. | guiden redogors for
ett ramverk for styrning ("governance”) som bor tillampas i ett befintligt eller vid
tillskapandet av ett partner moln ("community cloud”).

e Cloud Computing Security Considerations. Guiden &r tankt att fungera som ett
stod for den risk- och sarbarhetsanalys som en myndighet ska genomfora innan
anlitandet av en molnbaserad tjanst.

e Records Management in the Cloud. Denna guide bestar av en checklista med de
fragestallningar som maste tas stallning till for hur information ska hanteras uti-
fran ett arkivperspektiv i en molnbaserad 16sning.

Regeringen har aven tagit fram mer generella stéddokument inom IKT-omradet som
aven stodjer i samband med molntjénster, exempelvis stod vid genomforandet av en
ekonomisk analys (business case) i samband med investeringsbeslut (ICT Business
Case Guide).

Samtliga av dessa guider innehaller dven enkla checklistor som stod for myndigheter-
nas arbete.
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Bild 4 Webbportal som samlar riktlinjer, avtal m.m. for molntjénster i Australien

1.6.6 Andra gemensamma tjanster
Den federala regeringen tillhandhaller &ven grundlaggande infrastrukturella tjanster
som myndighete kan anvénda. Bland dessa kan nd&mnas:

— govCMS som &r en tjanst dar myndigheter kan hantera och placera sina webbplat-
ser (content management).

— Govspace som &r en plattform for att skapa motesplatser mellan myndigheter och
mellan myndigheter och medborgare, bl.a. genom bloggar.

— Datadverforingstjanster (WAN) i form av bade en enkel variant for dverforing av
information utan behov av skydd och en évervakad variant for éverforing av
skyddad information.

— Fedlink for séker dverforing mellan myndigheter.

— ICON (Intra Government Communications Network) som &r en fast fiberforbind-
else mellan regeringsbyggnaderna i och i territoriet runt huvudstaden Canberra
(ACT, Australian Capital Territory).

— National TelePresence System som &r ett videokonferenssystem som kopplar sam-
man en mangd offentliga enheter pa saval federal som territoriell niva.

Den federala regeringen i Australien tillhandahaller dven stora mangder 6ppna data
som gors tillgéngliga for medborgare och foretag via www.data.gov.au.



http://www.data.gov.au/

1.6.7 Lardomar for Sverige

Trots den geografiska distansen mellan vara lander, bedémer vi att de australienska
satsningarna pa flera satt kan vara intressanta for Sverige att titta narmare pa. Under
vart arbete med uppdraget har det varit tydligt att det finns ett behov av stod till de
myndigheter som vill anvanda molntjanster. Australiens webbportal ger god végled-
ning for hur man skulle kunna bygga upp en liknande webbportal i ett svenskt
kompetenscenter, och vilket innehall en sadan portal skulle kunna ha.

Vi ser ocksa att tillgangliggorande av data (6ppna data) och standardiserade APl:er
erbjuder positiva mojligheter for ett land att fa del av fler innovativa och kostnads-
effektiva tjanster. Anvandande av 0ppen kéllkod och standardiserade grénssnitt kan
ocksa underlatta for myndigheter som vill flytta sin information fran en molntjanstle-
verantor till en annan.

Australien har ocksa likt Sverige ramavtal for molntjanster. Eftersom Australiens
myndigheter har avropat en forhallandevis stor volym av molntjanster pa dessa avtal
kan Sverige dra lardom av hur upphandlingarna har organiserats och vad som har
kravts for att fa myndigheterna att anvanda majligheten till sadana avrop.



Kallor

Allman information
Good Practice Guide for securely deploying Governmental Clouds, European Union
Agency for Network and Information Security (ENISA), 2013

Storbritannien

Officiellt material fran www.gov.uk

Muntlig information fran foretradare for G Cloud
Muntlig information och skriftligt material fran Cisco
Danmark

Officiellt material fran Danmarks regering

Officiellt material fran www.digitaliser.dk

Finland

Productive and inventive Finland - Digital Agenda for 2011-2020, Ubiquitous
Information Society Advisory Board, Ministry of Transport and Communications,
Finland

Officiellt material fran Finlands regering

Officiellt material fran Hansel via www.hansel. fi
Officiellt material fran Valtori via www.valtori.fi
Muntlig information och skriftligt material fran Tieto

Australien
Officiellt material fran Australian Government via www.gov.au


http://www.gov.uk/
http://www.digitaliser.dk/
http://www.hansel.fi/
http://www.valtori.fi/
http://www.gov.au/
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