CIS topp 20 analys...

Mater Er sakerhetsstatus, kartlagger forandringsarbete inom sakerhet
och ar ett av de battre satten att arbeta organiserat med sin sakerhet...
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CIS topp 20 sakerhetsanalys

Vad ar CIS topp 20?

CIS (Center for Information Security) ar en Amerikansk organisation som specialiserar sig pa informationssakerhet. CIS ger ut
en samling sdkerhetsrekommendationer (20 kontrollpunkter) som har sitt ursprung fran SANS. Organisationen har sedan sin
start arbetat tillsammans med amerikanska myndigheter och foretag for att ta fram arbetsmetoder med mal att 6ka
sdkerhetsnivan och medvetenheten inom IT sdkerhet. CIS tar fortlépande fram kontroller som idag har blivit standard inom IT
sdkerhet. Det &r inte ovanligt att man anvander CIS topp 20 kontroller som en del av sitt arbete inom ISO 27001. CIS analyser ar
mycket bra anpassade att anvdnda sig av vid “Due Diligence” arbeten vid féretagsuppkdp och ihopslagningar.

Hur gar en CIS topp 20 analys till?

Ett arbetsverktyg/kontroll som blivit standard inom modernt sdkerhetsarbete, ar CIS topp 20. Vad ar da en CIS analys? CIS topp
20 analysen ar framtagen for att hjalpa foretag och organisationer att fa en bild over var féretaget befinner sig gallande sin IT-
sdkerhet, samt ge ett verktyg for att kunna méata sdkerhetsstatus over tid. CIS topp 20 hjalper Er att fa svar pa inom vilka
omraden man bor fokusera sitt sakerhetsarbete for att fa basta sakerhetshojande effekt. Dom 20 kontrollpunkterna beror de
omraden och system som man anser &r viktigast att man satsar pa inom féretagets IT miljo, for att ha och héja sin sékerhet. Var
och en av de 20 punkterna kallas for CSC som star for Critical Security Controls. Dessa 20 punkter agerar ocksa som en
arbetsmall inom vilka omraden CIS anser det ar viktigt att man konsekvent arbetar proaktivt inom, for att hoja sin IT sdkerhet.
Rapporten kommer att fokusera pa risk, och vilken risknivd man befinner sig inom vad det galler It-sdkerhetshot.

Exempel pa resultat av en CIS analys:

Mognadsniva aggregerat resultat
Nivi1  Poliy Kompletta 058 log! ggreg

NWd2  Kontroll 1 Implementerat 0s2
Nwd3  Alla Kontroller arimplementerade 054
NWd4  Alla kontroller atseade 051
NWd5  Alla Kontroller Rapporteras 046
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Gradering av mognad 2,61 POUCYKOMPLETTA  KONTROLL1'S IMPLEMENTERAT  ALLA KONTROLLER A¥
*Gradering ar baserat pa en 0.5 skala. MPLEMENTERADE

CSC Implementation Procent per Kontroll
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Tidsatgang
Det tar cirka 2-4 veckor att utféra en komplett CIS analys beroende pa foretagets storlek och komplexitet. Vi utfor aven enklare
CIS analyser (CEO report), och dessa tar ca 1 vecka att utféra, men ger da inte en lika detaljerad rapport som en komplett CIS

analys.

CIS topp 20 kontrollpunkter:

Basic Foundational Organizational

1 Inventory and Control
of Hardware Assets

7 Email and Web Boundary Defense
Browser Protections

17 Implement a Security
Awareness and Training
Program

Inventory and Control Malware Defenses Data Protection

of Software Assets

18 Application Software
Security

Limitation and Control Controlled Access
of Network Ports, Based on the Need

Continuous
Vulnerability
Management

19 Incident Response
and Management
Protocols, and Services to Know

Controlled Use
of Administrative
Privileges

Data Recovery Wireless Access
Capabilities Control

20 Penetration Tests and
Red Team Exercises

Secure Configuration for
Hardware and Software on
Mobile Devices, Laptops,
Workstations and Servers

Secure Configuration Account Monitoring
for Network Devices, and Control

such as Firewalls,
Routers and Switches
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Maintenance,
Monitoring and
Analysis of Audit
Logs

Vill du veta mer? Ta kontakt med oss for en gratis konsultationstimme.
Telefon: 0735-95 11 12

Epost: offert@cybersecurityconsulting.se
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