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Bakgrund till Anvisningen

o Startade med krav fran Ineras certifiering av
3-parts applikationer som vill ansluta mot de
tjanster som Ineras tillhandahaller med
patientinformation.

e Certifieringen har ett starkt behov av ett
tydligt bedomningsunderlag for att utvardera
vald autentiseringsteknik i vara tjanster och
3-partsprodukter




Mal med Anvisning Autentisering

e Anvisning ska beskriva de krav Inera har pa autentisering for att anvandare ska fa
ta del av patientinformation.

o Ett annat mal ar att vardsverige signalerar ett starkt behov av ett férenklat
autentiseringsforfarande for anvandare i verksamheten.
e Tydlighet i bedbmningen av en autentiseringsteknik
> Gront ar godkand niva
> Gult ar acceptabel niva

> ROl &r inte acceptabel niva.



Workshops och grottforskning

¢ |nitierades med ett antal workshop
runt autentisering

e Anvisningen bygger mycket pa
elDAS tillitsramverk for utgivning och
sjalva autentiseringstekniken

Foto: Eneko Bidegain



Autentisering och Auktorisering

e Manga blandar ihop begreppen:

> Autentisering (identifiering)

> Auktorisering (behorighet)

e Autentisering ar att jag vill veta vem du ar,
med olika tillitsgrader

e Socialstyrelsens har krav pa stark autentisering




Vad ar stark autentisering?

Socialstyrelsen och EU Kommissionen har tagit fram C
begrepp och definitioner for stark autentisering _6_3‘ Socialstyrelsen

e HSLF-FS 2016:40. Socialstyrelsens foreskrifter och
allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden.

> 2 kap Definitioner:

» Stark autentisering: kontroll av identiteten
pa tva olika sétt



Stark autentisering enligt Socialstyrelsen

HSLF-FS 2016:40
Oppna nat

3 kap 15 § Om vardgivaren anvander 6ppna nét vid
behandling av personuppgifter, ska denne ansvara
for att

1. overforing av uppgifterna gors pa ett sadant satt att
inte obehdriga kan ta del av dom, och

2. elektronisk atkomst eller direktatkomst till
uppgifterna foregas av stark autentisering.




Stark autentisering enligt Socialstyrelsen

HSLF-FS 2016:40
Direktatkomst till uppgifter om den enskilde sjalv

e 4 kap 11 § Vardgivaren ska ansvara for att en
enskilds direktatkomst till uppgifter om sig sjalv och till
dokumentation om atkomst tillats endast efter att den
enskildes identitet har sakerstallts genom stark
autentisering.




Stark autentisering enligt eIDAS?

e EU:s forordning om gransoverskridande elektronisk
legitimering (eIDAS-férordningen).

> Borjade tillampas 1 juli 2016 men den 29 september 2018 kravs ocksa
att svenska offentliga myndigheter erkanner utlandska e-legitimationer i
svenska e-tjanster.

o KOMMISSIONENS GENOMFORANDEFORORDNING (EU)
2015/1502

> Om faststallande av tekniska minimispecifikationer och forfaranden for
tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3
i Europaparlamentets och radets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden.




Autentiseringsfaktorer, Tillampliga definitioner

e Autentiseringsfaktor: en faktor som bekraftas vara bunden till en
person och som tillhdér nagon av féljande kategorier:
a. innehavsbaserad autentiseringsfaktor:
en autentiseringsfaktor som personen maste kunna visa att den innehar.
b. kunskapsbaserad autentiseringsfaktor:

en autentiseringsfaktor som personen maste kunna visa att den har kunskap
om.

c. egenskapsbaserad autentiseringsfaktor:

en autentiseringsfaktor som utgar fran en kroppslig egenskap hos en fysisk
person, som denne maste kunna visa att den har.



Harmonisering av tillitsnivaer

o E-Legitimationsnamnden pekar pa ISO 29115 med
fyra LoA, "Level of Assurance” nivaer
> 1 - Low, "Little or no confidence in the asserted identity”

> 2 — Medium, "Medium Some confidence in the asserted
identity”

> 3 — High, “High confidence in the asserted identity”
> 4 — Very high, “Very high confidence in the asserted identity”

o elDAS sager tre tillits nivaer:
> Lag
> Vasentlig

> Hog



1. Medlet for elektronisk identifiering 2 —Medium

anvander minst en autentiseringsfaktor. "Medium Some
confidence in the

2. Medlet for elektronisk identifiering ar utformat asserted identity”

sa att utfardaren vidtar rimliga atgarder for att
kontrollera att det endast anvands under
agarens kontroll eller innehav.

1. Medlet for elektronisk identifiering anvander 3 — High
minst tva autentiseringsfaktorer fran  “High confidence in the
olika kategorier. asserted identity”

2. Medlet for elektronisk identifiering ar utformat
sa att det kan antas att det endast anvands
under agarens kontroll eller innehav.

Niva vasentlig, samt 4 — Very high
“Very high confidence

1. medlet for elektronisk identifiering skyddar mot -

kopiering och manipulering samt mot angripare
med h6g angreppskapacitet,

7

2. medlet for elektronisk identifiering ar utformat
sa att agaren pa tillforlitligt satt kan skyddas
mot anvandning av andra.

D




Utfardandeprocessen
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Utfardandeprocessen

e Aven om en autentiseringsteknik i sig ses som valdigt
saker sa kan inte en teknik uppfylla en tillit om inte :

> Styrkande och kontroll av identitet
> Utfardandet
> Leverans

> Aktiveringsprocessen

for att stalla ut medlet for den elektroniska identifieringen



Styrkande och kontroll av identitet
e elDAS har tre tillits &ven nivaer pa Styrkande och
kontroll av identitet (fysisk person):
> Lag
> Vasentlig

> HOg



Utfardande, leverans och aktivering

e elDAS har tre tillits &ven nivaer pa Utfardande, leverans
och aktivering
> Lag
> Vasentlig

> HOg



Utfardandeprocessen
Viktigt:

e Utfardandeprocessen av medlet for den elektroniska
identifieringen maste alltid granskas och riskbeddmas
tillsammans med autentiseringstekniken for att ge en
helhetsbild av I6sningen.



Grundprinciper gallande atkomst till
patientinformation
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Grundprinciper gallande atkomst till patientinformation

e Baserat pa elIDAS Genomforandeforordning
1502/2015 ar grundprincipen att en
anvandares medel for elektronisk identifiering
skall vara minst pa niva Vasentlig som sa
star i paritet med 1SO 29115 Level of
Assurance LoA 3 for att fa atkomst till
patientinformation for tjanster som Inera
tillhandahaller.

e-legitimation




Giltighetstider och skarmlasning

e Giltighetstiden for en stark autentisering
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» Sessionstid mot vardsystem, basvarde 4 timmar
» Tanjas till maximalt 12 timmar, beroende pa verksamhet
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» For att férhindra obehorig atkomst av patientinformation

> Basvarde 1-2 minuter om obehdriga kan vistas i lokalen
> Kontrollerad miljo

> Operationssal, hela operationstiden.

> Ambulans >30 minuter




Arvda legitimationer
Arvd legitimering = ID Vaxling (ELN)
> Fornya ett utgaende certifikat

> Skapa mjuka certifikat till mobila enheter (P12:0r)

> Icke certifikatbaserade enheter (kortlivade)

e-legitimation




FOorenklat autentiseringsforfarande
e Verksamheten har, under en arbetsdag, behov av att
enkelt lasa och lasa upp en terminal

> Efter krav pa godkand stark autentisering kunna arva
legitimationen till t.ex. en kontaktlds ID enhet.

> Den forenklade far ej skapa nya arvda legitimationer




Autentiseringsmetoder

> D& som ensam autentiseringsmetod




BankID

e Vad ar avsikten med BankID?

> "Good enough” for access till den enskildes uppgifter
e Vad har vi for tillit till utgivningsprocessen?

e Vad har vi for tillit till bankernas CA dvs. certifikatutgivning?

e Var beddmning just nu ar:

> BankID ar "Good enough” for MVK/Journalen dvs. for din
egen journalinformation men i dagslaget inte for att fa
atkomst till patientinformation for tjanster som Inera
tilhandahaller.
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GOOD ENOUGH,

ISN'TGOOD
ENOUGH.




Mobilt BankID

Vad ar avsikten med Mobilt BankID?

» Att anvandas for autentisering till Egen information pa Banken,
Skatten, Forséakringsbolag

Vem ar kravstallare for autentiseringstjansten Mobilt BankID?
Vem har granskat Mobilt BankID? L

ELN sager pa sin hemsida om Svenska e-legitimationer

> Ovriga svenska e-legitimationer som ar valspridda och allméant
accepterade inom Sverige

> Mobilt BankID, BankID pa kort och fil
> Telia

Var bedémning just nu ar: GOOD ENOUGH
y

> Mobilt BankID ar "Good enough” for MVK/Journalen dvs. for din 7
egen journalinformation men i dagslaget inte for att fa atkomst ISN T GOOD
till patientinformation fér tjanster som Inera tillhandahéller. ENOUGH



Biometriska metoder

e Referensarkitekturens styrande princip "#lA10:

> Vid anvandning av biometri for autentisering bor
biometrisk data hallas nara anvandaren sjalv, helst
endast inom anvandarens personliga eidentitetsbarare.
Biometri bor inte anvandas som den enda faktorn i en
autentiseringslosning.”

e Ineras beddémning

> Beddmningsgrunden ar alltsa att t.ex. fingeravtrycks och
irisskanning kan och ska endast anvandas som
ersattning for PIN-kod och ska inte lagras centralt da det
ar svart att revokera biometriskt baserad information.

Foto: Miguel Librero

Foto: Michael Gil



Fragor?

Bengt-Goran Andersson

bengt-goran.andersson@inera.se

08-452 7132
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