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Forord

Foretag, myndigheter, kommuner och landsting bygger i allt hogre grad sin verk-
samhet pd informationshantering. Det ir inte bara betydelsen av informations-
hanteringen som o6kat utan ocksd kostnaderna. I E-delegationens forstudie Effektiv
it-drift berdknades den offentliga sektorns kostnader for it 2012 till 46,5 miljarder
kronor’. I Riksrevisionens rapport "IT i statsforvaltningen” sdgs att it-kostnaderna ir
den tredje storsta utgiftsposten i myndigheternas forvaltningsanslag efter 16ner
och lokalkostnader?. Sammantaget innebdr detta att en effektiv styrning av infor-
mationshanteringen bdde kan utveckla verksamheten och ge mojlighet till bety-
dande kostnadsreduktioner.

Tidigare har organisationerna huvudsakligen sjdlva dgt bade system, hdrdvara
och kommunikation. Idag har landskapet fordndrats. Tjinster som outsourcing
och molntjanster ar ett allt mer anvint alternativ till egen drift och egna system.
Bide E-delegationens forstudie och Riksrevisionens rapport pekar pd att det finns
stora vinster i en 6kad anvdndning av denna typ av tjanster. Det podngteras ocksa
att det alltid méste ske en analys av vilken aktOr som dr bast 1ampad att leverera
det it-stod som myndigheten behdover. I detta ligger ocksd att det inte endast ar
kommersiella alternativ som kan vara aktuella utan dven olika typer av partner-
samarbeten. Rekommendationen att gora en analys av vilket alternativ som ar
mest gynnsamt far anses som lika giltig for myndigheter, kommuner, landsting
och foretag.

For att kunna genomfoéra fungerande upphandlingar av it-relaterade tjdnster ar
det av avgOrande betydelse att kraven ur informationssdkerhetssynpunkt dr en
del i processen. Om sd inte dr fallet riskerar den upphandlande organisationen
inte bara att fd en levererans med sdkerhetsproblem utan ocksd en bristande
ekonomisk styrning dar stora ovdntade kostnader kan tillkomma.

Denna vigledning r avsedd att ge ett 6vergripande stod till olika typer av organi-
sationer for att genomfora sina upphandlingar av it-relaterade tjanster sd att dven
informationssdkerhetsaspekterna beaktas. Pa sd sétt forbdttras dven samhallets
sdkerhet.

Helena Lindberg
Generaldirektor
Myndigheten for samhallsskydd och beredskap

1. Effektiv IT-drift, forstudie fran E-delegationen i juni 2013 - Bilaga 1 - Kostnadsberdkningar for nulige, sid. 9
2. Riksrevisionens rapport 2011:4 IT inom statsforvaltningen - har myndigheterna pa ett rimligt satt prévat fragan
om outsourcing bidrar till 6kad effektivitet?, sid. 9
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Inledning

1. Inledning

1.1 Syfte
Syftet med denna vigledning ar att ge olika typer av organisationer, bdde offentliga
och privata, ett stdd for att féra in informationssdkerhetsaspekter pd effektivt
sitt i sina upphandlingsprocesser.

Malgruppen dr informations- och it-sikerhetsansvariga, it-ansvariga, upphandlare
samt projektledare for projekt dir varor och tjinster som paverkar informations-
sdkerheten ska upphandlas eller utvecklas.

1.2 Bakgrund
En forandring som skett under de senaste decennierna dr att organisationer,
béde privata och offentliga viljer att i allt hégre grad fokusera pd sin kiarnverk-
samhet. Istillet for att till exempel skota lokalvard och it-drift i den egna orga-
nisationen anlitas externa leverantdrer av dessa tjanster. I vissa fall védljer man
aven att lagga ut delar av sin kidrnverksamhet pa externa leverantorer som till
exempel dd ett privat vdrdforetag far i uppdrag att driva en vardcentral.

Mingden av tjinster som en organisation kan upphandla som stéd for den egna
verksamheten okar stiandigt. I allt hogre grad bygger tjansterna pa ndgon typ av
informationshantering. Spannet ar stort dir vissa av tjinsterna innebdr 6ver-
tagande av merparten av kundens informationshantering medan det i andra
ytterkanten kan handla om att képa en tjanst som fyller en mycket begransad
funktion hos kunden. Utvecklingen mot att allt mer av den tidigare interna verk-
samheten nu sker via kop av tjanster géller i hog grad for it-drift och 6vriga
it-tjinster.

Samtidigt har kraven pd informationssidkerhet dkat eftersom bade offentliga och
privata verksamheter blivit mer medvetna om beroendet av sin informations-
hantering.

Informationssidkerhet syftar, som begreppet antyder, till att skydda information.
Med skydd avses att kunna uppratthéalla rétt niva av

¢ konfidentialitet
e riktighet

¢ tillgdnglighet

e spdrbarhet

Informationssidkerhet vid upphandling av it-relaterade tjanster handlar darmed
om att styra upphandlingsprocessen sa att den levererade tjinsten kan upprétt-
halla de krav pé att informationen ska vara skyddad hos leverantoren som har
definierats i avtalet. Det innebar till exempel att informationen ska vara skyddad
frdn obehorig insyn och fordndring hos leverantdren samt att informationen och
mdjligheten att hantera den finns hos kunden pé den nivd som ¢verenskommits.
Kunden ska ocksd ha méjlighet att granska hur informationen har hanterats hos
leverantoren.
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I tjanstesamhdéllet 4r upphandling ett centralt moment for att styra verksamheten.
Detta giller dven for styrningen av informationssikerhet och for att sidkerstilla
att organisationens sdakerhetsregler foljs i alla de aktiviteter som man har ansvar
for, dven om dessa utfors av utomstdende parter. Grundlidggande for samtliga

fall da informationshanteringen helt eller i delar ldggs ut pd en annan part ar
att ansvaret for informationen och dess sikerhet alltid ligger kvar hos informa-
tionsdgaren. For myndigheter, kommuner och landsting dr denna princip ocksd
lagstadgad.

Att upphandla st6d i form av ett nytt system eller annan teknisk 16sning for den
interna verksamheten ir kanske den aktivitet som ligger ndarmast till hands da
begreppen “upphandling” och “informationssidkerhet” sammanfors. Upphandling
av hela system ir dock inte den enda situation dd informationssdkerheten blir en
viktig faktor. Det finns manga tjdnster som i sig inte innebir att en leverantor far
i uppdrag att skota delar av kundens informationshantering men som dnda kan
pédverka informationssidkerheten. Exempel pé detta ar lokalvdrd och olika typer
av konsulttjinster dir anstidllda hos de anlitade leverantdrerna fir mojlighet att
ta del av eller pd annat sdtt paverka kundens informationsresurser. Denna vig-
ledning kommer inte ndrmare att beskriva hur informationssdakerhetskrav kan
stéllas i sddana situationer men resonemang och metoder kan tillimpas vid alla
upphandlingar dir det kan antas att kundens informationssdkerhet kan paverkas.

Syftet med vigledningen ir att ge stod for sikerhet i upphandling av:
e It-system
e Qutsourcing av it-relaterade tjinster

¢ Molntjinster

I fortsidttningen kommer dessa tre typer av tjdnster att kallas it-relaterade tjinster.
Observera att med begreppet outsourcing ticks dven situationer nér leverantorer
i kundens lokaler utfor tjinster av denna typ.

Vigledningen har ett livscykelperspektiv pd informationshanteringen, det vill
sdga visa pd att en upphandling inte dr en enskild aktivitet begrdnsad i tid. Istédllet
bor upphandlingen ses som startpunkten i en lingre relation som innehéller
bland annat en ling forvaltningsfas och en avveckling alternativt arkivering av
information. Informationssidkerhet ingdr som en viktig del i hela férloppet och
kommer att pdverka de ekonomiska forutsidttningarna for relationen. Att inte
integrera sikerhetsaspekterna i upphandlingen redan frdn bdrjan kan leda till mycket
negativa konsekvenser under ldng tid bade for sikerheten och for ekonomin.

1.2.1 Samverkan kring it-relaterade tjanster

Det har blivit allt vanligare att organisationer istédllet for att upphandla eller ut-
veckla sjdlva gdr samman och skapar exempelvis "partnermoln”. En annan variant
dr d&d myndigheter erbjuder varandra tjinster i form av till exempel servicecenter
eller att hela myndigheter skapas for att tillhandahélla tjanster till andra myndigheter.
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Denna typ av 16sningar innebdr inte upphandling i vanlig bemérkelse men ur
sdkerhetssynpunkt dr grundférhéllandet detsamma; en organisation 6verlater at
en annan part att skota delar av organisationens informationshantering. Darmed
kan principer i denna végledning tilldimpas dven i denna typ av ldsningar.

Av sdrskild betydelse ar att klarldgga ansvar och roller samt faststélla processer
for hur sdkerhetskrav ska hanteras och hur uppfoljning ska ske. Grundpremissen
ar att kundorganisationen, oavsett om denna &r en partner eller inte, ska formulera
sina sdkerhetskrav genom informationsklassning. Kraven ska kunna matchas
mot leverantérens utbud som madste finnas pa sikerhetnivider som motsvarar
kundorganisationens krav.

1.2.2 Offentlig upphandling och LOU

For offentlig sektor finns sdrskild lagstiftning, lagen (2007:1091) om offentlig
upphandling (LOU) som styr hur upphandling ska ske. LOU omfattar bade upp-
handling via enstaka avtal och sa kallade ramavtal da leveransen kan avropas
under en bestdmd tid. Denna vigledningen gdr inte nirmare in pd hur LOU ska
tilldimpas, mer information gdr att inhdmta bland annat pd Konkurrensverkets
webbplats®.

1.2.3 Sakerhetsskyddad upphandling

Innan en myndighet pdborjar en upphandling ska myndigheten préva om upp-
handlingen helt eller delvis ska sdkerhetsskyddas, dvs. att det ska genomforas
en s kallad upphandling med sdkerhetsskyddade avtal (SUA). Det som avgor om
en upphandling ska sidkerhetsskyddas eller inte dr om foretaget kan fa del av
hemliga uppgifter i forfrigningsunderlaget eller under uppdragets utférande.
Hemliga uppgifter avser uppgifter som ar hemliga enligt sakerhetsskyddslagen
(1996:627).

Med sdkerhetsskydd avses:

¢ skydd mot brott som kan hota rikets sikerhet
¢ skydd av hemliga uppgifter som roér rikets sidkerhet

¢ skydd mot terrorism.

Om tjdnsten som myndigheten ska upphandla innebéar att hemliga uppgifter blir
tillgédngliga for leverantorer ska myndigheten enligt 8 § sdkerhetsskyddslagen
traffa ett skriftligt sikerhetsskyddsavtal med anbudsgivaren eller leverantéren
om det sidkerhetsskydd som behévs i det sdrskilda fallet. I denna vigledning
kommer inte sikerhetsskyddade upphandlingar att vidare beroras, istéllet re-
kommenderas den vigledning som har tagits fram av Sikerhetspolisen (SAPO) i
denna friga®.

3. http:/lwww.konkurrensverket.se/upload/Filer/Trycksaker/Infomaterial/Upphandlingsreglerna.pdf
4. http:/lwww.sakerhetspolisen.se/download/18.34ffc68f1235b740c0680001063/Sakerhetsskyddadupphandlingen-
vagledning.pdf
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1.3 Avgransning
Nedanstdende bild visar pa olika vagval nar det giller att tillgodose behovet av
ytterligare it-stdd inom en organisation.

Allting utgdr sjdlvfallet frdn det behov som har identifierats och som boér vara
sd vil beskrivet och forankrat i organsationen som mojligt. Om man direfter
konstaterar att befintligt stdd inte ticker behovet uppstar frdgan om det nya
stodet ska utvecklas inom den egna organisationen eller kopas upp av en extern
leverantor.

Denna vigledning kommer inte ndrmare att berdra utvecklingsprojekt dven om
manga av de generella rdd som ges fortsdttningsvis kan anvindas som stod i
denna typ av projekt.

Végledningen kommer ddremot att berdra de ytterligare viagval i som visas figuren.
Det giller upphandling av molntjinster eller system, det senare dd antingen i
egen regi eller i outsourcad drift.

Drift och

forvaltning i
egen regi

f

Forvalta

Forvalta
eller
Outsourca

t t |

Ja Utveckla System Outsourca

| | | |

» Liknande ) Utveckla " System
Identifiera behov losning ~ — Nej — eller — Képa —»> eller
finns kdpa tjanst

Tjanst

Figur 1: Process for alternativa Iosning for att tillgodose behov av ytterligare it-stod.
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2. Att upphandla it-stod — fordelar och risker

Liange kunde upphandling av it-stdod delas upp i kategorierna hird- respektive
mjukvara. Numera tdcker inte dessa begrepp de alternativ som finns da en orga-
nisation vill upphandla ett it-stdd. En 1adngsiktig trend ar att alltmer av it-stodet
tillhandahadlls av utomstdende leverantorer medan kunden kan kopa olika typer av
tjdnster som i varierande grad innebdr att hdrdvara och mjukvara dgs av kunden.
Minga kunder ar idag osdkra pa vad de egentligen ska upphandla och vad det
innebar ur sikerhetssynpunkt.

Att klargora vad upphandlingen giller dr viktigt ur sdkerhetssynpunkt eftersom
det avgor hur bland annat ansvarsfordelningen ser ut mellan kund och leverantor.

Nedan foljer en schematisk bild av vad leveransen i en upphandling kan vara. I
kolumnen Form visas de tre alternativen som kan upphandlas ”System”, "Moln-
tjanst” och "Outsourcing”. Genom att peka ut var information, system och hirdvara
befinner sig fysiskt samt av vem de ags klargors skillnaderna mellan de olika
formerna for it-leverans.

For t.ex. kop av system for egen drift giller att sdvil information, hirdvara som
system finns fysiskt hos kunden. Kunden dger dven samtliga tillgdngar i detta
avseende.

I fallet med outsourcing géller att hardvara och system fysiskt finns hos leveran-
toren, medan informationen finns sdvél hos leverantéren som hos kunden, i alla
fall under den tid dd kunden hdmtar och bearbetar informationen. Som kund
gdller det att sidkerstdlla att 16sningar for kommunikation och dtkomst dr mot-
svarar de klassning av informationen som har gjorts, se avsnittet 3.5 om infor-
mationsklassning.

FYSISKT HOS FYSISKT HOS AGANDE HOS AGANDE HOS
KUNDEN LEVERANTOREN KUNDEN LEVERANTOREN
Kopa och e e
skota driften ‘. ‘.
av system
Molntjanst
Qutsourcing

O O006 0 o6

0 Information e System Hdérdvara

Tabell 1: Ansvar och fysisk Gtkomst i forhéllande olika IGsningar i olika former av it-leverans.
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Bilden pa foregdende sida ar generell och det finns ett mycket stort antal varia-
tioner och mellanformer mellan att kdpa system, en molntjinst och outsourcing.
Sarskilt bor understrykas att bilden inte endast kan anviandas da det géller kom-
mersiella alternativ utan i lika hog grad da det géller andra typer av samverkan.
Exempel pd detta kan vara dd myndigheter skapar gemensamma servicecenter
eller pd annat sitt samverkar kring sin informationshantering. Oavsett vilken
16sning som véljs dr det viktigt att redan frdn inledningsfasen utgd fran informa-
tionshanteringens hela livscykel, det vill sdga dven forvaltning och avveckling.

Har foljer en 6versiktlig genomgéng av sikerhetsaspekter i de olika alternativen.
Allmant kan sédgas att en genomarbetad och vélférankrad it-strategi ar ett mycket
bra stod bdde for att gora ett initialt val av typ av 16sning och for den fortsatta
upphandlingsprocessen. It-strategin bor bygga pd en dvergripande riskanalys
som har lett fram till generella stdllningstaganden i sikerhetsfriagor. Infér mer
omfattande upphandlingar av it-relaterade tjinster dr det ofta 1ampligt att knyta
en sourcingstrategi till it-strategin.

2.1 Drift och forvaltning av system i egen regi
Under detta kapitel behandlas fallet da en organisation véljer att kopa en fardig
16sning som ett system och direfter skota drift och forvaltning av detta i egen
regi. Infor valet att kopa fardigt system ar det sjdlvfallet viktigt att man, férutom
de rent sikerhetsmaissiga kraven, dven tar med de krav som relaterar till den
egna driftmiljon, att systemet “passar in” i den befintliga arkitekturen.

Det finns naturligtvis mdnga typer av system, frdn mer avancerade system for t.ex.
att hantera virdinformation till mindre, kérbar programkod for att 16sa enstaka
uppgifter (som till exempel brevmallar eller makron till kontorsprogramvaror).
Motiven for valet att skota driften sjilv kan variera. I en del fall handlar det om
att skaffa sig bittre kontroll 6ver systemet och fa en bittre kontakt mellan verk-
samheten och systemdriften. I andra fall handlar det om en sdkerhetsmaéssig be-
démning, dir man ser férdelar med att slippa kommunicera éver 6ppna nitverk
for att nd tjansten. Sikerhetsméssigt kan det ocksa vara enklare att integrera ett
system i sin egen befintliga miljé med de administrativa och tekniska sdkerhets-
I6sningar som redan finns implementerade &dn att stdlla krav pa till exempel en
molntjanst.

Krav pé gallring och arkivering ir, inte minst for myndigheter, kommuner och
landsting som lyder under arkivlagen, viktiga frdgor som ofta blir bortglémda
vid upphandlingar. Fér den organisation som har merparten av resurserna for
sin informationshantering i egen drift och férvaltning kan det vara enklare

att infora ett livscykelperspektiv dir dven behovet av gallring och arkivering
formuleras for samtliga system. Mgjligheten att infora ndgon typ av e-arkiv kan
ocksd underlittas.

Det kan ocksé gd snabbare att genomfora ett systembyte i den egna miljon an att
avsluta ett ingdnget avtal for outsourcing eller for en molntjanst.

Att upphandla ett system for drift i egen regi kan alltsd innebira tydliga férdelar
ur sikerhetssynpunkt men ocksa risker. Ett problem som ofta dyker upp ar att



Att upphandla it-stéd — fordelar och risker 15

en intern rollférdelning kring kravstdllning inte ar etablerad. Det innebadr att det
inte finns tydliga roller, processer och rutiner for att verksamheten ska kunna stilla
sidkerhetskrav pd den interna it-funktionen eller systemégare. I en sddan situation
finns en uppenbar risk att sikerhet blir en frdga langt ner pa prioriteringslistan.

God informationssidkerhet forutsitter inte bara kompetens inom sidkerhetsom-
rddet utan ocksd att de medarbetare som har ansvar for vitala resurser som till
exempel for verksamheten centrala system har mycket god kompetens inom
relevanta tekniska omrdden. Tillricklig kompetens kan vara svar att uppratthalla
i en liten eller medelstor verksambhet vilket kan leda till sdkerhetsbrister och
nyckelpersonsberoende. Nir det inte gir att genom egna medarbetare tillgodose
behovet av kompetens kan dessutom ett alltfér omfattande konsultberoende bli
foljden.

Brist pd aktuell kompetens kan ocksa gora att utvecklingsinsatser kring systemet
avstannar och att kunden ndjer sig med de uppdateringar som kommer frdn
leverantoren.

En aspekt som ofta framhdlls som en férdel med molntjianster dr moéjligheten till
snabba fordndringar i kapacitetsutnyttjande, vilket kan vara betydligt svirare
om informationshanteringen sker i egna system. Detsamma géller redundans
dar det kan vara mycket mer resurskrivande att i en enskild organisation skapa
alternativa losningar for att kunna uppréatthdlla driften dan vad det ar for en stor
it-leverantor.

2.1.1 Fordelar och nackdelar

Nedan f6ljer ett antal férdelar och nackdelar som kan finnas di system driftas
och forvaltas i egen regi. Beskrivningen bor ses som ett forsok att identifiera
forhallanden som kan uppstd i denna situation och som bor analyseras vid ett
vagval.

FORDELAR NACKDELAR

Battre mojlighet till kontroll Svart att uppratthalla ratt kompetens éver
systemets livscykel

Organisationen kan sjalv styra utvecklingen
Svart att skapa en tydlig rollférdelning med
kravstallning mellan verksamhet och intern

Nara kontakt med verksamheten, kan ge . L
it-organisation

mojlighet till snabbare anpassning

Bittre support och kempetens iverksamhets- Svart att snabbt forandra kapacitetsutnyttjandet

fragor
Lag potential for utveckling

Krav pa arkivering och gallring ar enklare att

genomfora Innebar inte samma mojlighet till stordrift-
fordelar som i sin tur kan led till ekonomiska
fordelar

Maojlighet att Iagga till ytterligare sakerhetsat-
garder utifrdn egna behov
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FORDELAR NACKDELAR

Maojlighet att Iagga till ytterligare sakerhetsat- Svart att uppna hoga krav pa redundans
garder utifran egna behov

Samre utbud av mojliga sakerhetslosningar
Sakerhet genom kommunikation via interna

ETES Svart att byta ut foraldrade system vilket kan

leda till inlasningseffekter
Matcha egna skyddsnivaer mot organisationens
modell for informationsklassning

Enklare att genomfora systembyte

Storre lojalitet mot organisationens intressen
hos systemagare och systemforvaltare

2.2 Outsourcing och molntjanster
Outsourcing och molntjdnster har manga likheter och det gér inte alltid att dra
en exakt grans mellan dessa typer av tjinster. I inledningen av kapitel 2 finns en
bild som ger stdd for hur en uppdelning skulle kunna se utifrin uppdelning av
dgande och fysisk dtkomst till information, system och hdrdvara. En nirmare
beskrivning av vad som avses med de olika begreppen foljer har.

2.2.1 Outsourcing

Outsourcing brukar definieras som det férhdllande att en organisation later en
annan organisation skota en eller flera av deras processer. I virt fall handlar det
om it-relaterade tjdnster som annars skulle ha producerats inom organisationen
men som genom avtal skots av ndgon annan.

Outsourcing kan vara mer eller mindre omfattande. Det kan handla om allt frdn
utldggning av enstaka tjanster till outsourcing av hela driftmilj6er.

2.2.2 Molntjanster

Det finns inte ndgon allméant accepterad definition av molntjinster och moln-
tjdnster kan dven ta sig olika former. Vi kommer hér att utgd frdn Sveriges IT-
arkitekters definition:

Termen Cloud Computing relaterar bdde till applikationer som levereras som tjdnster dver
Internet och till den hdrdvara och systemmjukvara som tillhandahdller dessa tjdnster®.

Molntjanster kan skapas och levereras pa olika sitt. Det som i dagligt tal avses
dr kommersiella molntjinster som kan ses som en typ av outsourcingtjinst dir
kunden koper datorkraft och system via internet. Tjinsterna levereras pi ett
lattillgangligt satt av leverantorer och dar kunden har mojlighet att skala upp
anvandning utifrdn sitt behov. Kundens kostnad for tjansten blir ocksd relaterad

5. IASA - Sveriges IT arkitekter 2009
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till den faktiska anvindningen vilket ocksd kan vara forménligt jAmfort med att
ha samma tjanst i egen miljo.

Men molntjanster kan ocksd finnas i form av icke-kommersiell samverkan mellan
exempelvis kommuner. Det grundldggande &r att det ir en tjinst som levereras
via internet eller annat publikt nit och att kundens/anvindarens information
inte hanteras/lagras i en fysiskt avgrdnsad server.

Det som kallas molntjanster dr egentligen inte en ny teknisk 10sning utan ett
nytt sitt att leverera datorkraft och tjinster. Molnen kan organiseras pa olika
sitt dir tre huvudtyper kan urskiljas:

¢ Privata moln- tjanster uppbyggda enligt molnprinciper men endast tillgingliga
inom ett privat niatverk

¢ Partnermoln — tjanster som erbjuds till en begrdansad och véldefinierad grupp
av intressenter

¢ Publika moln - tillgiangliga for alla organisationer som sd 6nskar

2.2.3 Informationssakerhet vid outsourcing och anvdndandet av molntjanster

Nar det géller informationssidkerhet dr ocksa likheterna manga mellan outsourcing
och anvindandet av molntjanster, eftersom det i bdda fallen handlar om att
overlimna sin informationshantering till en utomstiende part. Det dr dock vara
svarare att kontrollera fysiskt skydd och andra sidkerhetsdtgirder som omger de
resurser som hanterar den aktuella informationen &n vid traditionell outsourcing.

Nedanstdende dr skrivet ur perspektivet att det 4r en kommersiell molntjanst
som dr aktuell. Flertalet av riskerna ar dock relevanta dven da avsikten ar att
anvanda tjanster i ett partnermoln.

Sourcing-strategi

Ett forsta steg for en sdkrare upphandling av outsourcing och molntjinster ar
att ta fram och besluta en sourcing-strategi i anslutning till den it-strategi som
organisationen forhoppningsvis redan har. I sourcingstrategin beskrivs i vilka
delar de langsiktiga behoven och mélen for verksamheten kan uppnds med hjalp
av outsourcing alternativt molntjinster. I strategin ska dven en 6vergripande
inriktning for informationssédkerheten i de tjdnster som ska upphandlas anges.
Aven ansvar och roller i bide upphandlingen och den lingsiktiga forvaltningen
av de upphandlade tjinsterna bor framga. Som andra liknande strategier méiste
dven en sourcing-strategi faststillas av ledningen for att fungera som ett verktyg
for styrning.

Redundans och flexibelt kapacitetsutnyttjande

Fordelarna med outsourcing och molntjanster &r manga och det finns en tydligt
O0kad anvdndning av kommersiella tjdnster, liksom for olika typer av partnersam-
verkan. Inte minst finns stora ekonomiska vinster i de stordriftsférdelar och i den
internationella integrering som framfor allt molntjinster leder till. I vissa fall

kan dessa tjdnster innebidra en mojlighet att forbattra sdkerheten for en organisa-
tion. Fordelarna ur sikerhetssynpunkt dr bland annat knutna till méjligheten till
redundans, dvs. leverantoren kan styra om leveransen mellan olika leveransstillen
sd att kunden/partnern inte behover riskera avbrott i tillgingligheten. I detta ligger
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naturligtvis ocksd att kunden/partnern har mojlighet att snabbt utoka sitt utnyttjan-
de av tjinsten, ndgot som kan varar betydligt svirare om man har driften i sin egen
verksambhet.

Effektiva och uppdaterade sdkerhetslosningar

En annan typ av fordelar ar att en leverantor av molntjinster eller outsourcing
har mojlighet att installera sikerhetslosningar samt rutiner for att administrera
dessa pa ett sdtt som ar svdrt att klara for en enskild organisation. Det kan t.ex.
gdlla upptickt av skadlig kod, hdrdning och hanteringen dd incidenter har in-
traffat. Inte minst dr det sd att uppdateringar som forbéttrar sikerheten betyd-
ligt snabbare kan distribueras i denna typ av 16sningar. Detta giller dven i nét
som inte drivs i kommersiell regi, dvs. som partnermoln, dér det finns en stor
potential i att flera separata aktorer kan bidra med sin sdkerhetskompetens i en
gemensam sidkerhetslosning.

Otydliga ansvarsférhillanden

Det finns ocksd ett antal gemensamma riskomraden. Ett centralt sddant ir an-
svarsfordelning. En sidker informationshantering bygger pa att det finns uttalade
och tydliga ansvarsforhdllanden. Nar en organisation anvinder molntjinster eller
outsourcingtjinster finns det ett stort antal forhdllanden déir ansvaret maéste reg-
leras mellan kund och leverantor. En fdlla som kunden ldtt kan g i dr att man gor
underforstddda antaganden att leverantéren genomfor olika typer av sdkerhets-
aktiviteter, som exempelvis regelbundna tester med dterldsning av kopior, pene-
trationstester och skydd mot skadlig kod, utan att detta behdver avtalas. Risker-
na ir naturligtvis mycket olikartade beroende pa vilken typ av molntjanst eller
outsourcing alternativt samarbete som ar aktuellt. For att ta ett exempel gillande
molntjinster dr det med stor sannolikhet s att publika moln kan erbjuda betydligt
storre tillginglighet och redundans 4n ett privat nit. A andra sidan ir den egna
organisationens mdjlighet att kontrollera dtkomst och efterlevnad pd en helt
annan nivl i ett privat nit. For att ytterligare komplicera frigan kan det finnas
en tendens att negligera sikerhetsfrigorna i ett partnermoln utifrdn den under-
forstddda forestillningen att de andra ingdende parterna redan har genomfort
analyser och sidkerhetsdtgirder. Det gir alltsd inte att virdera risker utifrdn en
specifik teknisk eller organisatorisk 16sning. Istillet maste kunden se till helheten
av sina egna behov och vad den aktuella 16sningen kan erbjuda.

Om avtalsprocessen inte leder fram till ett klarliggande av vilka sdkerhetsdtgarder
som ska vidtas och vem som &ir ansvarig for dem kan det ocksa leda till andra
problem. Ett sddant dr att kunden och leverantorens sikerhetsdtgirder inter-
agerar pd ett negativt sitt, t.ex. att kundens brandviggar forhindrar leverantorens
sdrbarhetsanalyser.

Anviandande av underleverantdrer

Av sdrskild betydelse for kunden ar att skaffa sig kontroll dver situationer dar
leverantoren kan tinkas anvdnda underleverantorer. Detta kan pdverka dven
ansvarsforhdllanden och t.o.m. av legala skil omgjliggéra anvindandet av moln-
tjanster. Enligt personuppgiftslagen (SFS 1998:204) ska den personuppgiftsansvarige
ha en mycket god kontroll éver personuppgiftsbitrddet, dvs. leverantéren av

en molntjinst eller en outsourcingleverantor. Denna kontroll kan vara i princip
omojlig att uppratthdlla om leverantdren anvinder underleverantorer och
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ansvarsforhdllandena ir oklara. Detta dr sdrskilt kritiskt for molntjinster som
bygger pa att informationen kan forvaras i princip var som helst pa jorden.

Risken att hamna i ”déligt sillskap”

Som kund hos en leverantdr ar det svart att vdlja sina medkunder, vilket kan
leda till vissa risker di dessa kan dgna sig at aktiviteter som pédverkar leveran-
torens ovriga kunder. Kriminell verksamhet hos en kund kan exempelvis leda
till att servar beslagtas av polisen, vilket kan drabba samtliga kunder som har
information pa den aktuella servern. Vissa organisationer kan ocksa vara utsatta
for olika typer av attacker som t.ex. 6verbelastningsattacker. Attackerna kan di
drabba dven andra kunder hos leverantoren. Slutligen kan en organisation som
vdljer "fel” leverantér hamna i daligt sdllskap som pdverkar den egna organisa-
tionens rykte.

Inldsning och 6verforing av avtalsvillkor till annan part

En av de stora fordelarna med molntjinster och outsourcing som ofta lyfts fram
ar den flexibilitet som kan erbjudas kunden. Denna sanning bér dock modifieras
med tanke pa den risk for inldsning som kan finnas, dvs. att kunden inte pi ett
enkelt sitt kan flytta sin information eller sitt tjansteutnyttjande till en annan
leverantor eller tillbaka till sin egen driftmiljo. For ndrvarande finns inte eta-
blerade verktyg eller standarder fér hur migrering ska kunna ske mellan olika
tjinsteleverantorer. Detta leder till en inldsning dar det blir svart for kunden
att ha en sund affarsmaissig relation med leverantoren dir t.ex. sikerhetskrav
kan vara svéra att genomdriva. For den som d@mnar upphandla molntjdnster eller
outsourcing ir det lampligt att utgd ifrdn att det inte hos leverantoérer finns
ett starkt naturligt intresse for att underlitta for kunden att byta leverantor.
Kunden méste darfor rikna med att ensam analysera pa vilket sitt en eventuell
migrering ska ske och stélla krav pa leverantdren utifrdn detta.

En risk relaterad till inldsning dr da leverantorens forhdllanden kraftigt fordandras,
iytterlighetsfallet att leverantéren gar i konkurs eller blir uppkopt av ett annat
foretag. I en sddan situation kan kunden bli tvungen att ta hand om information
och tjanster i ett akut lage vilket i sig utgor en stor risk t.ex. i form av allvarliga
avbrott eller informationsfoérluster.

Nér en avtalspart upphor att existera forflyttas i de flesta fall avtalet dver till
en annan part. Hir kan dock inte den andra parten ridkna med att de delar av
relationen som inte dr bindande och nedskrivna i avtal foljer med. Precis som vid
en langre outsourcing kan ett lingre utnyttjande av en molntjinst tendera till
att allt fler icke-bindande 6verenskommelser och dven outtalade férvantningar
kommer att ingd i relationen. Om denna relation hastigt avbryts eller férandras
starkt kan kunden alltsd helt plotsligt st i en helt annan situation an tidigare,
en situation som det kan vara svar att snabbt fa overblick 6ver.

Kontinuitetshantering

For de tjanster dir det finns hoga krav pa tillginglighet ar det viktigt att kunden
forbereder sig pd denna typ av situationer med utarbetade reservrutiner och
kontinuitetsplanering. Likasd bor kunden fortldpande dokumentera dven mer
informella 6verenskommelser samt beddma i vilken mén dessa bor ingd i ett
fornyat avtal.
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Arkivering och gallring

En viktig aspekt av informationshantering som tidigare papekats och som ofta
underskattas eller gléms bort dr hur arkivering och gallring ska ske. Krav finns,
sdrskilt for myndigheter, landsting och kommuner, i allménhet i bdda riktning-
arna, det vill siga bdde pd att arkivera och pd att gallra. Bade lagstiftning och
organisationens egna behov gor det ofta nddviandigt att lagra information i
oférindrat skick under kortare eller lingre tid. A andra sidan kan det finnas lika
starka krav, inte minst av integritetsskal, pd att information ska gallras efter en
bestdmd tid. Tidigare har lagringen av digital information betraktats som en stor
potentiell kostnad eftersom lagringsmedia har varit relativt kostsamma. Idag ar
forhallandet snarare det omvianda; det dyrare att gallra dn att lagra information.
Om det finns lagkrav eller specifika 6verenskommelser kring arkivering och
gallring finns det ddrmed en betydande risk att information som av olika anled-
ningar borde gallras dnd4 finns kvar hos leverantoren. Det finns dirfor ofta skil
att fora in krav pa gallring och arkivering i avtalet med leverantdren.

Legala risker

Slutligen finns det legala risker. Nir det giller molntjinster och outsourcing

kan de grovt delas in i tvd dimensioner: vissa risker ar kopplade till sakfragor i
det rittsliga regelverk som dr tillimpligt, andra handlar om osdkerheten kring
vilket rittsligt regelverk som de facto ska tillimpas.® Till den férsta kategorin hor
exempelvis ett otydligt avtal som reglerar hur skyddet fér personuppgifter eller
immateriella rittigheter ska uppratthdllas. Kan inte ett adekvat skydd ges innebéar
detta i forlangningen risk for pafoljd och skadestdnd om brott mot ndmnda lagar
konstateras. Till den andra kategorin kan riknas de fall dar man visserligen har
utrett och i avtalet tydligt hanterat den lagstiftning som man ser som primért
tillamplig, men man har missat att annan lagstiftning kan bli tillamplig pga. att
informationen hanteras i andra ldnder.

6. Inom ramen for arbetet inom sammanslutningen Cloud Sweden, initierat av Dataforeningen, har en juridisk
checklista tagits fram av en juridikgrupp. Juridikgruppen har representanter fran en rad olika advokatbyraer,
Stockholms universitet samt Myndigheten for samhillsskydd och beredskap. Checklistan ger en 6vergripande
vagledning infor den rattsliga analysen. http://cloudsweden.files.wordpress.com/2011/12/juridisk_checklista_
fc3b6r_molnavtal version_10.pdf
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Liksom med upprikningen av for- och nackdelar med drift och férvaltning i egen
regi ska denna matris endast se som utgidngspunkt for en djupare analys.

FORDELAR NACKDELAR

Méjlighet till redundans

Ekonomi genom stordriftsfordelar

Hog kompetens inom sakerhetsomradet hos
leverantoren

Flexibelt kapacitetsutnyttjande

Starka kravstallare pa underleverantérer

Kompententa leverantorer av it-tjanster

Forbattrad sakerhet, till exempel genom
snabbare uppdateringar och battre hardning

Beroende av internet vilket kan oka risken for
obehorig atkomst och avbrott

Delad miljo med okdanda medkunder vilket
kan leda till olika hot

Hanteras ofta internationellt vilket kan leda till
bland annat oklara rattsliga forhallanden och
att personuppgifter hanteras pa ett olagligt satt

Kundens egen kompetens sjunker vilket kan
leda till att man blir samre bestallare

Risk for svarigheter att byta leverantor

Finns risk for otydliga ansvar och roller for
sakerhet samt oklara avtalsvillkor

Samre mojligheter for kunden att kontrollera
atkomst och efterlevnad inte minst hos leve-
rantorens eventuella underleverantorer

Kunden och leverantérens sakerhetslosningar
kan interagera pa ett negativt satt eller vara
inkompatibla

Risk for att leverantoren kops upp eller
upphor vilket kan leda till att avtalsvillkor inte
langre galler eller ett akut atertagande av
information/tjanst till kunden
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2.2.5 Liten lathund for riskanalys av molntjanster

Molntjinster ar fortfarande en relativt ny typ av tjanst for mdnga organisationer.
Med tanke pd detta har denna enkla lathund tagits fram for att ge ett stod for att
inleda en riskanalys infor en upphandling dir molntjanster ar ett alternativ.

2. Innehaller Undvik
kansliga — Ja—»  molntjanster
personuppgifter?

1. Innehaller

personuppgifter?

A
Nej

3. Utred narmare
och forbered avtal
for hantering av
personuppgifter

4. Innehaller
annan kanslig Ja
information?

5. Krav pa langtids- 6. Utred narmare, inte
lagring alt. omfattande g minst de ekonomiska
gallring? villkoren for att
uppfylla kraven samt
exitlosning

7. Innehaller
rakenskaps- — Ja
information?

Nej

el L 8. Utred nirmare och

kontrollera mot

klassa, utvardera,
formulera

sakerhetskrav relevant regelverk

Figur 2: Oversiktlig lathund kring siikerhet i molntjdnster.



Att upphandla it-stéd — fordelar och risker 23

Sammanfattningsvis kan sdgas att molntjanster kan vara ett bra alternativ for

en organisation med hoga krav pa tillginglighet men dir informationen inte ar
kénslig nér det giller konfidentialitet, riktighet och sparbarhet. Fér en organisa-
tion i snabb tillviaxt och dirmed snabbt 6kande behov av it-kapacitet kan anvind-
ningen av publika molntjanster framstd som den mest férdelaktiga 16sningen.
Rekommendationen dr dock att géra en noggrann riskanalys innan beslut tas om
att inleda upphandling av molntjinster.



Att upphandia pa
ett sakert satt
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3. Att upphandla pa ett sakert satt

I en upphandling av it-relaterade tjanster mdste utgdngspunkten vara att identifiera
vilken funktion kunden vill ha, det vill sdga en insikt om att upphandlingen inte
automatiskt innebdr att kopa ett visst system eller en viss tjanst. Det innebar
ocksd att den funktion som behovsanalysen pekar pd noggrant maste definieras.
Daremot bor funktionen inte beskrivas i tekniska detaljer eftersom det kan leda
till att bra l6sningar som kunden inte kanner till utesluts ur upphandlingen.
Oppenhet miste ocksd rdda om att en outsourcing inte innebér att funktionen
kommer att fungera pa exakt samma sitt som tidigare. Kunden madste alltsd styra
processen for upphandlingen sd att man fir den funktionalitet som efterfragas,
men vara Oppen for att detta sker med en annan 16sning 4n den som kunden
hade déi t.ex. driften skottes i egen regi. Detta resonemang giller i hég grad ocksa
da kraven pé informationssdkerhet ska formuleras. Kraven pd informationssidkerhet
ska vara mycket tydliga gdllande vilken nivd av sikerhet som ska levereras men
behover inte gd in pd exakt hur detta ska uppnés av leverantoren.

En inledande diskussion maste ocksd foras kring vad det dr som ska upphandlas;
ar det ett system som ska driftas i kundens egen milj0, en molntjinst eller ar
det ndgon form av outsourcing? I vissa fall kan olika 16sningar accepteras, till
exempel kan en kund vara 6ppen for att den nya funktionen for registrering

av frdnvaro antingen skots via ett system i den egna miljon eller som en tjanst.
Vilka alternativ som dr badde mojliga och 6nskvirda madste klarliggas redan fran
borjan eftersom det pdverkar hela upphandlingens uppligg.

Det dr ofta en god idé att vid storre upphandlingar gora en initial marknadsanalys
for att fa en uppfattning om vilka tjdnster och leverantdrer som verkar inom det
aktuella omrddet. Den som ir ansvarig for att bevaka informationssdkerhets-
frdgorna vid upphandlingen har all anledning att sitta sig in i hur olika leveran-
torer presenterar sitt utbud dven ur denna aspekt. En vil genomford marknads-
analys ger upphandlingen ritt inriktning och innebdr att upphandlingen snabbare
kan slutfoéras utan att avkall gors pa kvaliteten.

Oavsett vad som ska upphandlas finns det ett antal aktiviteter som bor genomforas.
Omfattningen av aktiviteterna styrs av omfattningen pd upphandlingen; ir det
ett mindre, alternativt mindre kédnsligt, system eller tjanst som ska upphandlas
kan aktiviteterna genomforas pa ett enklare sitt. Varje organisation bor dock ha
en beslutad upphandlingsprocess dir det ingar sikerhetsdtgirder som alltid till
genomfors. P ndsta sida finns en bild som beskriver en generisk upphandling

i processform dar aktiviteter dir informationssdkerhetsaspekter sarskilt maste
beaktas ar markerade.
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Forstudie Riskanalys Bl d  Projekt —>
M Informations-

klassning

Ovrigt underlag fér upphandling —»

Identifiera

behov

Beslut

Riskanalys

M Informations-
klassning

Upphandling

_______________________________________________________________

Upphandling Beslut Leverans ] Forvaltning Uppfdljning

= Informationssakerhetsaspekter maste beaktas

Figur 3: Gor rdtt - hela processen

De interna rollerna i upphandlingsprocessen bor ocksd vara tydligt definierade
med sina respektive ansvar.

I fortsiattningen av detta kapitel kommer ett antal centrala aspekter vid upp-
handling av it-relaterade tjanster att diskuteras.

3.1 Ansvar och roller

En outsourcing eller upphandling av molntjanster innehdller ett antal roller och
ansvar som ska definieras i ett tidigt skede. For det forsta dr det relationerna inom

den upphandlande organisationen, och for det andra &r det relationen mellan kunden
och leverantoren samt dennes underleverantorer.

De interna relationerna bor, nar det géller informationssakerhet, utgd frdn informa-
tionsigaren. Informationsigare ir den funktion som har ansvar fér den verksam-
het vars information ska hanteras. Eftersom skadeverkningarna av bristande
sidkerhet uppstar hos informationsigaren ar det informationsdgaren som madste
bedéma risker och stilla krav bland annat genom informationsklassning.

Det maste ocksa i fallet molntjinst eller liknande 16sning klarlaggas vem i orga-
nisationen som ska agera som bestdllarfunktion i férhéllande till leverantdren,
dvs. systemdgaren. Inom organisationen bor det finnas en tydlig beskrivning hur
dessa roller ska samverka under hela den tid som upphandling, leverans, forvalt-
ning och avveckling varar.
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Grundliaggande for en afférsrelation ar att kunden har ett antal krav som ska
tillgodoses genom leverantoérens utbud. Nar det giller it-relaterade tjanster blir
ansvarfordelningen for informationssidkerhet en central friga. Relationen mellan
kund och leverantér méste bygga pa bade en gemensamt accepterad ansvarsmodell
av typen som den ovan beskrivnha med informationsédgare och systemédgare och
pd ansvaret for konkreta sikerhetsitgirder. Exempel pa sddana sikerhetsitgirder
kan vara loggning, behoérighetshantering, incidenthantering och kontinuitets-
hantering. Nir avtal sluts ska det ocksd klart framga vilken av parterna som har
ansvar for arkivering och gallring samt att leverantdren ir personuppgiftsbitriade
om lésningen hanterar personuppgifter. Aktuell information kring kraven pa
hantering av personuppgifter finns pd Datainspektionens webbplats’.

Slutligen dr en viktig aspekt de forvantningar som kunden har pa rapportering

i sdkerhetsfrigor, inklusive incidentrapportering, och vem eller vilken funktion
som ir kontaktpunkten for frigor rérande informationssikerhet. Aven detta ska
dokumenteras i avtalet.

Att utreda ansvar och roller for informationssdkerhet ar lika viktigt att gora
ocksd i de relationer som inte dr av kommersiell karaktir, som till exempel i
partnermoln eller i myndigheters gemensamma servicecenter.

3.2 Bestallarkompetens
For att kunna genomfora en upphandling av de tjinster som &r aktuella hir
kravs i de flesta fall en komplex bestdllarkompetens infor sjdlva upphandlingen
som omfattar bland annat f6ljande kompetensomrdden:

e Verksamhetskompetens for att identifiera krav och behov
e Sikerhetskompetens for att beddma risker och kunna stélla ritt sikerhetskrav

e It-kompetens for att géra beddmningen hur tjansterna ska kunna integreras pa
lampligt sdtt i befintlig infrastruktur

e Upphandlingskompetens for att upphandlingen ska avslutas med ett afférs-
massigt och verksamhetsméssigt fungerande avtal

e Juridisk kompetens for att faststélla de réttsliga forutsidttningarna och kraven
och se till att dessa uppfylls

e Arkiv- och informationshanteringsinriktad kompetens for att kunna beskriva
informationshanteringsprocesser, krav pa gallring och arkivering med mera.

Det dr viktigt att betona att ovan ndmnda kompetens behovs redan pa ett tidigt
stadium i processen. Bland annat kraven pd informationssidkerhet och de legala
kraven kan paverka de grundldggande forutsittningarna fér upphandlingen.

Beroende pa upphandlingens inriktning kan det behdvas kompetens dven i ett
internationellt perspektiv. Mdnga av de storre leverantorer som verkar pd den
svenska marknaden dr multinationella och déirfor giller det att tidigt utreda om
detta kan fi ndgon inverkan pd upphandlingen. Om en molntjanst anvinds ar
det inte alls sdkert att informationen kommer att hanteras inom Sveriges eller

7. http:/lwww.datainspektionen.se/
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EU:s gréinser, vilket kan ha avgdérande betydelse dd det giller exempelvis hante-
ring av personuppgifter.

Som tidigare pdpekats upphor inte behovet av bestdllarkompetens di sjdlva upp-
handlingen har avslutats. Eftersom det dr kontinuerligt levererade tjinster kommer
det att behdvas en fast funktion hos kunden som har ansvar for relationen med
leverantoren. Detta innebar bland annat att utgora en kontaktpunkt i informations-
sikerhetsfradgor och sikerstélla att kraven inom detta omrade uppfylls.

3.3 Sakerhetsaktiviteter i projektmodell
De flesta storre upphandlingar sker idag i projektform. Det dr darfor viktigt att
se till att vasentliga sdkerhetsaktiviteter ingdr i den projektmodell som anviands
av kundens organisation. Grundliggande hir ir att definiera ansvar och roller,
genomfora riskanalys och informationsklassning samt sdkerstélla att tillracklig
sdkerhetskompetens finns i projektet. Nar det giller riskanalys kan det vara bra
att poingtera att det ir en riskanalys inriktad pd informationssikerhetsaspekter,
inte den riskanalys som ofta sker for projektets genomférande.

I projektmodellen dr det viktigt att ta med ndr leveransgodkdnnande ska ske och
vilken instans som far besluta om avvikelser fran bland annat sikerhetskrav.

3.4 Riskanalys
For att f3 en forsta uppfattning om vilka krav som ska stéllas pd den funktion som
ska upphandlas ar det viktigt att gora en riskanalys. Riskanalysen bor inledas med
att kartlagga vilken roll systemet eller tjdnsten ska ha i organisationen samt vilka
interna och externa intressenter som finns till I6sningen nar den dr i drift. For att
kunna gora riskanalysen kravs darfor att man oversiktligt beskriver vilken infor-
mation som ska hanteras och pd vilket sétt®. Vissa aspekter bor sdkerstillas initialt
eftersom de ar avgdrande for vilka 10sningar som dr mojliga, som till exempel:

¢ Innehéller informationen personuppgifter? Om ja, dar dessa uppgifter att
betrakta som kinsliga personuppgifter?

¢ Kan l6sningen komma att hantera information som paverkar rikets sikerhet?

Om losningen ar tankt att hantera denna typ av information kommer det att
finnas sirskilda sidkerhetskrav i lagstiftning som redan fran boérjan kan utesluta
vissa typer av l0sningar som exempelvis molntjinster. Detta leder till att upp-
handlingen fir en tydligare inriktning och att kommunikationen bide internt
och externt blir béttre.

Darefter identifieras de hot som tjdnsten eller systemet kan utsittas for och vilka
konsekvenser dessa hot kan fi om de forverkligas. Slutligen bedéms sannolikheten
for att hoten forverkligas. For att fi ett bra beslutsunderlag bor riskanalysen
genomforas av riskdgaren (informationsédgaren), dvs. den funktion som &dger
verksamheten och informationen som ska hanteras i den potentiella l1sningen.
Om det ir flera informationsdgare som ska anvinda losningen bor samtliga delta

8. Se MSB:s vigledning Processorienterad informationskartliggning, https://lwww.msb.se/sv/Start1/Nyheter-fran-
MSB/Nyheter/Vagledning-for-processorienterad-informationskartlaggning/
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i riskanalysen. Riskanalysen ska genomfors innan en eventuell projektstart sd att
den kan ingd som underlag for ett projektdirektiv eller motsvarande bestéllnings-
dokument.

Ytterligare ett skl att 1dgga riskanalysen utanfor projektfasen ar att det di ar
littare att bibehdlla analysens inriktning pa informationssdkerhetsrisker i den
planerade 16sningen. Om riskanalysen istédllet genomfors efter projektstart finns
det en tendens till sammanblandning mellan risker i den tinkta 16sningen och
risker for projektets genomforande. Det kan dven vara svirt att fi engagemang
frin riskdgaren ndr projektet startat och bestédllningen ir gjord.

En deltagare som bor vara med i riskanalysen dr den funktion som &dr ansvarig
for forvaltningsfasen eftersom dven langsiktiga risker maste kunna identifieras.

For att riskanalysen ska kunna fungera som ett bra beslutsunderlag kravs
kompetens bade i metod och inom informationssidkerhetsomrddet. Darfér bor
organisationens sidkerhetsfunktion stddja riskanalyser bdde med metoder och
med kompetens rorande hot, risker och sikerhetsitgirder. Pa sa sitt far orga-
nisationen ett mer systematiskt informationssdkerhetsarbete med samordnade
riskbedomningar och god kommunikation mellan verksamhet och sdkerhetsor-
ganisationen.

Nar avslut bérjar narma sig féor upphandlingen och aktuella leverantorer finns
bor riskanalys dven genomforas for varje leverantor. Ett sdrskilt riskomrdde dr
dé leverantoren anvdnder underleverantorer. Detta forhdllande kan vara svart
att kontrollera for kunden och dirmed blir det svart att forsikra sig om att de
sdkerhetskrav som har stéllts i det kommande avtalet verkligen kommer att
overforas till underleverantorer. Som presumtiv kund bér man skaffa sig en bild
av den kedja av aktdrer/aktiviteter som leder fram till den slutgiltiga leveransen
av tjinsten for att kunna gora en relevant riskbedémning. Om négot led i kedjan
verkar oklart bor man begira in ytterligare information, t.ex. avtalsvillkor mellan
leverantor och underleverantér som kan pdverka sikerheten. Det kan dven gélla
om exempelvis lagring av information sker inom annan jurisdiktion.
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3.5 Informationsklassning
I anslutning till den 6vergripande riskanalysen bor en informationsklassning
genomforas. Klassningen kan ses som en mer detaljerad riskanalys dir det ocksd
bor ingd fordefinierade skyddsétgirder beroende pa vilka konsekvenser som kan
bli en f6ljd av att ett hot forverkligas. I en klassning ingdr ett antal aktiviteter
som att identifiera information, klassa den och besluta vilken skyddsniva infor-
mationen ska hanteras i. Klassningen ska bedéma konsekvenser vid bristande
konfidentialitet, tillginglighet, riktighet och spdrbarhet.

Styrnin
tyrming Normskala

Definition
skyddsniva

Skyddsniva
IT

Informationsklassning

Forteckning 6ver
informations-
tillgangar

Skyddsniva
fysiskt skydd

Klassa

Identifiera
information

information

Skyddsniva
verksamhet

LIS

Riktlinje X
Riktlinje Y
Riktlinje Z

O—

Figur 4: Informationsklassning

Lampligen gors informationsklassningen i form av en processkartliggning for att
ocksd fa informationen i den tinkta l6sningen i sitt ritta sammanhang for att se
vilka resurser som anvands for olika aktiviteter i processen. I bilden beskrivs hur
verksamhetens processer dr beroende av information och bérare som it-system
och it-tjanster. I processbilden gar det att identifiera vilka informationsméngder
som dr aktuella och vilka resurser som krévs for att hantera dem®.

Pa en overgripande niva kan man se forhdllandet mellan verksamhet, informa-
tion och bdrare enligt figur 5 pa néasta sida.

9. Se MSB:s vigledning Processorienterad informationskartliggning, https://www.msb.se/sv/Start1/Nyheter-fran-MSB/
Nyheter/Vagledning-for-processorienterad-informationskartlaggning



Att upphandla pd ett scikert sitt 31

Verksamhetslager
Olika delar av
verksamheten och hur
de samverkar med
varandra beskrivs med
processmodeller
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Informationen hanteras System X

av informationsbarare Webb Y

Diariesystem (Egen forvaltning) ~ _¢,

File server (Molntjanst)

Figur 5: Verksamhetsprocesser och informationshantering

Det ar alltsd i verksamhetslagret som det gir kartlidgga kravstillningen och den
information som anvénds i processen vilket i sin tur skapar kraven for den it-
relaterade tjanst som ska upphandlas.

Ett mer konkret exempel kan se ut som i figur 6 nedan.

Genomfora forsta Urval for

Inkorpmen granskningen och urval fordjupad ——
ansokan .. :
av ansokan (delprocess) granskning
Information i . Bedémning [ | Hamta/Bearbeta
\ Ansokan \\ Ansdkan \\ Resultat [ Skapa/Lagra
Informationsbarare
Pappersdokument

Telefoni (samtal/sms)

Ansokansweb (Molntjanst)
Granskningsweb (Egen forvaltning)
Diariesystem (Egen forvaltning) -5

File server (Molntjanst)

Figur 6: Utlysa och tilldela forskningsmedel (process)



32 VAGLEDNING — INFORMATIONSSAKERHET | UPPHANDLING

Var i processen en viss aktivitet utférs paverkar ocksa mojligheten till att outsourca
alternativt anvinda en molntjinst for resurser som anvands for aktiviteten. Om ett
system eller tjinst dr mycket komplext integrerat i organisationens egen infra-
struktur kan det vara svart att lyfta ut den till en extern leverantor.

Informationsklassning, riatt genomford, ger ocksa ett underlag for att specificera
vilka dtgirder kundens organisation behéver vidta i bade kortare och lingre
perspektiv. Bestdllarorganisationen mdste finnas pa plats inte bara for den ini-
tiala bestédllningen utan under hela tiden som relationen med den utomstdende
parten varar. Se mer om detta under avsnitt 3.9 om forvaltningsfasen. Riskanalys
tillsammans med informationsklassning ger ocksa en uppfattning om behovet av
kontinuitetsplanering.

Den organisation som har infort en informationsklassningsmodell med definierade
skyddsnivder kommer att ha en stor del av kravspecifikationen ordnad nar klass-
ningen dr genomford. De definierade skyddsnivderna ger ocksd underlag for en
enhetlig sdkerhetsarkitektur dir egna system och externa tjanster kan integreras
pé ett vil fungerande satt.

3.6 Kontinuitetshantering
Oavsett vilken variant av upphandling av it-stdd som genomfors dr den bestéll-
sande organisationen alltid ansvarig for att uppratthdlla sin egen verksamhet
dven da avbrott eller storningar sker. Metoden for att klara detta brukar kallas
kontinuitetshantering.

Kontinuitetshantering handlar om en organisations formdga att kunna upprétt-
hélla sina centrala processer dven under svira férhdllanden. For att klara det
behovs framforallt en god kinnedom om vilka de viktigaste processerna ar och vilka
resurser som dr nodviandiga for att uppratthélla dem. Informationshantering

ar en avgorande resurs for de flesta verksamhetsprocesser. Av den anledningen
forutsitter en fungerande kontinuitetshantering en beskriven koppling mellan
verksamhetsprocesser och informationshantering. Tidigare har en organisation
i hog grad kunnat skapa sin egen it-infrastruktur. Nu skapas en organisations
infrastruktur férutom av de egna systemen och tjdnsterna dven av resurser som
tillhandahdlls av utomstdende parter. Dirmed madste en kontinuitetshantering
byggas upp kring en forstdelse av hur de egna resurserna samverkar med utom-
stdende tjdnster.

Forstdelsen skapas enklast genom att gora processorienterade informationskart-
liggningar for processer som en aktuell upphandling piaverkar. Ur denna kart-
liggning kan sedan krav pd aterstillning tas fram som bdde paverkar upphand-
lingen men dven den egna organisationens interna planering.

Kraven pa leverantoren ir till exempel vil definierade dterstillelsetider (dvs. hur
snabbt tjinsten eller systemet ska fungera normalt igen efter avbrott), deltagande
i kundens egna 6vningar och att leverantoren visar upp sina egna dokumenterade
kontinuitetsplaner.
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Hur vél kraven pa upprdtthillande av kontinuitet dn stdlls miste kunden dnda
vara medveten om att det kan uppsté lingre avbrott i leveransen. Det kan gilla
vid storre naturolyckor som oversvimning eller storm som pdverkar leveran-
torens mojlighet att leverera, men ocksd genom att leverantdren vid en storre
incident gor en prioritering av kunder. Oavsett orsak maste den bestédllande orga-
nisationen d4nda ha en plan for hur ett lingre avbrott ska hanteras.

Om en verksamhet har sddana krav pd t.ex. tillgidnglighet att ldngre avbrott inte
kan accepteras bér man noga éverviga om outsourcing alls dr mgjligt. Fér myn-
digheter kan samverkan med andra myndigheter vara ett alternativ.

3.7 Kravstallning
De centrala verktygen for att faststdlla kraven for it-relaterade tjianster ar risk-
analys och informationsklassning eftersom tjinsterna maiste uppfylla organisa-
tionens allminna sdkerhetskrav. Den upphandlande organisation som har defi-
nierade skyddsnivéer i sin modell for informationsklassning har en klar fordel
eftersom innehadllet i aktuella skyddsnivder dd kan omvandlas till en kravbild for
externa leverantorer.

Ett generellt krav ar att leverantoren ska kunna erbjuda sitt utbud pé olika skydds-
nivder. Det innebir en mojlighet for kunden att gora en beddmning mellan risk
och kostnad. Att leverantorerna kan erbjuda olika skyddsnivier dr ocksd betydelse-
fullt eftersom kundens anvindning av tjinsten kan fordndras éver tid och vid en
fornyad informationsklassning kan kraven hoéjas eller sdnkas. Om leverantéren
endast kan tillhandahdlla en skyddsnivd alternativt gora unika 16sningar for en
kund finns en 6éverhdngande risk for att kunden antingen blir tvungen att byta
leverantor eller behéva betala for en egen anpassning av tjdnsten.

Villkor som att leverantdren ska f6lja ISO-standarden foér informationsséker-

het, ISO/IEC 27001 och 27002, bor ingd i kravstillningen. Att leverantoren foljer
ISO-standarden (eller eventuellt nigon annan standard) ska dock inte éverskattas
som sdkerhetshéjande effekt. Standarderna beskriver inte exakta skyddsnivier
utan snarare arbetssitt och metoder, vilket diremot kan ge ett underlag fér en
bra kommunikation mellan kund och leverantér. Nir en leverant6ér anviander
standarder for styrning av sitt arbete med informationssdkerhet ger det en tydlig
indikation om att man har prioriterat frigan. En certifiering kan ytterligare
stirka intrycket av en sikerhetsmedveten leverantor som har inkluderat infor-
mationssidkerhet i sin affairsmodell.

Kunden bor ocksa stélla krav pd andra organisatoriska forutsittningar som
rapportering, en sirskilt utpekad kontaktperson fér informationssikerhetsfragor
och mdjlighet till olika former av granskningar av leverantorens sidkerhetsarbete.
Av sdrskild betydelse dr att reglera rapportering av incidenter.

Utover detta finns ett antal konkreta sikerhetskrav som bor ha genererats via
informationsklassning som till exempel:

e Hur atkomst ska styras till informationen

e Vilken typ av spdrbarhet som ska finnas
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e Hur loggning ska ske och hur loggar ska granskas

¢ Atkomst till relevant dokumentation hos leverantéren som paverkar leveransen
e Krav pd tillgdnglighet i tjdnsten

e Vilka dterstéllelsetider som leverantoren madste uppfylla vid avbrott

® Krav pd sidkerhetskopiering

e Hur incidenter ska rapporteras och hanteras

¢ Vilken support leverantéren ska kunna tillhandahdlla

¢ Vilka anstédllningskontroller som leverantdren ska genomféra for de anstillda
som far tillgdng till kundens information

e [vilken omfattning leverantoren fir anlita underleverantérer och vilka krav
som ska stéllas pa dessa

e Hur 6verforing av information ska ske mellan leverantor och kund

e Krav pd att leverantoren ska redovisa sin sdkerhetsorganisation och sin konti-
nuitetshantering samt planering for att undvika nyckelpersonberoende

e Vid behov, rutiner for gallring och metoder for arkivering

e Mojlighet for kunden att initiera externa revisioner av leverantéren

Ett moment som ofta underskattas ar kvalificeringen av den kravlista som har
kommit fram. De krav som har formulerats maste prioriteras men ocksd analyseras
nirmare. Vilka krav kan stillas som skall-krav och vilka ar bor-krav? Vilka krav
kan anges exakt och vilka krav bor limna 6ppet for anbudsgivare att presentera
egna losningar? Inom it-omrédet liksom inom informationssikerhetsomradet
finns en filla i att alltfor snivt ange exakta tekniska l6sningar som krav. Att vara
alltfor precis ar en nackdel eftersom det dels forhindrar att leverantoérer erbjuder
andra likvdrdiga eller bittre 16sningar, dels skapar en kravbild som snabbt blir
foraldrad.

I vissa fall bor dock kraven vara mer preciserade. Ett sidant exempel dr loggning
dar det bor beskrivas vilka loggar och vilken statistik som kunden ska ha till-
gdng till. Ett annat ar hur incidentrapportering ska ske. Ytterligare en punkt
dar konflikter kan uppstd dr kundens dtkomst till relevant dokumentation hos
leverantér. I detta sammanhang bor det beskrivas hur kunden ska fa tillgang till
information om loggar, incidenter och dokumentation. Det kan t.ex. gilla att
kunden ska fa kopior av dokumentation och inte endast ha méjlighet att ta del
av information hos leverantéren.

Generellt galler att d& molntjanster eller outsourcinglosningar ska inhandlas
kan det leda till storre forandringar i informationshanteringen eftersom vinsten
med dessa tjdnster bygger pa storre, hart standardiserade 16sningar. De krav som
stdlls ur informationssdkerhetssynpunkt madste ta hiansyn till detta och utformas
sd att de kan tillimpas i ett stort spann av tinkbara l6sningar.
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3.8 Utformning av avtal
Ett val utformat avtal ir forutsiattningen for att fa en fungerande relation mellan
kund och leverantor. Avtalet ska i detta sammanhang ses som befdstandet av att
leverantoren forbinder sig att uppfylla de sikerhetskrav kunden har. En sjilv-
klarhet som alltfér minga kunder inom det hir omradet bortser ifrdn dr att avtalet
beskriver det man har kommit 6verens om och att kunden inte kan férutsétta
att det finns underférstddda leveranser. Star det inte i avtalet att incidenter ska
rapporteras i dokumenterad form en gdng i minaden kan inte kunden kréiva detta
utan extra kostnad. Har inte parterna i avtal kommit 6verens om vilka typer av
granskningar som kunden far initiera sd kan leverantéren motsdtta sig detta
utan att kunden har ndgon storre chans att pdverka beslutet. Avtalet bor darfor sa
tydligt som mdojligt beskriva 6verenskommelser som har ingdtts for hela leveransens
livscykel for att konflikter och ovédntade kostnader inte ska uppsta.

Aven i partnermoln och i privata moln méste det finnas dokumenterade 6verens-
kommelser som beskriver olika forutsittningarn for anvindningen av tjinsterna.

Utover rena sidkerhetskrav bor foljande omriden regleras i avtal:

¢ Klarldggande av ansvar och roller med krav pd leverantérens ansvarstagande.

e Krav pd hantering av personuppgifter, bl .a. att hantering av personuppgifter
inte far ske utanfor EES-omrddet. Kriver ocksd att ett skriftligt avtal upprittas
med sdvil molnleverantoren som eventuella underleverantorer innehdllande
instruktioner om hur personuppgiftshanteringen ska ga till.

e Krav pd hur leverantoren i sin tur kan anvianda underleverantorer.
® Krav pd arkivering, avveckling, migrering och exitlosning.
e Krav pd bestéllningsformer, exempelvis utifrdn avropsforfarande.

¢ Krav pé flexibilitet, dvs. mgjlighet for kunden att skala upp sin anvindning av
tjdnsten pd ett ekonomiskt fordelaktigt sitt.

¢ Krav pd anviandning av licenser och immateriella rattigheter.

e Krav pd hur en eventuell tvistelosning ska ske, inte minst vilket lands lagstiftning
som ska gdlla.

Kunden bér se till att samtliga relevanta avtalsfragor klargors i avtalet och inte
skjuts pa framtiden da detta kan skapa osdkerhet kring vad som egentligen giller.
Leverantoren ska inte heller ha rétt att ensidigt dndra i tjanstespecifikationen.

Leverantoren erbjuder ofta standardavtal, ndgot som kan forefalla bekviamt for
kunden. Dessutom finns det av naturliga skil i de allra flesta fall en storre erfa-
renhet hos leverantdren dn hos kunden néar det giller att paketera tjinster till
fungerande helheter. Trots detta bor kunden vara ytterst restriktiv med att anta
en leverantors standardavtal eller avtalsmallar som underlag fér det gemensamma
avtalet. Leverantorens avtalsformer ar utformade for att gynna leverantorens af-
far och affirsmodell vilket inte alltid 6verensstimmer med kunden intresse.

Avtalet bor dven innehdlla villkor for vad som kan leda till att det kan brytas i
fortid av kunden. Ur informationssakerhetssynpunkt ar det viktigt att 6ppna for
mojligheten att bristande uppfyllnad av kraven pa informationssdkerhet kan
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leda till uppsdgning i fortid. I detta sammanhang dr det ocksa centralt att beskriva
hur leveransgodkidnnande ska ske, dvs. vilka krav som madste vara uppfyllda fér
att leveransen ska anses som genomford.

Aven om kunden lyckas uppritta ett bra avtal si ska risken for att leverantéren
av ndgon anledning ldgger ner sin verksambhet eller blir uppkopt beaktas. Likasa
ar det en lamplig sdkerhetsdtgdrd att sondera till vilka malgrupper olika leveran-
torer vander sig och om mdjligt dven vilka kunder som redan anvéinder aktuella
leverantorer. Detta kan ge en uppfattning om i vilket sdllskap man som kund
kan hamna och vilka eventuella risker detta skulle kunna innebéra.

I vissa fall kan leverantoren stilla krav ur sikerhetssynpunkt pa kunden efter-
som en kunds bristande sdkerhet skulle kunna dventyra sidkerheten for andra
kunder. Det kan omfatta krav pa visst skydd mot skadlig kod, viss brandvaggs-
konfiguration eller viss behorighetshantering. Har leverantéren denna typ av
krav ska det framgd i avtalet.

3.9 Overlamnande till férvaltning
Redan tidigt under upphandlingen bor det beskrivas hur den upphandlade 19s-
ningen ska éverldmnas till férvaltning. Som tidigare papekats kriavs en bestillar-
organisation i forvaltningsfasen som ska utgora kontaktpunkt i relationen mellan
kund och leverantor.

Molntjinster och outsourcing handlar ofta om lingre dtaganden fran leveran-
torens sida som inte heller dr enkla att snabbt lamna for kunden. Det innebér
att det kommer att ske ett stort antal fordndringar som pédverkar relationen.
Teknisk utveckling erbjuder nya mojliga 16sningar och fordndringar i kundens
verksamhet och information leder till nya kravbilder till exempel. Dessa forand-
ringar ska hanteras pd ett ldngsiktigt sitt, vilket stéller krav pd en kontinuerlig
organisation for férvaltningsfrdgor hos kunden. Denna organisation bor vara
definierad si tidigt som mojligt i upphandlingsprocessen eftersom det dr den
som kommer att fi hantera leveransen.

Ansvariga for forvaltning ar viktiga kravstillare pd den levererade 16sningen och
bor darfér ha en central roll i leveransgodkdnnandet.

3.10 Uppfoljning

Som tidigare framgdtt leder upphandlingen fram till en ldngre relation som ska
styras av kunden. Som underlag for styrningen krévs en strukturerad uppfoljning
som kan bestd av rapportering pd olika nivder, intern och extern efterlevnads-
kontroll samt gemensam utvirdering. I uppfoljningen ska dven kontroll av att
overenskomna sakerhetsaktiviteter fullféljs ingd. Grundprincipen ir att kunden
ska sdkerstidlla sin egen mojlighet till administrativa och tekniska kontroller i
den omfattning som tjanstens omfattning och/eller kédnslighet kraver.

Uppfoljningen bor sdttas i ett storre sammanhang enligt modellen plan-do-check-act
sd att den kan utgora grund for stindiga forbattringar badde hos kund och leverantor.
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4. Definitioner

BEGREPP DEFINITION

Avveckling

Drift

Forvaltning

Incident

Information

Informationsklassning

Informationsmangd

Informationssystem

Informationssakerhet

Informationsagare

It-incident

It-relaterad tjanst

Process som syftar till att minska eller avskaffa
informationsbehandlingsresurser pa ett defi-
nierat satt

Kontinuerlig verksamhet som innefattar atgarder
vilka syftar till att uppratthalla funktionen hos
ett forvaltningsobjekt

Rtgérder for att sakerstilla en regelbunden
skotsel av ett objekt, sa att forandringar styrs
och samordnas

Oonskad och oplanerad handelse som kan fa
allvarliga konsekvenser

Innebord hos data

Att genom konsekvensanalys identifiera skydds-
behovet for en viss informationsmangd

Mangd information som ar avgransad for ett
visst andamal

System som behandlar, dvs. insamlar, bearbetar,
lagrar och distribuerar information

Tillstand som innebar skydd med avseende pa
konfidentialitet, riktighet, tillganglighet och
sparbarhet hos information

Person eller enhet som har ansvaret for den
information som skapas och hanteras inom den
egna verksamheten

Oonskad och oplanerad it-relaterad handelse
som kan paverka sakerheten i en organisation
eller i samhallets informationshantering och
som kan innebara en stérning av organisationens
formaga att bedriva sin verksamhet

| denna vagledning avses upphandling av:
It-system

Outsourcing av it-relaterade tjanster
Molntjanster
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It-system

It-sakerhet

Kontinuitetshantering

Molntjanst

Outsourcing

Risk

Riskanalys

Informationstekniskt system

Sakerhet betraffande it-system med formaga
att forhindra obehorig atkomst och obehorig
eller oavsiktlig forandring eller stérning vid
databehandling samt dator- och telekommu-
nikation

Planering for att en verksamhet trots storning
ska kunna leverera de tjanster och produkter
som anses viktigast

Molntjanst ar en teknik dar resurser, som till
exempel processorkraft, lagring och funktioner,
tillhandahalls som tjanster via internet. Tjansten
kategoriseras oftast som ndgon av tre olika
typer av tjanster:

Saas (Software as a Service) Mjukvara som tjanst
Denna tjanstetyp kan levereras pa flera satt,
t.ex. direkt mot anvandare eller mot foretagets
interna natverk. Leverantéren star for underhall

Multitenancy, flera kunder pa samma instans
av mjukvaran. Kan medfora problem vid
uppdateringar

Paas (Platform as a Service) Utvecklingsmiljo
som tjanst. Denna typ av tjanst liknar IaaS med
skillnaden att man anvander sig av en typ av
ramverk dar man kan kora eller utveckla nya
systemer. Det kan liknas med en utvecklings-
plattform

Utdver att PaaS haller OS uppgraderat, sa
erbjuder det utvecklare att arbeta pa projekt i
samma plattform dven da de kan vara geografiskt
utspridda

laas$ (Infrastructure as a Service) Infrastruktur
som tjanst. Har menas fysisk hardvara sasom
servrar, lagringsutrymme, arkitekturiell upp-
byggnad, lastbalansering, etc

Utkontraktering av en it-relaterad tjanst som
tidigare utfordes internt, till en extern leverantor

Kombination av sannolikheten for att en
incident ska intraffa och konsekvenserna av en
sadan handelse

Identifiering och vardering (med hjalp av
riskvarden) av hot mot en viss verksamhet
for att kartlagga vilka risker verksamheten ar
utsatt for
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System Uppsattning samverkande program for anvan-
dare, operativsystem, databaser, serverbaserade
program samt program for datakommunikation,
datasakerhet och annat som tillsammans kan
anvandas for att utfora arbetsuppagifter. Aven
maskinvara ingar i datasystemet

Systemagare Person eller enhet som har det dvergripande
ansvaret for ett it-system

Utveckling Systematisk metod for att infora nya funktioner
eller forbattra befintliga
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Att avropa fran Kammarkollegiets ramavtal

Om mojligheterna att vid avrop fran vissa ramavtal stdlla krav i enlighet med
MSB:s Vigledning — informationssdkerhet i upphandling — Informationssdkerhet
i upphandling av system, outsourcing och molntjanster. Hir ges tvd exempel pd
hur detta kan goras: E-forvaltningsstddjande tjanster (EFST) och IT-driftstjanster.

De bagge ramavtalsomrddena har sinsemellan olika innehdll och utgdngspunkter
och dven ansatser for att sikra en bra kravstidllning inom omradet informations-
sidkerhet.

Ramavtalsomradet E-forvaltningsstodjande tjanster

Fran ramavtalet kan funktioner avropas

Upphandlingens fokus ligger pd funktionell nivd. Krav pa tjdnsterna stélls pa en
funktionell generell och 6vergripande nivd. Krav stélls pa sikerhet, anviandbarhet,
interoperabilitet och kostnadseffektivitet. Ramavtalsleverantoren fir ansvaret
att utforma tjdnsterna sa att avtalade funktioner och tjanstenivder uppfylls.
Leverantoren dger i normalfallet och underhdller den bakomliggande tekniska
plattformen.

Den avropande organisationen kan utga fran verksamhetens behov och kan limna
utformningen och hantering av den tekniska l6sningen och plattformen till vald
leverantdr. Den avropande organisationen preciserar de i ramavtalsupphandlingen
stdllda kraven och ramavtalsvillkoren sd att de konkreta behoven mots.

Med tjinst menas i sammanhanget en samlad tjinsteleverans. Med det avses moj-
lighet att avropa e-forvaltningsstddjande funktioner, med tillhérande kundtjanst,
support och utbildning samt administration, uppf6ljning och statistik.

ﬂ Privatpersoner ﬂﬂ ﬂ Foretag och organisationer

Inforande- och driftstodjande tjanster Kontaktstodjande tjanster: Infrastrukturella tjdnster:
inkl konsultstod

- Informationstjanster - Sakert informationsutbyte
- Konsultstdd, integration, utbildning, inférande - Elektronisk datafangst - Kontroll av elektroniska legitimationer
- Drift av applikationer - Mina sidor
- Tjanstehantering, kundtjanst, uppfdljning - Soktjanster

Verksamhetsstddjande tjanster:

- Mottagning och utskick, integration

- Diarietjanst och drendehantering

- E-arkiv/System for bevarande

- Workflow/Processtyrning

- Dokumenthantering

- Publicering, Web Content Mgmt och portal

Handlaggare
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Stod i Sdkerhetsarbete

Ramavtalen inom E-forvaltningsstddjande tjdnster omfattar dven konsultstod
for sikerhetsarbete samt generella forstudier, planering, utveckling, anpassning,
inforande och integration inom omrdadet.

I ramavtalsupphandlingen har krav stédllts pd Organisation for informationssékerhet
— Ledningssystem for att skydda den avropande organisationens informationstill-
gadngar och som kan tilldela roller for sikerhetsarbetet och samordna aktiviteter och
som omfattar metoder och processer for informationssédkerhet, som riskbeddmning
och riskhantering.

Krav har stillts pd Policy for informationssikerhet som anger hur stod utformats
for krav enligt MSBFS 2009:10 och som omfattar principer, standarder och krav
for sdkerhet vid leverans av avropade tjdnster.

Riskanalyser bor utgd frdn organisationens ordinarie informationssdkerhetsarbete.
De konkretiseringar som blir aktuella vid ett avrop kan genomfotras antingen
innan avrop genomfors eller som ndgot som avropas och som genomfors i sam-
verkan med den valda leverantéren. Mer 6vergripande analyser kan ocksa goras
innan avrop och med férdjupningar med vald leverantér. Bl a bér hantering av
personuppgifter uppmarksammas.

Sdkerhetsatgarder som skydd for personuppgifter

Krav har dven stillts pa Sdkerhetsitgirder som skydd for personuppgifter. Sddana
kan utgoras av tekniska och organisatoriska dtgirder for att sikerstilla skydd av
personuppgifter i enlighet med krav som personuppgiftsansvarig har att folja. De
overgripande krav som stéllts preciseras utifradn resultat frdn riskanalyserna. Inom
olika funktionsomraden stélls vissa mer konkreta krav. Det bor t ex finnas fardig
funktion for anvindaren att mirka personuppgifter och andra kinsliga/sekretess-
belagda uppgifter pa falt/ord/tecken-niva for att kunna dolja dessa vid presentation,
utskrift och publicering av uppgifter (Diarietjdnst och drendehantering). Person-
uppgifter och andra kinsliga/sekretessbelagda uppgifter bér kunna maéarkas och
doljas vid utlimnande av allmdnna handlingar (E-arkiv/System for bevarande).

Skydd av den avropande organisationens informationstillgangar

Overgripande krav pa skydd av myndighetens register och viktiga informations-
tillgdngar avseende forlust, forstorelse och forfalskning har stéllts. Dessa kan pre-
ciseras utifran resultat av genomforda sdkerhetsanalyser. Krav har ocksa stillts
pa hantering av informationstillgdngar, att forteckning och skyddsdtgarder skall
finnas for tillgdngar och system.

Incidentrapportering

Rapportering av IT-incidenter av sdkerhetskaraktar skall ske. Leverantdren skall
for tillhandahdllna tjanster ha och tillimpa dokumenterade rutiner for hantering
av sikerhetsincidenter som skall omfatta och definiera registrering, rapportering,
prioritering, pdverkan pa kundens verksambhet, klassificering, uppdatering, eska-
lering, 16sning och formell stdngning av alla incidenter.
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Tjanstekontinuitet och tillganglighetshantering

Tjanstekontinuitet och tilldinglighetshantering dr en del av tjanstehanteringen
och regleras i allminna villkor e-forvaltningsstddjande tjinster. Det fastslas att
leverantoren skall ha en process for tjanstekontinuitet och tillginglighet. Att
kraven identifieras pa grundval av kundernas verksamhetsplaner, 6verenskom-
melse om tjdnsteniva och riskbedémningar. Tillgdnglighets- och kontinuitets-
planer for tjansten skall utvecklas och granskas minst en gang per ar for att ge
mojlighet att sdkerstdlla att kraven uppfylls enligt avtal under alla omstidndighe-
ter, frdn normal drift till Idnga eller allvarliga avbrott i tjdnsten.

Tjanstehantering

Hantering av sdkerhet ingdr i den generella hanteringen av tjinsternas egenskaper.
Verktyg for detta tillhandahdlls genom avtalstexten om tjinstehantering. Denna
ar egentligen en kommunikationsmodell for att styra och hantera tjansteleveransen
frdn leverantdren. Tjinstehanteringen bor anvindas med forsiktighet for att inte
skapa en tungrodd kommunikationsmodell som inte anvinds. En 6verarbetning
blir latt kontraproduktiv. Tjanstehanteringen beskrivs i ramavtalets allmidnna
villkor avsnitt 3 Tjinstehantering.

Ramavtalsomradena IT-driftstjanster

Syftet med ramavtalen
Syftet med Kammarkollegiets ramavtal av IT-drift ar att tillgodose myndigheternas
allmdnna, breda och gemensamma behov av utkontraktering av IT-drift.

I upphandlingen har krav pé tjinsterna stillts pd en funktionell, generell och
overgripande niva. Den avropande organisationen preciserar i avropsforfrigan
kraven utifrdn ramavtalens kravkatalog och de egna specifika behoven. For alla
fyra ramavtalsomradena inom IT-driftstjinster finns det tvd kravomradden avseende
“sdakerhet” som myndigheten kan anpassa till det egna behoven:

1. Informationssikerhet, utvirdering av hur leverantoren avser att sikerstilla
konfidentialitet, integritet och tillgdnglighet for tillgdngar, information, data
och IT-tjanster. Utover den elektroniska hanteringen inkluderar begreppet ocksa
“fysisk” hanteringen av papper, tilltrdde till byggnader, telefonsamtal etc.

2. IT Sékerhet, utvirdering av sdkerhet eller sikerhetsnivder, t ex for leveranto-
rens datahallar, vid anslutning i myndighetens nitverk, eller kommunikations-
l6sningar

Ramavtalsleverantoren fir ansvaret att utforma tjinsterna sa att avtalade funktioner
och tjanstenivder uppfylls. Leverantdren dger i normalfallet och underhdller den
bakomliggande tekniska plattformen.

Tjanste- och ramavtalsomraden
Tjinster avropas inom f6ljande tjinsteomrdden (ramavtalsomraden):

e Helhetsdrift
e Hosting
e Pi-platsdrift

e Anvindarnira funktioner
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Helhetsdrift, en leverantér med ramavtal inom detta omrdde ska kunna leverera
allt fran ett helhetsitagande for samtliga tjinsteomraden till ett deldtagande.
Hosting omfattar drift och forvaltning av servers, nidtverk, datalagring utanfor
myndigheten. Pdplatsdrift omfattar driftstjanster i form av dtgirder pa plats pa
myndigheten. Anvindarnéra funktioner omfattar drift och férvaltning av arbets-
platser och skrivare.

Ramavtalsomrddena inom IT-Drift ar helt inriktade pd funktionsinriktade tjdnster.
Med detta avses att funktionella krav stélls pd leverantdren, som far ansvaret att
utforma tjansterna sd att overenskomna servicenivaer uppfylls.

Leveransavtal

Leveransavtalet struktur medger en stor valfrihet att utforma myndighetsspecifika
bilagor. Leveransavtalet bestdr av Leveransavtalssidan och de av f6ljande bilagor som
myndigheten viljer att inkludera. Bilagorna 3, 13, 16 och 17 dr dock obligatoriska:

Bilaga1l  Syfte och mal med avtalet

Bilaga 2  Allminna begrepp

Bilaga3  Specifikationen (Leverantorens dtagande sdsom tjdnstekatalog m.m.)
Bilaga4 Kundens dtagande samt dtkomst till kundens lokaler, utrustning etc.
Bilaga5 Inforandet (inkl. 6verfoéring av utrustning, programvara och personal)
Bilaga 6  Servicenivdavtal (iven bendmnt Avtal om garanterad serviceniva)
Bilaga 7  Vites- och incitamentsmodell

Bilaga 8 Samverkan och rapportering

Bilaga 9 Sikerhet

Bilaga 10 Fordndringshantering

Bilaga 11 Benchmarking

Bilaga 12 Fakturerings- och bestdllningsrutiner

Bilaga 13 Ersdttning, avgifter och betalningsvillkor

Bilaga 14 Avveckling

Bilaga 15 Konsultansvarsforsiakring (om kryss i rutan)

Bilaga 16 Tillaggsvillkor IT drift 2010

Bilaga 17 Allméanna bestdmmelser IT-Drift version 2008

Pa Leveransavtalssidan ska myndigheten ange om sdkerhetsskyddsavtal avses
tecknas i ett separat avtal. Om sd dr fallet ska man kryssa i detta pa Leverans-
avtalssidan. I sddana fall dr Leveransavtalets giltighet och fortbestdnd villkorat
av att ett gillande sdkerhetsskyddsavtal foreligger mellan parterna. Detta avser
situationen att sikerhetsskyddsavtal ligger separat, dvs. inte att det dr inkluderat
i Leveransavtalet (som bilaga).

I Bilaga 9 kan parterna specificera vilka sikerhetsaspekter som avtalats att gilla
under leveransavtalsperioden.

Innan ett beslut att outsourca myndighetens verksamhet rekommenderar Kam-
markollegiet att myndigheten specificerar ansvar och roller samt genomfor en
outsourcingstrategi inkluderande riskanalys med informationsklassning och
kontinuitetsplanering utifrdn MSBs Vigledning — informationssidkerhet i upp-
handling.
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