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Forord

Information i alla dess former ar en viktig tillgdng i samhillet som behover
lampligt skydd. Framvixten av ett samhille som i 6kad omfattning bygger pa
att information hanteras elektroniskt skapar behov av modeller och metoder
for att 1agga grunden till detta skydd.

Regeringens handlingsplan for utvecklingen av en elektronisk forvaltning anger
informationssidkerhet och sidkerhet vid elektroniskt informationsutbyte som
sarskilt viktigt. Om information skall utbytas och formedlas sikert méaste det
finnas gemensamma modeller for att viardera information for att sa langt det ar
mojlig skapa skyddsnivaer som Overensstimmer.

I den handlingsplan for informationssikerhet som forvaltas av Myndigheten
for samhallsskydd och beredskap (MSB) éaterfinns kapitlet “Informations-
sdkerhet i verksamheter”. Ett flertal av atgardsforslagen i kapitlet innebéar att
MSB, i samverkan med myndigheter och andra organisationer, tillhandahéller
stod som underldttar informationssikerhetsarbetet och att tillampa LIS
(Ledningssystem for Informationssiakerhet — SS-ISO/IEC 27001 och SS-
ISO/IEC 27002), som sedan 1 januari 2008 ir foreskrivet for statliga
myndigheter.

Grundlidggande informationssdkerhet ar ett projekt som hanterar négra av
dessa atgirdsforslag. Denna modell for klassificering av information ar ett
forsta resultat av projektet och ges ut av Myndigheten for samhaéllsskydd och
beredskap (MSB) tillsammans med Swedish Standards Institute (SIS).
Projektgruppen som har tagit fram modellen bestar av foljande personer:

Per Oscarson (projektledare), Helena Andersson, Bengt Janulf, Roger
Karlsson, Bertil Lindberg och Wiggo Oberg, KBM/MSB, Jan-Olof Andersson,
Ldakemedelsverket, Ulf Ekengren, och Géran Hdagnemark, Meile AB, Dan
Larsson, FRA, Bengt Rydstedt, SIS, Mats Ohlin och Dag Stréman, FMV, Lars
Séderlund, Alliansor AB samt Fredrik Karlsson, Orebro universitet.

Detta ar en forsta version av modellen. Efter praktisk tillimpning i
verksamheter kan modellen komma att revideras utifrdn gjorda erfarenheter.
Modellen kan i framtiden #ven bli en grund for enhetliga riktlinjer for
sikerhetsatgiarder for de olika klasser av information som definieras i
modellen.

I enlighet med handlingsplanen planeras en mer utforlig vagledning och metod
for att stodja organisationers hantering av informationstillgdngar (inventering,
vardering, klassificering m m) i syfte att stodja organisationers arbete med att
tillampa LIS.

Stockholm i maj 2009

Wiggo Oberg, MSB Bengt Rydstedt, SIS

Tf. Chef, informationssékerhetsenheten Projektledare TK 318, informationssékerhet
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1. Klassificering av information

Klassificering av information ar en grundlaggande aktivitet for att information
och resurser ges nodviandigt skydd. Det ar informationen som &r
skyddsobjektet, d v s det som ska skyddas.

Information av olika slag ar en viktig tillgang for en organisation. Enligt SIS
Handbok 550 dr informationstillgangar en organisations information och de
resurser som anvands for att hantera informationen, tex programvaror,
tjanster och fysiska tillgdngar. Klassificeringsmodellen som presenteras har
behandlar den priméra delen av tillgdngarna, d v s informationen i sig. Av
praktiska skil kan dock system och andra resurser klassificeras, t ex om dessa
ar starkt knutna till viss information.

Informationen ska Kklassificeras utifrdn den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfor om informationen
skulle hanteras felaktigt, forsvinna, komma i oritta hander etc.

1.1 Kriterier for klassificeringen

Klassificering av information gors utifran flera kriterier. De kriterier som tas
upp i LIS (d v s SS-ISO/IEC 27000-serien) ar varde, legala krav, kanslighet och
betydelse for organisationens verksamhet. Aven andra kriterier kan dock vara
relevanta for den egna organisationen.

1.2 Konsekvensnivaer

I modellen Kklassificeras information utifrdn de konsekvenser som oonskad
paverkan pa informationens kvalitet bedoms leda till. Konsekvenserna varderas
i termer av oonskad péaverkan pa verksamheten eller annan part till foljd av
otillracklig konfidentialitet, riktighet eller tillganglighet. Om exempelvis
organisationen lider allvarlig skada av att viktig information for verksamheten
blir tillgdnglig for obehoriga, ska informationen placeras i en klass med hog
konsekvensniva avseende konfidentialitet.

1.3 Del i ledningssystemet

Den har beskrivningen Overensstaimmer med ledningssystem enligt SS-
ISO/IEC 27001. Vid upprittande av ett ledningssystem (d v s planeringsfasen i
PDCA-cykeln') ar ett huvudsteg att hantera organisationens risker. Den
processen beskrivs oOversiktligt i SS-ISO/TEC 27001. 1 standarden for
riskhantering (SS-ISO/IEC 27005) finns en ndgot mer utforlig vigledning for
identifiering och virdering av informationstillgangar, vilket dr en viktig del i

! Med PDCA-cykeln avses processen Plan-Do-Check-Act enligt ledningssystem for
informationssidkerhet, SS-ISO/IEC 27001 (Planera-Genomf6ra-Folja upp-Forbattra).



denna process. I figur 1 aterfinns en 6versiktlig illustration av var klassificering
av information aterfinns i informationssikerhetsprocessen enligt LIS.
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hdadellen
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processen

Figur 1: Klassificeringen i informationssikerhetsprocessen

Klassificeringen kan #aven fungera som ett stéd och beslutsunderlag vid
motivering av investeringar inom informationssdkerhet for en organisations

verksamhetsledning.



2. Modell for klassificering av
information

Modellen avses utgora grund for angivandet av lampliga sdkerhetsatgarder
anpassade till respektive informations varde och utgor alltsd en forutsattning
for att likvardig information ges ett konsistent skydd, oavsett var eller i vilken
organisation den forekommer.

2.1 Sakerhetsaspekter

Klassificeringsmodellen omfattar de tre informationssakerhetsaspekterna
konfidentialitet, riktighet och tillginglighet. Det finns i Sverige tvd allmant
vedertagna definitioner av dessa aspekter: i SIS Handbok 550 och i SS-ISO/IEC
27001. Modellen kan anvindas med utgéngspunkt fran definitionerna i bada
dessa dokument, se tabell nedan.

Sakerhetsaspekt | SIS Handbok 550 SS-ISO/IEC 27001

Konfidentialitet

Skyddsmal att innehallet i
informationsobjekt (eller

ibland dess existens) inte
far goras tillgangligt eller
avsléjas for obehdriga

Egenskapen att information
inte tillgangliggors eller
avsldjas till obehdriga
individer, enheter, eller
processer

Riktighet Skyddsmal att information | Egenskapen att skydda
inte férandras, vare sig exaktheten och
obehéggen, av misstag fullsgéndigheten gdllande
eller pa grund av tillgangar
funktionsstdrning

Tillganglighet Skyddsmal dar Egenskapen att vara

informationstillgéngar skall
kunna utnyttjas i férvantad
utstrackning och inom
6nskad tid

dtkomlig och anvandbar vid
begaran av behorig enhet

Andra aspekter kan givetvis forekomma i en organisations klassningsarbete,
sdsom sparbarhet, oavvislighet mm, men behandlas inte i denna generella
modell. Sparbarhet kan exempelvis badde ses som en sirskild aspekt for
Kklassificering och som en sdkerhetsatgird for att tillgodose krav péa
konfidentialitet och riktighet.



2.2 Konsekvensnivaer

I denna modell anges informationens vidrde genom att relatera den till
konsekvensen som forlust av, otilliten spridning av eller annan skada pa
informationen, leder till. Varje sidkerhetsaspekt (konfidentialitet, riktighet,
tillgdanglighet) 4r i modellen viarderad i en av tre nivier av sddana
konsekvenser: mattlig, betydande respektive allvarlig niva.

I ett senare steg (efter riskanalysen dar hiansyn tagits till sannolikheten for
olika hot) utgor konsekvensniviaerna ett av de primira ingangsviardena vid
bedomningen av vilka krav som bor stillas pa skyddet av information.

Mattliga konsekvenser

Definition:

Forlust av konfidentialitet, riktighet eller tillgdnglighet hos information som
innebar mattlig negativ paverkan pa egen eller annan verksamhet och dess
tillgangar, eller pa enskild individ.

Forklaring:

Med mattlig negativ paverkan avses t ex forlust av konfidentialitet, riktighet
eller tillginglighet som for egen eller annan verksamhet kan a) orsaka en
minskning i férmégan att 16sa verksamhetsuppgifterna i en utstrackning och
varaktighet innebirande att verksamhetens primira uppgifter kan fullféljas,
men att effektiviteten ar pavisbart reducerad; b) resultera i mindre skador pa
verksamhetens tillgdngar; c) resultera i smirre ekonomiska forluster; d)

fororsaka begransad negativ paverkan pa enskild individs rattigheter eller
hilsa.

Betydande konsekvenser

Definition:

Forlust av konfidentialitet, riktighet eller tillganglighet hos information som
innebar betydande negativ paverkan pa egen eller annan verksamhet och dess
tillgangar, eller pa enskild individ.

Forklaring:

Med betydande negativ paverkan avses t ex forlust av konfidentialitet, riktighet
eller tillginglighet som for egen eller annan verksamhet kan a) orsaka en
signifikant minskning i formagan att l6sa verksamhetsuppgifterna i en
utstrackning och varaktighet innebéarande att verksamhetens primira uppgifter
kan fullfoljas, men att effektiviteten ar patagligt reducerad; b) resultera i
betydande skador pa verksamhetens tillgdngar; c) resultera i betydande
ekonomiska forluster, eller d) fororsakar betydande negativ paverkan pa
enskild individs rattigheter eller halsa.

Allvarliga konsekvenser

Definition:

Forlust av konfidentialitet, riktighet eller tillginglighet hos information som
innebdr allvarlig eller katastrofal negativ paverkan pa egen eller annan
verksamhet och dess tillgingar, eller pa enskild individ.



Forklaring:
Med allvarlig/katastrofal negativ paverkan avses t ex forlust av konfidentialitet,
riktighet eller tillginglighet som f6r egen eller annan verksamhet kan a) orsaka
en allvarlig begrinsning i formagan att losa verksamhetsuppgifterna i en
utstrackning och varaktighet innebarande att verksamheten inte kan fullgora
en eller flera av sina priméra uppgifter; b) resultera i omfattande skador pa
verksamhetens tillgdngar; c) resultera i stora ekonomiska forluster, eller d)

fororsakar allvarligt negativ paverkan pa enskild individs rattigheter eller liv
och halsa.

Det bor noteras att konsekvenser som uppstar externt, utanfor den egna
organisationen ("annan verksamhet”) skall tas med vid bedomningen. Detta ar
sarskilt aktuellt for information som ar kritisk for olika typer av samhallsviktiga

funktioner.

2.3 Klassificeringsmodellen i matrisform

Sakerhetsaspekt

Konsekvensnivd

Konfidentialitet

Riktighet

Tillganglighet

Allvarlig Information dar forlust av | Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar tillganglighet innebar
allvarlig/katastrofal allvarlig/katastrofal allvarlig/katastrofal
negativ paverkan pa egen | negativ pdverkan pa egen negativ paverkan pa egen
eller annan organisation eller annan organisation och | eller annan organisation och
och dess tillgdngar, eller | dess tillgéngar, eller pd dess tillgéngar, eller pd
p& enskild individ. enskild individ. enskild individ.

Betydande Information dar férlust av | Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar tillganglighet innebar
boetydande0 negativ boetydandeo negativ boetydandeo negativ
paverkan pa egen eller paverkan pa egen eller paverkan pa egen eller
annan organisation och annan organisation och dess | annan organisation och dess
dess tillgangar, eller pa tillgdngar, eller pa enskild tillgdngar, eller pa enskild
enskild individ. individ. individ.

Mattlig Information dar forlust av | Information dar forlust av Information dér forlust av

konfidentialitet innebar
mattlig negativ paverkan
pa egen eller annan
orga;)nisation och gess
tillgangar, eller pa enskild
individ.

riktighet innebar mattlig
negativ pdverkan pé egen
eller annan organisation och
dess tillgdngar, eller pa
enskild individ.

tillganglighet innebar
mattlig negativ péverkan
pa egen eller annan
org%nisation och gess
tillgangar, eller pa enskild
individ.

Ingen eller
forsumbar¥*

Information dar det inte
foreligger krav pd
konfidentialitet, eller dar
forlust av konfidentialitet
inte medfor nagon eller
endast forsumbar
negativ pdverkan p8 egen
eller annan organisation
och dess tillgdngar, eller
pd enskild individ.

Information dar det inte
foreligger krav pa riktighet,
eller dar f('jrlu%t av riktighet
inte medfér nagon eller
endast forsumbar negativ
paverkan pa egen eller
annan organisati%n och dess
tillgangar, eller pa enskild
individ. **

Information dér det inte
foreligger krav pa
tillganglighet, eller dar
forlust av tillgénglighet inte
medfér ndgon eller endast
forsumbar negativ
pdverkan pd egen eller
annan organisation och dess
tillgdngar, eller pa enskild.
k%

* D4 information som bedéms hora till denna niva inte medfor ndgon eller endast forsumbar

negativ paverkan, ar det inte nodvéindigt att genomfora nagon risk- och hotanalys i senare

skeden. Av samma anledning blir information som hor till denna niva inte foremal for nagra

sarskilda skyddsatgarder. Nivan finns med i modellen for att den ska vara komplett och

omfatta alla olika typer av information.

** Denna klassning kan forvantas vara mycket sallsynt.
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3. Tillampning av modellen

Tillimpning av modellen innebir att verksamheten placerar in sin information
i de olika konsekvensnivderna. Varje typ information ska klassificeras i en av
konsekvensnivderna for varje sidkerhetsaspekt (konfidentialitet, riktighet,
tillganglighet). Notera att varje sdkerhetsaspekt skall klassificeras separat; en
viss informationstyp kan alltsa ges olika konsekvensniva for respektive aspekt.
Mojlighet till, och risker vid, aggregering av information (i synnerhet nir det
giller hiansyn till konfidentialitet) bor beaktas och ar ofta starkt beroende av
berorda, forekommande informationstyper.

Stravan ar att astadkomma en konsistent bedomning av en och samma
informations viarde — oavsett var (eller hos vilken organisation) informationen
hanteras. Ansvaret for den slutliga bedomningen av sikerhetsatgarder och
accepterande av kvarstdende risker ligger som alltid pa den informations-
hanterande organisationen.

Tillgdnglighet 4r normalt ett verksamhetskrav. Utan tillging till f6r verksam-
heten nodviandig information kan organisationsuppgifterna inte fullgoras.
Normalt skapas tillgdnglighet genom olika tekniska och/eller administrativa
atgiarder baserade pa extra kopior, redundant lagring etc. Det dr normalt inte
rimligt att méirka enskilda informationsmidngder med nagon typ av
tillgdnglighetsmarkning. Daremot leder de 6vergripande verksamhetskraven pa
tillganglighet, i ett senare skede, till krav pa specifika egenskaper hos de
informationshanterande systemen. Det ar darfor viktigt att kunna identifiera
de olika informationstyper som forekommer i verksamheten och darefter (for
varje typ) ange pa vilken niva tillganglighetsbehovet ligger.

Notera att forlust av tillginglighet kan graderas. Forlust kan uppstd genom
fordrojning (dar tidsgranser for allvarlig, betydande etc. ar beroende av
sammanhanget) eller genom att information forstorts.

Behov av att sikerstilla sparbarhet foreligger ofta i de realiserade systemen.
Sparbarhetskrav finns tydligast i samband med hanteringen av konfidentiell
information, men ocksa ofta nar det giller krav pa riktighet. Liksom vad géller
tillganglighetskraven, sikerstills sparbarhet normalt genom olika kontroll-
atgirder i systemen, t ex genom loggning och oavvislighetsfunktioner.

Mer utforliga exempel for hur vanliga informationstyper kan Kklassificeras
kommer att beskrivas i en separat vigledning. Aven vigledningar for val av
siakerhetsatgirder och riskhantering planeras.
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3.1 Mottagare av modellen

Huvudansvaret for en organisations hantering av information ligger alltid
ytterst hos organisationsledaren. Denne eller denna delegerar normalt ut
uppgifter till internt ansvariga for olika funktioner. Nyckelroller vid
anviandning av klassificeringsmodellen ar verksamhetsansvarig, informations-
dgare, funktionsforetradare eller motsvarande, eftersom dessa normalt ar
ansvariga for att information inom deras verksamhetsansvar far en korrekt
Klassificering.

Att tillimpa modellen kan ocksa vara ett verktyg for att oka forstdelsen och
medvetenheten hos olika aktorer i en verksamhet. En viktig mottagare ar de
individer som arbetar med att anskaffa och/eller bygga system som skall stodja
verksamheten. Att forankra modellen med tillhérande riktlinjer, lathundar och
liknande hos medarbetare, ar ett viktigt led i att nd en hog kvalitet i hantering
av verksamhetens information.

3.2 Vad ska klassificeras?

Modellen forutsitter att all information som hanteras inom myndigheten skall
Klassificeras. Har asyftas inte att i varje situation klassificera varje enskilt
informationsobjekt/dokument. I stillet bor den inledande identifieringen syfta
till att identifiera de grupper eller huvudtyper av den hanterade informationen.
Syftet &r att undvika att man av misstag inte tar med vissa typer av
information.

Modellen utgar fran information som det priméra skyddsobjektet och det som
ska klassificeras. Det ar informationen som har det priméira vardet for
organisationen och det ar detta virde, uttryckt som konsekvensniva, som
tillsammans med och riskanalysen skall styra i vilken grad och pa vilket satt
informationen ska skyddas.

3.3 Juridiska aspekter

Modellen ar generell och definierar inte legala krav i specifika klasser. I
enlighet med LIS ir legala krav ett av flera ingadngsvarden vid klassificering av
information. Legala krav kan styra krav pa alla de tre sidkerhetsaspekterna
konfidentialitet, riktighet och tillganglighet.

Exempel:

e krav pa konfidentialitet i 9 kap 7 § Lag (2007:1091) om offentlig
upphandling,

e krav pa riktighet i 6 § Arkivlagen (1990:782), och
e krav pa tillgdanglighet i 2 kap 1 § Tryckfrihetsférordningen (1949:105)

Konfidentialitet innebar att ingen obehorig ska ha atkomst till informationen.
Konsekvensnivan med avseende pa konfidentialitet har inget annat syfte an att
vara ingangsparameter vid bedomning av skyddsbehov. Det ska inte jamstallas
med ett beslut att sekretess enligt sekretesslagen (1980:100) géller for en viss
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informationsmangd. Sadan rittslig sekretessprovning skall alltid goras i
samband med begiran om utlimning av informationen.

Detta innebar dock inte att man ska bortse fran sekretesslagens bestimmelser.
Information som bedoms kunna komma att ges sekretesskydd enligt
sekretesslagen bor hanteras med forsiktighet for att myndigheten inte skall
riskera att bryta mot sekretesslagens krav pa konfidentialitet om lagen visar sig
vara tillamplig. Information som kan sekretessbeldggas enligt sekretesslagen
har generellt sett ett hogt skyddsviarde nar den exempelvis ror rikets sdkerhet,
brottsbekampning eller enskilds personliga forhéllanden. Det kan &dven
anmarkas att allmdnna handlingar som bedoms troligtvis vara offentliga vid
begdran om utlimning trots detta inte bor ges den lagsta konsekvensnivan
("ingen eller forsumbar”) nar det galler konfidentialitet. Omstandigheterna i

det enskilda fallet kan gora att dven till synes harmlos information kan komma
att fa sekretesskydd.2

Det bor ocksd noteras att Forordningen om intern styrning och kontroll
(2007:603) stiller generella krav pd en myndighet och dess forméga att leva
upp till sitt forvaltningsansvar. Dessa krav bor darfor kunna relateras till de
sdkerhetsatgarder som foljer av nivan “mattlig”.

3.4 Tidsaspekten

Organisationen och dess omvirld fordndras stindigt och organisationens
information likasa. Nytt innehéll i eller ny prioritering av verksamheten kan fa
konsekvenser for viardering och klassificering av information. Detta ska ses som
en stindig forbattringsprocess i likhet med allt sidkerhetsarbete. Viss
information &r av sddan typ att den vandrar mellan olika klasser i modellen
over tiden, exempelvis upphandlingsinformation. Det ar upp till ansvarig
informations-, systemégare eller motsvarande att tillse att information &r
varderad pa ratt satt vid varje tidpunkt.

% Detta géller exempelvis om man har anledning att anta att utlimnandet av en
personuppgift skulle medfora att uppgiften behandlas i strid med personuppgiftslagen
(1998:204), se 7:16 sekretesslagen.
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