Pentest

Certified | Ethical Hacker
EC-Council

Det tar i genomsnitt 260 dagar
for ett foretag att upptacka att
man blivit hackad...

Cyber Security Consulting Sverige AB hjalper Er att sakerhetsanalysera Er IT miljo...

Copyright: Cyber Security Consulting Sverige AB 2018




Penetrationstest/Sarbarhetsanalys

Hur saker ar ditt foretags IT miljo?

e Visste du att den storsta andelen dataintrang och forluster av information sker via oférandrade standardldsenord,
felkonfigurering och ej uppdaterad programvara?

e  Visste du ocksa att ndrmare 8o procent av alla virusinfektioner sker via webbldsaren?

e Saknardu en 6vergripande bild 6ver sékerheten i din IT-miljé ?

e  Sokerdu en balanserad atgardsplan och rekommendationer for att hoja IT sékerheten?

L3t oss utfora ett penetrationstest!

CSC:s Penetrationstest identifierar sakerhetsbrister, ger Er konkreta rekommendationer i en sammanstalld &tgérdsplan
med prioriteringar och identifierade “quick-wins”. Att kontinuerligt utfora penetrationstester och sarbarhetsanalyser ar ett
av de viktigaste verktygen man har for att halla en hég sékerhetsniva.

Analysen utfors enligt EC Council’s rekommendationer, och testaren ar certifierade CEH (Certified Ethical Hacker). Din
verksamhet far efter utférd analys mojlighet att stélla fragor till oss i upp till 30 dagar efter utfort test, vilket bidrar till
kompetensdverforing dar ni kan tillgodogora er kunskaper och fardigheter som gynnar Er IT-sdkerhet . Penetrationstestet
overlamnas i rapportform vid ett mote da vi presenterar var analys.

Innehall:

Penetrationstestet utfors enligt forutsattningen att vi inte kénner till ndgot om féretaget, dess IT -miljo eller dess
befintliga sdkerhet (dven kallat “BlackBox testing”). Innan testerna pabdrjas gar vi gemensamt igenom vad som skall
testas och drar upp riktlinjerna for testet, en s.k. “Rules-of- Engagement”.

Detta dokument ar viktigt for oss och for dig som kund, da den utgor ramen for testet. Ett penetrationstest ar avsett att
likna ett riktigt angrepp pa Er IT miljo i s& stor utstrackning som majligt.

| testet kommer vi att forsoka hitta svaga punkter i Er IT sékerhet, s att vi kan utarbeta dtgarder pa de punkter dar det
bedéms nodvandigt.

Efter utforda tester, genererar vi en rapport om vilka sdkerhetsrisker och hal som har hittats, saker som arbrai Ert
sdkerhetssystem, samt forslag pa eventuella forbattringar.

Vi utfor dven interna penetrationstester, da vi ser over sakerheten i Er interna IT miljo.



Tidsatgang
Det tar cirka 2-4 veckor att utfora en komplett penetrationstest beroende pa testets storlek och natverkets komplexitet. Vi

utfor dven enklare sarbarhetsanalyser av olika IT miljéer, och dessa tar ca 1 vecka att utfora, men ger da inte en lika detaljerad

rapport som ett komplett penetrationstest.
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Vill du veta mer? Ta kontakt med oss for en gratis konsultationstimme.
Telefon: 0735-95 11 12

Epost: offert@cybersecurityconsulting.se
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