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Forord

I takt med digitaliseringen behover offentliga aktorer tillhandahélla nya
samhillsviktiga funktioner och tjanster, och hitta nya sitt att gora detta pa. Nar
dessa aktorer viljer att anvidnda sig av publika molntjanster uppstar ett behov
av att forsta tjansterna ur ett informationsséakerhetsperspektiv for att kunna
stilla krav pa de som tillhandahaller olika typer av molnlosningar.

Den hir studien syftar till att kartlagga hur molnlésningar anvands av
kommuner och myndigheter samt identifiera eventuella risker med detta.
Studien syftar dven till att bilda en uppfattning om hur manga som levererar
molntjanster till offentliga aktorer samt om de har upplevt ndgra utmaningar i
att upphandla molntjanster ur ett informationssiakerhetsperspektiv.
Forfattarna formulerar rekommendationer av atgarder som kan mota dessa
utmaningar.

Studien har genomférts av Orebro universitet pa bestillning av Myndigheten
for samhallsskydd och beredskap (MSB). Det ar forfattarna sjalva som svarar
for sakinnehaéllet i studien.

Vi hoppas att studien kan bidra till att 6ka forstaelsen for vikten av att bedriva
ett systematiskt informationssidkerhetsarbete i takt med samhallets
digitalisering.

Margareta Palmqvist
Enhetschef, enheten for systematiskt informationssékerhetsarbete
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Sammanfattning

Anviandandet av publika molntjanster som driftsform for att erbjuda
verksamheter IT-st6d 6kar i vart samhélle. Nar offentliga aktorer skiftar till
molntjanster innebar det att samhaéllsviktiga funktioner och tjanster
tillhandahélls pa detta sitt. Detta skapar nya forutsiattningar kring hur
funktioner, tjanster och den information som hanteras skall garanteras och
hanteras pa ett siakert sétt. Studien syftar till att: 1) kartlagga anvandningen av
molnlosningar hos offentliga aktorer, 2) identifiera de samhallsrisker som
uppstar med att offentliga aktorer anviander sig av molntjanst(er), 3) skapa en
uppfattning av graden av centralisering kring tillhandhallandet av
molntjanster, 4) kartligga utmaningar som offentliga aktérer upplevt vid
upphandling av molntjanster, samt 5) ta fram prioriterade krav och
rekommendationer inom informationssikerhet som MSB behdover ge ut.

Studien ar baserad pa en mixad forskningsmetod bestdende av en
litteraturstudie, en enkit till kommuner och myndigheter, samt semi-
strukturerade intervjuer med urval av enkitrespondenterna. De empiriska
resultaten visar att en 6verviagande del av de offentliga akt6rerna anvander
upphandlade molntjanst i sin verksamhet. Den typ av molntjanst som &ar
vanligast forekommande dr mjukvara som tjanst. Studien har identifierat ett
fatal molntjanster dar det finns tydlig centralisering. De utmaningar som
organisationerna ger uttryck for ror i hog grad kunskapsfragor relaterade till
lagar och regelverk, kontraktsfragor och upphandlingsfragor. Samtidigt visar
studien att det inte verkar finnas en systematik i hur kontrakt med
molntjanstleverantérerna foljs upp, det 4r en minoritet av organisationerna
som genomfor revisioner. Detta gor det svart att veta exakt vilka av de stéllda
kraven som uppfylls och till vilken niva.

Baserat pa ovanstdende resultat redovisas sju rekommendationer uppdelade pa
tre prioritetsgrupper.



1. Inledning

Vart samhalle befinner sig i en stark omvandling frén ett industrisamhalle till
ett digitalt samhalle. Digitaliseringen innebar att informationsteknologi (IT)
anvands av foretag och offentliga aktorer for att gora saker pa nya sitt och for
att tillhandahalla helt nya tjanster och produkter. Det gor att i dagens samhille
ar allt mer verksamhet beroende av vilfungerande IT-infrastrukturer for att
tillhandahélla dessa tjanster och produkter.

IT-infrastruktur har alltid varit en vildigt komplex fraga och det kan vara svart
att forutsdga konsekvenser av incidenter da det inte alltid ar kant vilka
beroenden som finns mellan olika system och leverantorer av tjanster. Idag
okas den komplexiteten ytterligare av att bade IT-infrastruktur och tjanster i
sig kan tillhandahallas via molntjanster, d.v.s. via en 16sning “som m&jliggor
natverksatkomst till en skalbar och elastisk pool av delade fysiska eller virtuella
resurser som via sjalvbetjaning levereras och administreras pa begéaran” (ISO,
2014). Publika molntjanster kan erbjuda manga fordelar for kopande
organisationer sdsom flexibilitet, 14gre behov av egen driftskompetens samt
kostnadseffektivitet.

Trenden i samhadllet dr att nyttjande av molntjénster ar en driftsform som
standigt okar (Gartner, 2017). I studien som Myndigheten for samhallsskydd
och beredskap (MSB) liat genomfora kring konsekvenserna i samhallet efter
driftstérningen hos Tieto i november 2011 (MSB, 2012), framgick det bland
annat att allt fler svenska organisationer viljer att utlokalisera sin IT-drift.
Darfor kunde en enstaka sikerhetsincident hos en leverantor orsaka relativt
ldnga avbrott i flera viktiga samhéllsfunktioner.

Nir offentliga aktorer skiftar till molntjanster innebar det att samhallsviktiga
funktioner och tjanster tillhandahélls pa detta sitt. Det finns darfor ett behov
av att skapa en bittre bild 6ver denna miljo och de beroenden som finns dar for
att forsta hur forebyggande arbete kan ske.



2.

Syfte

Studiens syfte ar att:

Kartldgga anvandningen av molnlosningar hos offentliga aktorer

Identifiera de samhaillsrisker som uppstar med att, som en offentlig
aktor, anvianda sig av molntjanst(er)

Fa en uppfattning om graden av centralisering, det vill siga hur ménga
foretag som star for att tillhandahalla molntjéanster till de offentliga
aktorerna

Hur, och om, mélgruppen har upplevt utmaningar i att upphandla
molntjanster genom att i upphandlingskraven stilla hoga krav géllande
informationssidkerhet

Ta fram vilka prioriterade krav och rekommendationer inom
informationssidkerhet som MSB, enligt de offentliga aktérerna, behéver
ge ut for att underlitta for de offentliga aktorer som péborjar en
process att nyttja molntjanster, baserat pa en analys av den kvantitativa
och kvalitativa undersokningen.



3. Avgransningar

Studien studerar informationssdkerhet i molntjanster utifrin kommunerna och
myndigheternas perspektiv. Siledes har ingen empiri samlats in kring faktiska
forhallanden hos molntjanstleverantorerna.

Vidare ar datainsamlingen gjord vid en specifik tidpunkt. Sdledes har inga data
samlats in for att beakta det faktum att upphandling av molntjanster gors i
forhallande till den kravbild som géllt vid det aktuella tillfillet, och att
kravbilder dndras over tid.
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4. Forskningsmetod

Forskningsmetoden som anvints i denna studie kan beskrivas som en mixad-
metod (Venkatesh et al., 2013). Studien kombinerar kvantitativ och kvalitativ
metod for att triangulera data, dvs att flera olika tillvigagéngssatt anviands for
att samla in data om samma fenomen. Genom detta arbetssatt har vi kunnat
verifiera data, men ocksa kunnat astadkomma bade en bredd och ett djup i
kartlaggningen. Studien bygger pa tre delar dar olika forskningsmetoder
anvants for att komplettera varandra: litteraturstudie, enkét och intervjuer.

4.1 Litteraturstudien

Syftet med litteraturstudien var att utgéra en utgdngspunkt for design av enkét-
och intervjufragor. Litteraturstudien dr genomford genom att analysera 6ppna
kallor, dar utgdngspunkten har varit att genomfora sokningar i databasen
SCOPUS samt via Google. Den forsta typen av sokningar hade som syfte att ta
fram forskningsmassigt kvalitetsgranskade artiklar inom omradet. SCOPUS
valdes som databas for att den har en mycket god tackning kring
samhallsvetenskaplig och teknisk forskning inom informationssakerhet samt
anvandning av IT i offentlig sektor. Den andra sokningen hade som syfte att
samla in dokument skrivna av praktiker, vilka normalt inte aterfinns i
forskningsdatabaser sasom SCOPUS. Sokningen i Google har genomforts med
fokus pa utmaningar som finns med anvandning av molntjanster inom
offentliga aktorer i Sverige samt i Norden och EU.

4.2 Enkaten

Utveckling av enkéten har genomforts med tre utgangspunkter:

e Litteraturstudien har anvénts som bas for att utvecklade enkatfragor
skall ha sin grund i existerande kunskap

o Exempelvis sa konstruerades svarsalternativen till friga 32
("Baserat pa er organisations samlade bedomning, vilka ar de
tre huvudsakliga informationssédkerhetsriskerna vid
anviandande av molntjanster?”) baserat pa hoten listade i "The
Treacherous 12 - Cloud Computing Top Threats in 20167, vilka
identifierats av Cloud Security Alliance (2016).

e Dokument utpekade av MSB for att beakta tidigare specifika arbeten.
Dessa dokument var:

o “Molntjanster i staten” (Pensionsmyndigheten, 2016)

o E-delegationens forstudie om sekretess vid outsourcing (E-
delegationen, 2015)

o ”Vigledning, molntjanster” (SKL, 2017)
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o ”Rattsliga fragor vid flytten till molnet — en checklista” (Cloud
Sweden, 2011)

e MSBFS 2016:2

Grundlaggande for att fa bra kvalitet i en statistisk undersokning ar att de data
som samlas in héller hog kvalitet. Darfor har enkéten utvecklats iterativt, dar
en kvalitetssidkring av enkiten genomforts med MSB samt Svenska Kommuner
och Landsting (SKL). Kvalitetssdkringen med SKL genomfordes enligt
forordningen om statliga myndigheters inhamtande av uppgifter fran
kommuner och niringsidkare, SFS 1982:668. Kvalitetsgranskningen omfattade
fragor, svarsalternativ och flodesinstruktioner i enkiten samt tillh6rande
informationsbrev. Den slutliga enkéten aterfinns i Bilaga 1.

Datainsamlingen har gjorts gentemot tva typer av offentliga aktorer, som bada
har centrala funktioner i samhallsviktig verksamhet. Den forsta gruppen
utgjordes av offentliga myndigheter som ar rapporteringsskyldig till MSB enligt
MSBFS 2016:2 (undantagna: Regeringskansliet, Kommittéviasendet,
Sakerhetspolisen, Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt och Totalforsvarets forskningsinstitut). Den andra gruppen
utgjordes av svenska kommuner. Svenska kommuner har inte
rapporteringsskyldighet till MSB, vilket har gjort att frigor som rér MSBFS
2016:2 inte har stillts till kommunerna.

Datainsamlingen genomfordes via en webbenkit. Inbjudan till enkiten
skickades ut via brev samt genom en skriftlig pAminnelse (se Bilaga 2, 3, 4, och
5). Det finns inga tillforlitliga och enhetliga register 6ver
informationssikerhetsansvariga for offentliga myndigheter och svenska
kommuner att tillga for utskicken. Darfor adresserades inbjudningsbreven till
“Informationssidkerhetsansvarig” och adresser hamtades fran SCB:s
myndighetsregister for offentliga myndigheter samt frin SKL fér kommuner.

Totalt skickades enkiten ut till 521 respondenter, fordelat pa 231 offentliga
myndigheter och 200 kommuner. Den totala svarsfrekvensen visas i Tabell 1.1

Kategori Utskickade Svarande Svarsandel
(%)

Offentliga 231 119 52 %

myndigheter

Kommuner 290 80 28 %

Totalt 521 199 38 %

Tabell 1.1: Antal utskick och svarsfrekvens
D4 studien har haft ett kartliggande syfte har analysen genomforts med hjalp
av deskriptiv statistik. Analysen har delats upp pa de tva respondentgrupperna:
offentliga myndigheter och svenska kommuner.

4.3 Intervjuer

Intervjuer har genomforts med ett urval av de aktorer som besvarade enkat-
undersokningen. Syftet med intervjuerna var att fokusera pa varfor- och hur-
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fragor relaterat till informationssidkerhet och anvindning/icke anvindning av
molntjanster, fragor som dr svéra att komma it med enkat.

Intervjuerna utformades som semistrukturerade intervjuer (Denzin & Lincoln,
2005). Det innebdr att intervjuerna genomfordes med en lista av teman och
fragor att diskutera. Hur djupt varje intervju gick inom ett specifikt tema
varierade fran intervju till intervju. Intervjuerna anpassades efter vilka svar
som respondenten gav. Konkret innebar det att ordningen och den exakta
ordalydelsen pa fragorna varierade ocksa beroende vad som blev ett naturligt
flode i intervjun, samt att vissa fragor utelamnades beroende pa vad som
framkommit tidigare under intervjun.

Intervjuguiden inneholl totalt sex olika teman: 1) allmént om molntjanster/
erfarenheter, 2) arbete med informationssikerhet innan upphandling, 3) arbete
med informationssikerhet under avtalsperiod, 4) kravuppfyllelse fran
forfattningar, 5) riskbaserade krav och 6) identifierade hinder och
samhallskonsekvenser. Utvecklingen av dessa teman och tillhorande fragor
genomfordes parallellt med enkiten for att sdkerstilla att intervjuerna skulle
utgora en fordjupning av enkéten. En kvalitetssakring av intervjufragorna
genomfordes med MSB.

Fordelningen av respondenter visas i Tabell 1.2. Intervjuerna genomfordes som
telefonintervjuer. Varje intervju tog ungefir 45 minuter att genomfora och
samtliga intervjuer spelades in.

Kategori Antal intervjuer
Offentliga myndigheter 8

Kommuner 8

Totalt 16

Tabell 1.2: Fordelning av intervjuer

Kommunerna valdes ut utifran storlek for att fi en god spridning mellan sma,
mellanstora och stora kommuner. Myndigheterna valdes ut utifran storlek
samt samhallsfunktion. Vid urvalet togs hansyn till SCBs indelning av
myndigheter i sex kategorier samt Statskontorets indelning av statliga
forvaltningsmyndigheter.

En kvalitativ analys av intervjuerna genomférdes. Analysen borjade med att
samtliga intervjuer lyssnades igenom. For varje av de sex teman som nimns
ovan noterades viktiga passager i intervjuerna som berérde varfér och hur
organisationen agerat i en viss riktning. Likasa noterades varfor en
organisation ansag att en utmaning var mer eller mindre viktigt, samt de fall
dar organisationerna gav uttryck for behov av stéd. En andra del i analysen var
att knyta intervjuresultaten till enkétresultaten. Detta gjordes genom att
intervjufragorna vid designen ar knutna till (har sitt ursprung fran) en eller
flera enkatfragor. Darfor presenteras intervjuresultaten tillsammans med
enkatresultaten i kapitel 6 for att ge en rikare illustration till enkatresultaten.
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5. Genomgang av existerande
kunskap

Dagens samhille har en 6kande takt i vilken IT anvinds for att skapa nya
processer, omvandla gamla processer och for att koppla samman
organisationer och deras utrustning. For den offentliga sektorn innebéar detta
nya majligheter att ge medborgarna tillgang till publika tjanster. Samtidigt
innebar det ocksa nya mojligheter for den offentliga sektorn att i sin tur
anvanda tjanster sdsom plattformar och mjukvara tillhandahallna av
leverantorer. Tillsammans ger det en méangfacetterad gransoverskridande miljo
som bygger pa en komplex infrastruktur i form av molntjanster.

Analytikerforetaget Gartner (2017) har visat att mer dn 20 % av offentlig
verksamhets IT-budget numera investeras i molnet. De drar, utifrin detta,
slutsatsen att 47 % av offentlig verksamhet aktivt anvinder molntjanster och
forutspar att utgifterna for molntjanster kommer att 6ka med i genomsnitt 17 %
per ar fram till &r 2021. En enkdtundersékning utférd av IDG (2016)
omfattande 925 beslutsfattare inom teknik bade i den offentliga och privata
sektorn, visade att anvindningen av molnteknik kontinuerligt vixt fran 51 % ar
2011 till 70 % &r 2016. Aven om uppskattningarna kring molnanvindning
varierar, sa visar studierna pa att en betydande del offentlig verksamhet ar
beroende av molntjanster i olika utstrackning.

Det finns flera motiv for att anvinda molntjanster. Bland de vanligaste finns en
storre grad av administrativ flexibilitet och samarbete inom organisationen,
kostnadsbesparingar och forbattrad kundservice dygnet runt. Miiller et al.
(2015) beskriver molntjansternas fordelar i linje med de tre nivaer som
presenteras i Pearlson och Saunders (2007) "Business-IT Maturity Model”. De
tre nivderna stodjer affarseffektivitet (kostnadsreduktion och
processeffektivitet), forbattrad verksamhetseffektivitet (med inriktning pa
kiarnkompetenser, foretagsintegration och samarbete inom foretagsamhet)
samt affarstransformering (samarbete mellan affarspartners, forbattrad
flexibilitet och foretagsutveckling genom innovation). CISCO (2011)
presenterade liknande strategiska fordelar for offentlig sektor. Fordelarna som
de lyfter ar kostnadseffektivitet utan att underminera kritiska tjanster, vilket
mojliggor t ex sammanslagning, arbetskraftsoptimering, effektiv anvandning av
tillgangar, kostnadsbesparing, anpassade tjanster och sparning av kostnader
samt multipla betalningsmodeller.

5.1 Molintjanster

Molntjanster kan definieras pa flera olika sitt. I den hér rapporten anviander vi
definitionen fran ISO/IEC 17788:2014 (ISO, 2014), den internationella
standard som dels tillhandahaller en 6versikt 6ver vad molntjanster innebar,
dels innehéller en rekommendation av termer och definitioner att anvidnda i
detta sammanhang. ISO/IEC 17788:2014 definierar molntjanst som “en eller
flera funktioner som ingar i molnbaserade datortjanster [...] och anropas via ett
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definierat granssnitt” dar en molnbaserad datortjanst ar “ett koncept som
mojliggor natverksatkomst till en skalbar och elastisk pool av delade fysiska
eller virtuella resurser som via sjdlvbetjaning levereras och administreras pa
begaran. Resurserna i denna definition inkluderar bland annat servrar,
operativsystem, nitverk, mjukvara, applikationer och lagringsutrustning”.

Den hir typen av resurs som ISO talar om kan skotas pé flera olika sétt, dar en
indelningsgrund ar vem som har ansvar for den. Subashni och Kavitha (2011)
lyfter fram att en molntjanst kan séttas upp av den egna organisationen i form
av ett privat moln (private cloud). En annan 16sning dr att en grupp med
gemensamma intressen gar samman och skapar en molntjanst (community
cloud), eller att molntjansten kops in fran en leverantor i form av en publik
molntjanst (public cloud). Slutligen kan hybridmoln (hybrid cloud) anvéandas,
dir organisationen kombinerar sin interna infrastruktur, t ex datacentrum,
med en extern molnbaserad miljo.

Sakerhet hos
Olika Snabb . tredjeparts-
[ natverksatkomst ] [ elasticitet ] [ Berdknad ganst ] resurser
Tlllhand.halls pa Flera samt|d|gfi och Resursamling App"Iikations-
begaran oberoende anvandare sakerhet
Transaktions-
sakerhet
Mjukvara som tjanst Plattform som tjanst Infrastruktur som
(SaaS) (PaaS) tjanst (laaS)
Privat moln . Moln for Publikt moln Hybridmoln Sakerhgt kring
intressegrupp lagring

Figur 5.1: Komplexitet i molnmiljon (Oversatt fran Subashni & Kavitha, 2011)

Med grund i ovanstiende definition kan sex centrala egenskaper identifieras
hos molntjanster (ISO, 2014), vilka illustreras i Figur 5.1. Enligt Subashni och
Kavitha (2011) kan en molntjanst erbjudas via olika natverksatkomst
(Ubiquitous network). Egenskapen avgor hur anvandaren ges bred tillgang till
fysiska och virtuella resurser, frdn var och nar som helst genom t ex
mobiltelefoner, surfplattor, barbara datorer och arbetsstationer. Tjansten som
tillhandahélls kan ocksa anpassas till olika grad (Measured service), vilket
innebar en 6vervakad, kontrollerad, rapporterad och fakturerad anvandning av
molntjanster. Vidare s& innebar multitenans (Multi-tenancy) att flera
anvandare samtidigt och oberoende av varandra kan anvinda samma exemplar
av ett program. Multitenans avser saledes en mjukvaruarkitektur diar en enda
instans av programvara kors pa en server men som tjanar flera kunder (en
grupp anviandare som delar en gemensam &tkomst genom specifika privilegier
till programvaruinstansen). En molntjanst kan adven tillhandahéllas pa begaran
(On-demand self-service), vilket innebar att anvandaren ges moéjlighet att
enkelt anpassa tjanstens volym efter de behov som finns for stunden. Detta
innebar att en molntjanst har en snabb elasticitet och skalbarhet (Rapid
elasticity and scalability), genom vilken en proportionell anpassning av tillgang
till fysiska eller virtuella resurser till anvandarens behov kan dstadkommas. En
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molntjanst bygger pa en resurssamling (Resource pooling), dar fysiska eller
virtuella resurser aggregeras och abstraheras for att mojliggora multitenans
samtidigt som komplexiteten i processen doljs for kunderna.

Molntjanster kan kategoriseras pa flera olika sitt. ISO/TEC 17788:2014 (ISO,
2014) anger sju kategorier av molntjanster, dar vi fokuserar pa de tre mest
vanligt férekommande. Dessa ar 1) infrastruktur som tjanst (Infrastructure as a
Service, IaaS) — som tillhandahéller infrastrukturmdjligheter, 2) plattform som
tjanst (Platform as a Service, PaaS) — som tillhandahéller plattformskapacitet,
och 3) mjukvara som tjanst (Software as a Service, SaaS) — som tillhandahaller
applikationsmdjligheter till molntjanstkunderna. Figur 5.1 visar en o6versikt
over komplexiteten i molnmiljon, tillsammans med typer av sakerhetsproblem
som Subashni och Kavitha (2011) lyft fram: sdkerhet kring lagring (Data
storage security), sikerhet kring dataéverforing (Data transmission security),
sikerhet i applikationerna (Application security), och sidkerhet relaterat till
leverantorens resurser (Security related to third party resources). Att relatera
sikerhet till molntjanstens egenskaper ger dock ett tekniskt fokus, vilket dessa
fyra kategorier visar. Risker som ar relaterade till molntjanster ar dock inte
enbart tekniska. Detta visas exempelvis i en empirisk studie om den
nederldandska offentliga sektorn. Janssen och Joha (2011) delar dir in férdelar
och risker med mjukvara som tjanst i fyra kategorier: strategiska och
organisatoriska, politiska och lagstiftande, tekniska samt ekonomiska.

5.2 Anvandning av molntjanster — Risker och
utmaningar

Fordelarna med anvindning av molntjanster kan potentiellt undergriavas om
riskerna och utmaningarna med dessa l6sningar inte ar identifierade och
hanterade. Nedan diskuteras att faktorer som kvalitet, integritet, sakerhet,
leverantorsinlasning och kontinuitet i affirsverksamheten har i allt stérre
utstrackning blivit fraigor som maéste hanteras kring molntjanster i offentlig
sektor. De anses i méanga fall vara viktigare dn kostnadsbesparingar, sarskilt
fragor kring informationssakerhet. Paquette et al. (2010) har i detta
sammanhang lyft fram att en viktig utmaning som kommer till foljd av
molntjanster ar svarigheten att hantera och kontrollera leverantorer som finns
utanfor den egna verksamheten, dvs nar molntjansterna ar publika eller
hybridlésningar. Enligt dessa forfattare finns ett behov av en grundlig
forstaelse for riskerna med molntjanster och att organisationerna skapar starka
avtal.

Samtidigt ska detta ses i ljuset av det allménna informationssakerhetsarbetet
inom offentlig sektor. Microsoft (2014) genomforde under november 2012 till
februari 2014 en omfattande undersokning innefattande 12 000 respondenter
fran offentlig sektor varlden 6ver. Undersokningen visade att:

e 45 % anvander inte standardiserad informationsklassificering

e 40 % anvander fortfarande sekretessavtal pa papper och anvinder dem
inkonsekvent

e 36 % har ingen plan i hiandelse av informationssidkerhetsincidenter
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¢ 34 % har inte budgeterade planer for aterstillning vid incidenter
¢ 33 % har inte enhetligt tillimpade informationsséakerhetspolicyer
e 20 % anvander inte roller for att hantera atkomst

e 24 % har adekvata policyer och metoder for siker dataférvaltning

Det har visserligen gatt ett par ar sedan undersokningen, men resultaten
indikerar 4ndéa att det med dessa forutsattningar kan finnas betydande
utmaningar med att skapa starka avtal gentemot leverantorer. Flera av
ovanstidende egenskaper i informationssakerhetsarbetet ar centrala for att
kunna stilla krav pa leverantorerna.

Microsofts (2014) undersokning visar ocksa att informationssikerhet inom
offentlig sektor har fler utmaningar &n de tekniska som lyfts av Subashni och
Kavitha (2011). Janssen och Joha (2011) har lyft fram flera utmaningar kring
anvandning av publika molntjanster inom offentlig sektor: potentiell brist pa
juridisk expertis, dgarskap av data, integritet, &tkomstkontroll och sikerhet,
inlasning av leverantorer, kvalitetssakring, anpassningsmojligheter, hantering
av prestanda och skalbarhet samt fragan om det ansvar som
tjansteleverantoren har. En mer nylig undersokning utférd av IDG (2016)
visade pa liknande fragor, &ven om den undersékningen inte specifikt
fokuserade pa offentlig verksamhet. Undersokningen visade dock att
sdkerheten hos molntjanster kvarstar som ett hinder for implementering. De
tre huvudbekymren vid flytt till molnet ar kénsligheten hos det data som skall
vara atkomligt for molnapplikationerna, graden av hur verksamhetskritiska
applikationerna ar for det dagliga arbetet, samt kostnaderna som ar
associerade med flytten. Undersokningen visade dven att de viktigaste
utmaningarna for att ga over till molntjanster beror platsen dar data ska lagras,
sdkerheten hos sjilva molntjansten (risker for obehorig atkomst, riskerad
dataintegritet och skydd) samt leverantorsinlasning. Sammantaget visar dessa
undersokningar pa utmaningar som direkt eller indirekt beror
informationssikerhet. Det innebar for att framgéngsrikt infora molntjanster i
offentlig verksamhet behover organisationerna kompetenser inom tekniska,
organisatoriska, processmassiga och juridiska omraden for att undvika
informationssidkerhetsproblem och leverantorsinlasning. Darfor forutspar
Gartner (2017) att offentlig verksamhet kommer implementera privata moln
dubbelt sa fort som publika moln fram till ar 2021, trots att privata moln inte
levererar samma fordelar som publika moln kan, exempelvis i form av
kostnadsfordelar.

Att flytta information till molnsystem som hanteras av ett fatal leverantorer
kan potentiellt utgora sikerhetsproblem nar det kommer till att riskera
integritet och konfidentialitet. De integrerade/aggregerade analysramverk som
kan finnas i en molnarkitektur och som kan anvindas pa flertalet kéllor, skulle
i grunden kunna majliggora att molnleverantoren far tillgéng till betydligt mer
information om sin anvandarbas dn vad som frivilligt avslojats av varje enskild
anvandare (Filippi & McCarthy, 2012). Nar det kommer till centralisering ar
det annars vanligt att existerande forskning fokuserat informationssikerhet
utifran en centraliserad och decentraliserad arkitektur (ex. Khalid, Yousaf,



17

Iftikhar, & Fatima, 2016; Pasupulati & Shropshire, 2016). Det gor att riskerna
ofta far ett tekniskt fokus och mindre uppmaérksamhet har getts till exempelvis
samhéllsmassiga eller affirsmassiga konsekvenser av att manga organisationer
anvander samma tjanst eller leverantor.

I en annan studie har Paquette et al. (2010) undersokt materiella och
immateriella risker med anvindning av molntjanster. Nagra av de omraden
som de diskuterar — konfidentialitet, tillganglighet och riktighet — har tydlig
koppling till informationssidkerhet. Deras undersokning identifierade ett antal
essentiella delar som bor ingé i en riskhanteringsplan i offentlig verksamhet.
Risker kopplade till konfidentialitet innebar att information riskeras pa grund
av obehorig atkomst till privata data, osdkerhet kring de konventioner och lagar
som giller dir servrarna dr placerade, samt svaga servicenivaavtal (Service
Level Agreement) mellan den offentliga verksamheten och leverantoren. Att
tjanster inte ar tillgingliga for behoriga anviandare kan orsaka allvarliga och
kostsamma konsekvenser. Dessa kan, enligt Paquette et al. (2010), bero pa
overbelastade system, fel i mjukvara, skadliga attacker, stromavbrott, och
naturkatastrofer. Innan avtal tecknas behovs séledes kompetens for att kunna
bedoma riskerna och effekterna av dven kortare avbrott och vad som darmed ar
acceptabla nivaer av driftstopp. Inom omradet riktighet lyfter man fram att
information som lagras i molntjanster inte ska férdndras pa oonskade satt.
Leverantoren maste darfor kunna visa upp hur data lagras for att inte bli
korrupt eller foérandrad. Paquette et al. (2010) lyfter specifikt fram att
antaganden om detta inte kan goras fran kundens sida, utan att det maste
finnas uttryckt i servicenivaavtalet. Vidare lyfter de frigan om vems ansvaret ar
for att korrekta atgarder vidtas i de fall dar problem med riktigheten uppstar.

En annan sammanfattning av informationssiakerhetsutmaningar for
molntjanster erbjuds av Zissis och Lekkas (2012). De har sammanfattat
utmaningarna utifran applikationsniva, virtuell niva samt fysisk niva. Enligt
dessa nivaer ar nagra storre sikerhetshot pé applikationsniva: avlyssning,
modifiering av data, dataforlust, brott mot integritet, sessionskapning och
exponering for natverk. P4 virtuell niva bestar sdkerhetshoten av:
programvarubuggar, forandrad mjukvara eller mjukvaruavbrott, distribuerat
avbrott av tjanst samt stord kommunikation. P4 den fysiska nivan handlar det
om: natverksangrepp, hardvarustold, modifiering och avbrott, distribuerat
avbrott av tjanst, missbruk av infrastruktur och naturkatastrofer.

5.3 Molintjanstincidenter

ENISA (2013) definierar molntjanstincident som “a breach of security or a loss
of integrity that has an impact on the operation of network and information
system core services, which public administrations and market operators
provide. The ‘reportable incident’ is the one that has deemed significant
impact”. Graden av betydande inverkan beror pa hur kritiska de berérda
molntjénsterna ir, vilket i sin tur kan bedomas pa tva sitt. Det forsta sittet
beror tjanster som tillhor den kritiska infrastrukturen som sikerstaller den
dagliga verksamheten. Det andra sittet beror tjanster som erbjuder funktioner
for medborgarna som ar kritiska.
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Enligt Fiondella et al. (2013) kan incidenter kategoriseras pa fem satt. Dessa
fem sitt ar avbrott (tillgéng till tjanster), sarbarhet (platsspecifika sarbarheter
hos molntjanstleverantoren), automatiska fel (genererade av automatiska
uppdateringar av systemen som kan innebiara avbrott av karnfunktioner),
dataforlust (oavsiktlig forlust av data) och hackning (intrang i ett system av
hackare som syftar till att &ventyra konfidentialitet och integritet). Bland dessa
fem sitt ar avbrott och sarbarhet de vanligaste forekommande och snabbast
vaxande.

Cloud Security Alliance (2013) rapporterade, baserat pa en undersokning av
172 unika incidenter 6ver hela viarlden under dren 2008-2012, att 75 % av
incidenterna hade en kiand orsak medan resterande 25 % var incidenter som
avslojats utan sarskilt mycket detaljer om dem. Studien rapporterade dven att
osikra granssnitt och API:er, dataforlust och dataldckage samt hardvarufel
tillsammans star for 64 % av alla molntjanstincidenter globalt. Av dessa
bedomdes osédkra granssnitt och API:er utgora det storsta hotet. Deras slutsats
ar baserad pa information som finns att tillga online. Andra kidnda stora hot
omfattar missbruk och kriminell anvindning av molntjanster, ondskefulla
aktorer hos leverantéren som har tillgang till resurser (malicious insiders),
delade teknikproblem, konto- eller tjanstekapning, naturkatastrofer, stingning
av molntjanst, molnrelaterad skadlig kod och otillracklig infrastrukturdesign
och planering.

Karaktiren pa molntjanstincidenter visar att det behovs olika typer av atgéarder,
béade fran offentliga organisationers och tjansteleverantérernas sida. Som lyfts
fram ovan ar det centralt med ett anpassat servicenivaavtal som regelbundet
foljs upp. Darigenom kan leverantorernas ansvar sikerstéllas, inklusive
obligatorisk rapportering i samband med hot och incidenter och eventuella
atgarder. Utover detta foreslas ofta féljande atgiarder (Bhargava, 2016; Cloud
Security Alliance, 2013; EU, 2013; Fiondella et al., 2013; MSB, 2015):

e Upprittande av en gemensam respons- och aterstillningsplan
tillsammans med molntjanstleverantoren.

o Overvakning och analys av utvecklingen och uppkomsten av olika typer
av incidenter.

e Analys av data fran olika killor som varit inblandade i nagon incident, t
ex avseende hur kidnnbar incidenten var, varaktigheten samt antalet
drabbade kunder.

e Diagnosverktyg och sikerhetsatgiarder som overvakar infrastrukturen
och molntjansterna.

e Konsultation av EU-ENISAs vagledning om hur man upphandlar
molntjinster pa ett sikert stt.

¢ Konsultation av ISO/IEC 27018: 2014 och ISO/IEC 29100: 2011 for att
utvirdera leverantorernas 6verensstimmelse avseende dataskydd.

¢ Konsultation av EUs PICSE-riktlinjer (PICSE, 2014) fér upphandling av
molntjanster.



19

¢ Konsultation av MSBs guide till informationssakerhet vid upphandling.

5.4 Molntjanster inom EU och Norden

Europeiska unionen (EU) har lyft fram vikten av molntjanster som en
katalysator for en stark digital ekonomi, som ar avgorande for Europas tillvaxt
och konkurrenskraft. Det beridknas att molntjanster kan bidra till EUs BNP
med 940 miljarder euro, skapa 450 000 nya féretag, mer 4n 3 miljoner
arbetstillfillen samt reducera kostnaden med 20 % for majoriteten av de
organisationer som anammar molntjanster (EU, 2013). EUs politik for

molntjanster baseras pd "Unleashing the Potential of Cloud Computing in
Europe Strategy”.

Informationssidkerhet har en central del i denna strategi. Det syns i att tva av de
centrala atgarderna ar: 1) att utveckla en siker och rattvis kontraktsmodell f6r
att reglera fragor som ror datasidkerhet och integritet, 2) att formulera en
standardkarta for interoperabilitet och dataéverforbarhet vid molntjanster
samt att stodja arbetet med att utveckla ett certifieringssystem inom EU for
tillf6érlitliga molnleverantorer.

ENISA (2014) klassificerar offentliga moln inom EU-ldnderna i fyra grupper.
Indelningen ar gjord baserad pa nationella strategier for molntjanster eller pa
digitala agendor och hur ldngt man har kommit i detta arbete:

e Tidiga anvidndare — vissa specifika beslut har fattats och ett antal
initiativ ar redan pa plats. Har ingar bland annat Storbritannien,
Spanien och Frankrike.

e Vilinformerade — strategier finns for storskalig implementering men ar
inte fullt ut pa plats. Har ingar t ex Sverige, Danmark, Norge, Finland,
Nederldnderna, Tyskland, Moldavien, Irland, Slovakien, Belgien och
Grekland.

e Innovatorer — hir saknas fortfarande strategier pa nationell nivd men
pa grisrotsniva finns vissa initiativ. Hir ingar t ex Italien, Osterrike,
Slovenien, Portugal och Turkiet.

e Tvekande — man ar fortfarande i planeringsstadiet och det saknas en
nationell molnstrategi, diremot kan det finnas en digital agenda. Har
ingar Malta, Ruminien, Cypern och Polen.

Denna klassificering indikerar ockséa att regeringar i de europeiska ldnderna
har en viss skillnad i niva i politiska prioriteringar, ekonomiska forhéallanden,
teknisk infrastruktur och framfor allt styrning (Accenture, 2013). Nagra
fokuserar pa siankta kostnader, andra pé att bygga infrastruktur eller pa att
uppmuntra medborgarna att engagera sig i den offentliga verksamheten. De
flesta lander ar fortfarande i ett pilotsstadium avseende molntjanster dar en
stor helhetsbild framforallt saknas. Det saknas ocksa ofta samordning mellan
olika initiativ. Aven om molnrelaterad sikerhet kontinuerligt forbttras finns
det fortfarande stora orosmoment betraffande dataskyddslagar i EU och runt
regelverk for datahantering (lagring och konfidentialitet) som sker av tredje
part i ett annat land. Detta utgor ett hinder eftersom offentlig verksamhet inom
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EU maste f6lja EUDPD (European Union Data Protection Directive)
(Microsoft, 2014). Under 2016 ersattes EUDPD av GDPR och denna férandring
har betraktats som en av de viktigaste forandringarna avseende
datasekretessregleringen de senaste 20 dren. Lagen trader i kraft under 2018
och dess syfte ar att harmonisera lagar om integritetsskydd inom Europa for att
skydda och stiarka dataintegriteten for alla EU-medborgare. Organisationer
som inte uppfyller kraven kan utsattas for stora boter i handelse av krankning
av personuppgifter enligt denna forordning.

Enligt en studie fran EU (2014) om upptagande av molntjanster i Europa star
anstéllda inom finanssektorn for anvindningen av flest molntjanster medan
offentlig verksamhet har den lagsta anvindningen av alla. Molntjanster inom
offentlig verksamhet anvands framst for att mojliggora kontorssamarbete, for
att hantera lagring, CRM (Customer Relationship Management),
sikerhetstjanster eller Enterprise Resource Planning (ERP).

Foretag i Norden har en framétskridande position nar det géller att anvanda
molntjanster i Europa. Deras anviandning i Norden ar nistan dubbelt sa stor
som EU-genomsnittet. Faktum &r att de nordiska landerna ar de fraimsta
aktorerna enligt olika IT-relaterade index. Till exempel enligt FNs
eGovernment Development Index, EUs Digital Agenda Scoreboard, World
Economic Forums Network Readiness Index och EUs Digital Economy and
Society Index (DESI). Norden lyckas bast med att integrera ny teknik i sina
strategier for konkurrenskraft (Dutta & Mia, 2011).

Enligt en studie utford av Radar (2017) innefattande Finland, Norge och
Sverige har det skett en stark marknadssegmenttillvaxt i publika moln som
tillsammans utgor 51 % av de totala molnutgifterna for organisationer i dessa
lander. Med hanvisning till IT-beslutsfattarnas uppfattning visar studien att
anviandningen av publika moln forviantas 6ka fran 3 % av den totala IT-utgiften
till 27 % fram till 4r 2020. Bortsett fran att bara vara anvindare har dven
nordiska foretag en "hog grad av beroende" av molntjanster for sin kritiska
affarsverksamhet. Dock har mindre 4n hélften av dem (férutom Sverige)
formellt definierat sikerhetspolicyer relaterade till anvindning av IT. Trots att
foretag i Norden leder resten av EU-ldnderna i implementation av molntjanster
aterstar fortfarande ekonomiska vinster som skulle komma fran ett storre
nyttjande av den vixande globala anvandningen. De storsta utmaningarna nar
det kommer till implementation av molntjanster i Norden ar de juridiska
fragorna kring sdkerhet och personuppgifter. I det har fallet ar lokalisering ett
viktigt rittsligt krav som alla nordiska lander méste hantera. Enligt de lagliga
kraven kan personuppgifter endast 6verforas till lander inom EU/EES, sa lange
som en korrekt sdkerhetsniva uppratthalls. Data kan ocksa 6verforas till vissa
lander utanfor EU/EES om landet som de 6verfors till samtycker till att
uppfylla EU-standarder enligt direktivet Safe Harbors principer. Féretagen
maste se till att molntjanstleverantorerna har den sikerhet och infrastruktur
som kravs for att organisationerna skall kunna leva upp till den sdkerhetsniva
och de nationella lagar som kravs, vilket kan gora implementationen av
molntjanster vildigt komplex pé grund av deras distribuerade natur (Nordiska
ministerradet, 2012).
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For att hantera sddana hinder har det Nordiska radet en aktiv roll. I Nordiska
radet inrattades 2011 en informell arbetsgrupp for det nordiska offentliga
molnsamarbetet (Nordiska ministerrddet, 2012). Det nordiska samarbetet
medfor mojligheter att fokusera pa fragorna tillsammans, eftersom de nordiska
offentliga verksamheterna delar organisationslikheter och da regionerna har en
solid grund (stark infrastruktur och stor mognad nar det giller e-forvaltning)
vilket ar positivt for att implementera molntjanster i regionen. De fragor som
man skall samarbeta kring ar bland annat kunskapsdelning, regler,
standardisering, upphandlingsprocesser och verktyg, samt hur man skapar en
attraktiv miljo for etablering av datacenter.

Nedan presenteras en summering av utvecklingen inom molntjanster i Norden
(ENISA, 2014; JUHTA, 2015; MSB, 2015; Nordiska ministerradet, 2012; WEF,
2016).

5.4.1 Danmark

e Danmark ir ett av de ledande linderna i antal molntjanster inom
offentlig sektor.

e Danmark har en gemensam digital strategi som bidrar till att 6ka
anvandningen av digitala tjanster for att effektivt fornya den offentliga
sektorn.

e Programmet "Digitale veje til vaekst” (Digitala vagar till tillvaxt) fran
2011 innehaller dtgarder for att 6vervinna hinder f6r anviandning av
molntjanster, inklusive riktlinjer for battre sikerhet och integritet for
offentliga myndigheter och privata foretag.

¢ cloud.dk erbjuder offentliga molntjanster helt i 6verensstimmelse med
den danska datalagen.

e Dataskyddsmyndigheten har verifierat att molntjansten Microsoft
Office 365 6verensstimmer med EUs och den danska lagstiftningen.

e Reglerna for skydd av personuppgifter har anpassats av en arbetsgrupp
for snabb tillvixt av molnbaserade 16sningar inom den offentliga
sektorn (Danish Government, 2013).

e Digitaliseringsbyran tog 2012 fram en riktlinje om lagstiftningskrav och
den kontraktsmiljo som ar relaterad till molntjanster (Digitalisér,
2012).

5.4.2 Finland

e Finlands parlament har antagit en rapport med titeln "Produktiva och
innovativa Finland - Digital agenda for &r 2011-2020”. Denna rapport
inkluderar molntjanstinitiativ.

e Enligt Eurostat (2017) leder Finland inom EU med den hégsta andelen
molntjanster hos foretag. Enligt Network Rediness Index, ligger
Finland pé andra plats och har dirmed den hogsta placeringen inom
EU. De faktorer som har lett till Finlands hoga globala rankning ar god



22

5.4.3

5.4.4

tillgang till den senaste tekniken, riskkapital och internetanslutning for
foretag (WEF, 2016).

The Public Procurement General Terms and Conditions for IT
Procurement (JHS 166 - Julkisen hallinnon IT-hankintojen yleiset
sopimusehdot /JIT 2015) tillhandahéller detaljerade villkor for
offentlig IT-upphandling, inklusive upphandling av mjukvarutjanster
som produceras som en molntjanst som ar avsedd for specifika
organisationer eller anvindargrupper (JUHTA, 2015).

Finland har genom Handi-programmet, ett nyckelprojekt for
digitalisering av offentliga tjdnster, automatiserat processen for att
verifiera officiella uppgifter i samband med anbudsforfarandet for
offentlig upphandling. Programmet medfinansieras av EU (VM, 2018).

Norge

Norge har en nationell digital agenda baserad pa den digitala agendan
for Europa och den globala trenden.

Norge har stark tillvaxt i anvindningen av molntjanster. Foretag som
anvander molntjanster 6kade fran 29 % 2014 till 38 % 2015.

Den genomsnittliga mognadsgraden for molntjanster i Norge har okat
signifikant (47 % fran 2015 till 2017) (Radar, 2017).

En av de viktigaste atgiarderna i den nationella IKT-politiken for en
anvandarcentrerad och effektiv offentlig forvaltning ar regeringens
atagande att presentera en nationell strategi for anvindning av
molntjanster.

Norska dataskyddsmyndigheten har publicerat en riktlinje for
anvandande av offentliga molntjanster. Detta var ett resultat av att
kommunerna Narvik och Moss forbjods anvidnda molntjanster ar 2012.
Deras anviandning ansags utgora ett brott mot sdkerhet och integritet
for kiansliga data. Norska dataskyddsmyndigheten anklagade namligen
kommunerna for att inte ha ndgon aning om var i virlden deras data
lagras och vem som kan fa tillging till dem. De tjanster som anvandes i
kommunerna var Googles molntjanster.

Sverige

Regeringskansliet publicerade 2011 den digitala agendan "IT i
manniskans tjanst — en digital agenda for Sverige”. Denna agenda
inkluderar molntjanster som en av de strategiska fragorna for
ekonomisk tillvaxt.

Sverige outsourcar molntjanster i brist pa en nationell gemensam
molntjanst.

Det finns ett stort antal privata foretag i Sverige, nationella och
internationella, som tillhandahaller privata och publika molntjanster.

Datainspektionen har riktlinjer foér anvindande av molntjanster.
Datainspektionen har dven gjort tillsyn av molntjanstanvandning, t ex
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nr 1475-2013 (Datainspektionen, 2014a) som handlar om hur
personliga uppgifter hanteras i Microsoft Office 365. I en genomford
tillsyn nr 2633-2014 (Datainspektionen, 2014b) har de kritiserat bland
annat anviandningen av Google Apps for Education i de fall avtal saknas
for att sakerstilla att personuppgiftslagen foljs.

e SKL anvénder flera olika molntjanster, bland annat Microsoft Office
365 och Google Apps for Education. De har riktlinjer for hur
anvandningen bor ske for att vara i enlighet med Datasinspektionens
krav for att undvika tvivelaktig hantering av personuppgifter (SKL,
2017).

e Digitaliseringskommissionen upprattades 2012-2016 for att utveckla
Sveriges framtida fardplan for ett digitalt samhille.

e MSB har ansvar for att stodja och samordna
samhallsinformationssidkerhet, inklusive molntjanster.

e CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident
Response Team) med uppgift att stodja samhallet i arbetet med att
hantera och forebygga IT-incidenter. Verksamheten bedrivs vid MSB.

e Cloud Security Alliance (CSA) tillhandahéller information inriktad pa
att fraimja svensk anvindning av basta praxis for att tillhandahalla god
sdkerhet inom molntjanster.

e Cloud Sweden ér ett oberoende kompetensnitverk kring fragor som ror
molntjanster. Natverket startade i mars 2010. De har bland annat tagit
fram checklistan "Rattsliga fragor vid flytten till molnet”.

e Baserat pa resultaten frdn en undersékning om molntjanster som
genomfordes bland 211 offentliga myndigheter i Sverige ar 2015
foreslog Pensionsmyndigheten atta atgardsplaner f6r 6ppen och
effektiv hantering av molntjanster i Sverige.

e eSamverkansprogrammet (eSam) ar en frivillig fortsittning efter E-
delegationen och bestar av 21 medlemmar samt SKL. Syftet med
programmet ir att vara ett forum for fortsatt samverkan mellan
myndigheter och SKL och programmet ska bygga vidare pa de
kunskaper och erfarenheter som byggts upp inom ramen for E-
delegationen. En viktig uppgift for programmet ar att ge ut
vagledningar som skapar forutsiattningar for att 6ka digital samverkan
inom offentlig forvaltning. En vagledning ar "Outsourcing — en
vagledning om sekretess och persondataskydd”. Denna vigledning
bygger vidare pa den forstudie som E-delegationen gjorde under véren
2015, "Sekretess och outsourcing” (E-delegationen, 2015).

Enligt Europas digitala framstegsrapport (EDPR, 2017) fortsétter Sverige att
tillhora det "hogpresterande landklustret” bland de 28 europeiska
medlemslanderna, Sverige rankas som tredje land efter Danmark och Finland.
A andra sidan 4r de digitala offentliga tjansterna i Sverige relativt svaga
(attonde plats i EU). I undersokningen som gjorts av Pensionsmyndigheten
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(2016) konstateras att 23 % av de offentliga myndigheterna anviander
molnrelaterade IT-plattformar och att 6ver hilften av myndigheterna (53 %)
har medellénga eller omfattande erfarenheter av SaaS. Riskhantering inom den
offentliga sektorn ar dock ett stort problem. MSB (2015) rapporterade i detta
sammanhang att 65 % av de svenska myndigheterna inte har ndgon
riskhantering och kontinuitetsplan. Med tanke pa samhallets vixande
beroende av den digitala miljon kraver darfor Forsvarsberedningen en
kontinuerlig utviardering av IT-robustheten i samhallet (MSB, 2015).
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6. Empiriska resultat

Resultatet av enkdtundersokningen och intervjuerna redovisas har i tio
delomraden. Det forsta avsnittet redovisar anvindandet av publika
molntjanster (kommer fortsattningsvis refereras till som molntjanster).
Darefter foljer tva avsnitt om vilka typer av tjanster och leverantérer som ar
vanligast. Syftet ar delvis att analysera molntjanst- och
leverantorskoncentration. Sedan foljer ett avsnitt om var molntjansterna finns
geografiskt. Darnést foljer tre avsnitt som ror olika aspekter kring
informationssidkerhetskrav och molntjanster, krav som stalls, hur krav foljs upp
och hur kravs bemots av leverantorerna. I det efterféljande avsnittet redovisas
vilka utmaningar som organisationerna ser i férhéllande till molntjanster. Det
sista avsnittet handlar om incidentrapportering enligt 9 § MSBFS 2016:2.

6.1 Anvandandet av molntjanster hos
offentliga aktorer

I undersokningen stilldes en generell friga om organisationerna har négra
upphandlade molntjanster. Figur 6.1 visar profilen som finns i svenska
kommuner och myndigheter. Nir de tva kategorierna slds samman har 75 % av
de tillfragade organisationerna, dvs bide kommuner och myndigheter en
upphandlad molntjanst. Kommunerna verkar ha upphandlat molntjanster i en
hogre grad (88 %) dn myndigheter (63 %). Skillnaderna skall dock tolkas med
viss forsiktighet da skillnader i svarsfrekvensen kan paverka utfallet.

Nejii%)a

Jal{%)@
e 10@ 203 308 408 50 600 708 80m 90m 1008

TotaltdnZ199)E Kommunerdn280)2 ™ MyndigheterdnZF19)a

Figur 6.1: Andelen kommuner och myndigheter som har upphandlad
molntjanst som stod for delar och/eller hela verksamheten

Denna bild delas dock (enligt intervjuerna) av en av kommunerna: "Det dr
jatteintressant tycker jag, och jag har faktiskt tagit upp det pa konferenser att
kommuner brukar ju vara sist i ledet men nu tuffar vi som ett glatt litet tag rakt
upp i molnet medan de statliga myndigheterna, som jag uppfattar det, inte gor
det. Det dr ju viarldens smartaste grej, att ga via skolan, det ar ju snudd pa att
det &r ett samhallsproblem kan jag tycka. Det dr sa uppenbart att man har
hittat en vag in till kommunerna via licenserna och kommunerna haller inte
emot. Det ar en ekonomisk fraga och en resursfraga, att man har hittat att
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kommunerna inte hinner med verksamheten och di har man via skolan som ar
modiga hittat en vag”.

De licenser som diskuteras har flera kommuner ndmnt som problematiska da
det egentligen inte finns négot alternativ. Det ar traditionella licenser som
omvandlats till molnlicenser och det finns inte langre nagot "offline”-alternativ
till dem. Darmed ser de det inte som att det varit ett aktivt val med molnet utan
att de mer eller mindre ar intvingade i det. Att de blir "intvingade” innebar
dock inte att de maste ta steget fullt ut. Det finns dven de som valt ett mer
forsiktigt angreppssatt: "Den enda molntjansten som vi har och betalar licens
for ar [utelamnat namn pa tjanst] men vi anvinder den inte d&nnu, den &r inte
driftsatt. [...] Anledningen till att vi inte har driftsatt ar att vi inte har
kompetens, vi dr inte sikra, eller jag dr inte sdker pa avtalet exakt och jag maste
titta pa det innan och exakt var de har sina servrar. De kan ju ligga inom EU
och da ar det ju okej, men det far ju inte ligga utanfor. Jag tror de har dem i
Holland och jag tror de &ar pa vag att bygga i Sverige och sa har de pa Irland,
men det maste ju dokumenteras forst innan vi gar ut i detta, sa att vi ar sikra
pa vart det finns. Vi har betalat licenser for detta i ndgra ars tid men aldrig gatt
inidet.”

Dessa tva berittelser ger alltsa tva helt olika bilder av hur kommuner resonerar
angaende molntjanster. I fall dir befintliga licenser omvandlats till
molnlicenser dr en konsekvens att det inte har skett ndgon egentlig
upphandlingsprocess. Det betyder att det dirmed inte stillts krav avseende
informationssidkerhet och att eventuella rad vid upphandling av molntjanster
inte kunnat foljas. Vi stéllde fragor vid intervjuerna om vilka krav som stillts
vid upphandling och fick foljande svar fran en av kommunerna: "Tankarna
kring detta och problematiseringen kring detta ar sa langt ifran verkligheten att
det blir alldeles absurt. Man kan bli fnissig. Verkligheten ar ju att jatteménga
kommuner redan ar i molnet.” Kommunen berittar om att upphandlingen ofta
inte sker pé detta sitt utan att verksamheter agerar utan IT-avdelningens
inblandning och att det ofta inte handlar om en upphandling utan om att
licenser omvandlas. Att kommunerna ar fore myndigheterna i molnet kan
forklaras av sddana omstandigheter. En annan forklaring ar att till skillnad fran
myndigheterna sa bestar kommunerna av olika verksamheter och flera av
kommunerna uttrycker att deras IT-personal inte alltid involveras utan att
verksamheterna ofta fattar beslut pa egen hand. En kommun uttrycker det som
att: "De [verksamheterna] har velat 16sa sina problem men kanske inte insett
att det skapar nya problem”. Ytterligare en annan omstiandighet ar att vissa
licenser till och med har varit gratis.

Att atminstone vissa av myndigheterna har en nagot forsiktigare instillning
fick stod av foljande citat: "vi har inte upphandlat molntjanster till
kiarnverksamheten [...] Myndigheten har gjort stallningstagandet att inte lagga
ut nagon verksamhetskritisk information i molntjénster. Allt som ror
verksamhetskritisk information hanteras i egen datorhall d& man har gjort
bedomningen att det skulle innebara for stor risk att lagga det i molntjanster”.
Myndigheten uttryckte att de ar priviligierade som har denna mojlighet och
inser att alla inte har det, dvs att alla inte kan ha egen datorhall. For
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myndigheten &ar det dock viktigt da tillgangligheten till deras
verksamhetskritiska information ar av stor samhaéllsbetydelse.

Vetlinte{%)E

Ingen@nvandningd%)&

Till&iss@el{%)2

Tillstorweld%)a [

oz 108 202 30@ 40 50 600

TotaltdnZ199)7 ™ KommunerfnZ80)2 M Myndigheter@nZ@A19)

Figur 6.2: I vilken utstrackning anviander anstdllda egna molntjanstkonton,
dvs konton som inte ar arbetsrelaterade

Anvandning av upphandlade molntjanster ar en sanktionerad typ av
anvandning. Sett till molntjansters natur, att de ar enkla att skaffa och att flera
finns i gratisversioner, kan det forekomma anvindning pa anstélldas eget
initiativ. Dessa molntjanster ar privat knutna till den anstédllda men kan
anvandas i tjansten. Figur 6.2 visar organisationernas uppskattning i vilken
utstriackning deras anstillda anvinder egna molntjanstkonton hos t ex
Dropbox i tjansten, dvs konton som inte dr arbetsrelaterade. Resultaten visar
att 46 % av organisationerna uppskattar att deras anstillda anvdnder den har
typen av molntjanstkonton, antingen till viss del eller till stor del. Anvindandet
uppskattas som hogre i kommunerna (55 %) dn i myndigheterna (38 %).
Kanske kan graderna av decentralisering i dessa olika typer av organisationer
bidra till skillnaden. Det dr ocksé en betydande andel, 26 %, som inte vet i
vilken utstrackning denna typ av molntjanstkonton anviands. Detta illustreras
ocksé av f6ljande fritextsvar: “vi har inte utfért nagon intern revision kring
anviandande av icke godkdnda molntjanster”.

Anledningen till att medarbetarnas egna molntjanstkonton anviands kan
naturligtvis vara flera. En anledning kan vara att anstillda anser sig behova viss
funktionalitet for att 16sa sina arbetsuppgifter. I enkéten fick organisationerna
darfor ange i vilken utstrackning de ansag att de erbjuder upphandlade och
godkidnda molntjanster, som alternativ till molntjanster inforskaffade av
anvandaren sjalv. Figur 6.3 visar att en majoritet (79 %) av organisationerna
anser sig erbjuda sddana molntjianster i viss utstrackning, i stor utstrackning
eller fullt ut. Det ar dock endast cirka en femtedel som anser att de erbjuder
molntjanster som fullt ut gor att anstéllda inte bor ha behov av att anvinda
egeninforskaffade molntjanstkonton.

En av de storre myndigheterna svarar dock att de inte tillater anstéllda att
anvanda saddana tjanster men att det &ndé kan forekomma: "Nagon i
verksamheten kan ha bestillt en tjanst for ett 1agre pris, en gratistjanst, ett lagt
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pris utan att ha haft kontakt med oss som arbetar med de har fragorna men vi
bedomer nog att den risken ocksa ar lag, vi tar det pa allvar, vi pratar om det
Iopande”. Som exempel tar respondenten upp att det skulle kunna ske inom ett
projekt att man méste kunna dela stora filer och att man vill ha en gemensam
yta i form av ett projektrum i ndgon extern funktion eller en Dropbox-16sning:
”Da kommer de till oss pa nagot sitt. Jag tror att de flesta &r medvetna om att
vi kan inte bara kan ldgga ut grejer. Jag har ju varit involverad i saker som
kostar nio kronor i manaden for att sikerstilla att det blir rétt. Sedan vet man
inte, man vet inte om det ar ndgon lokal chef som tycker att det verkar
jattefinurligt och planerar alla medarbetaraktiviteter i ndgot olampligt verktyg”.

Nej (%)

Ja, i viss utstrackning (%)

Ja, till stor utstrackning (%)

Ja, fullt ut (%)

o

10 20 30 40 50 60

W Totalt (n =145, Ja) M Kommuner (n = 70, Ja) ® Myndigheter (n = 75, Ja)

Figur 6.3: I vilken utstrackning erbjuder organisationerna godkanda
molntjanster, som alternativ till molntjanster inforskaffade av anvandaren
sjalv
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Figur 6.4: Huvudsakliga anledningarna till att kommuner och myndigheter
anvander molntjanster

Figur 6.4 visar de fyra huvudsakliga anledningarna till att kommuner och
myndigheter viljer att anvianda sig av upphandlade molntjanster. Oavsett om vi
ser till snittet mellan dessa tva typer av organisationer, eller till typerna var for
sig dr rangordningen densamma. Enligt enkétsvaren ar huvudanledningarna, i
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fallande ordning, okad flexibilitet (68 %), kostnadsfordelar (54 %), enkel
atkomst (34 %) och att inte behova installera och underhélla (28 %).

Flexibilitet kommer fran att kunna hantera komplexa IT-fragor, minimera
arbetsbelastning och kunna mota kapacitetsbehov on-demand”. Darigenom
kan organisationerna forbattra servicen till verksamhetens karnfunktioner, och
fokusera pa verksamhetskritiska uppgifter samtidigt som kostnaderna
minimeras. Skalbarhet och att méta en 6kande efterfragan pa IT-tjanster ar
ocksa viktiga faktorer. Detta kan exemplifieras med ett av fritextsvaren fran en
myndighet: “IT-driften blir bekvidmare att hantera bokforingsmassigt med
I6pande fakturor istéllet for hoga investeringar vissa tider. Molntjanster ar
skalbara i forhéllande till hur verksamheten okar/minskar.”

Samtidigt visar fritextsvaren pa att i vissa fall har organisationerna inga andra
alternativ 4n molnlosningar. En kommun uttryckte “[f]6r vissa
funktioner/tjanster erbjuds det inga alternativ 4n molntjanster”. Det har stora
likheter med det en av myndigheterna gav uttryck for, att det ”[f]inns vissa
tjanster som ar svara/omojliga att fa pa annat sitt &n som molntjanst”. Detta
exemplifierades dven, som tidigare presenterats, i intervjuerna med
kommunerna.

Det kan vara en bidragande orsak till att organisationerna inte lagger ett
primart fokus pd om den efterfrigade funktionaliteten tillhandahalls via en
molntjanst eller ej, vilket foljande fritextsvar far illustrera: “Vi lagger ingen
sarskild vikt vid om det dr en molntjanst eller inte under forutsattning att vi far
den funktion som efterfragas. Dock beaktar vi normalt vara
informationssidkerhetskrav utifran genomforda systemsikerhetsanalyser och
lagger inte ut information i molntjanster om vi har bedomt att det inte ar
lampligt.” Samtidigt visar citatet pa att organisationerna arbetar med att
balansera behovet av funktionalitet som stddjer verksamheterna och
informationssiakerhet. Dessutom kan upphandlade molntjanster bidra till
informationssidkerheten, genom att medarbetarna anviander dessa tjanster i
stillet for tjanster de funnit sjdlva och som inte kvalitetssikrats. Detta
illustreras av foljande svar fran en av kommunerna: “dven forbattrad
informationssidkerhet dd kommunen erbjuder tjanster som annars skulle
utnyttjas av privata alternativ”.

Nar det géller huvudsakliga orsakerna till varfor organisationerna inte har
upphandlat molntjanster sa visas de i figur 6.5. Organisationerna fick ranka de
tre viktigaste anledningarna utifran elva olika kategorier (se fraga 1.1 i Bilaga 1).
Har visar vi de fyra hogst rankade orsakerna. I fallande ordning sé ar
anledningarna f6ljande, risk att forlora kontrollen 6ver informationen (66 %),
risk att inte kunna uppfylla géllande lagstiftning (56 %), risk att aventyra
konfidentialiteten i informationen (41 %), och att organisationen inte &r redo
att flytta existerande system till molntjanster (23 %). Vid sidan av dessa
kategorier skall ocksa lyftas fram fritextsvar som visar pa att det inte funnits
nagot verksamhetsbehov att anskaffa molntjanster.

Enkéten visar att kommunerna (50 %) ar mer upptagna med
konfidentialitetsfragan 4n myndigheterna (32 %). Samtidigt skall sdgas att den
fragan ar tatt forknippad med lagstiftningen, dar forhallandet mellan
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kommunerna och myndigheter dr det omvinda. Att detta dr en komplex fraga
gor att en forsiktighetsprincip tillampas, ndgot som illustreras av foljande citat
frdn en kommun: “Vi sdger i vara riktlinjer att det [molntjanst] INTE ar tillatet.
Och pa de sma omradena déar det finns ar det moduler vi blivit intvingade i av
befintliga leverantorer”.

Kontroll (%)

Lagstiftning (%)

Konfidentialiteten (%)

Redo att flytta (%)
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Figur 6.5: Vilka &r de viktigaste anledningarna till att organisationer inte har
en upphandlad molntjanst som stodsystem for verksamheten

Enkéaten visar dven pé att det finns en grupp organisationer, ofta mycket sméa
myndigheter, som inte gor ett eget stdllningstagande kring att upphandla
molntjanster. Istillet anvander de sig av storre myndigheters IT-16sningar.
Baserat pa det empiriska underlaget ar det dock svért att uttala sig om hur och i
vilken utstrackning som de mindre myndigheternas specifika
informationssidkerhetsbehov beaktas.

6.2 Typiska tjanster som svenska offentliga
aktorer lagt ut pd molntjanster

Nar det géller typen av tjanster som kommuner och myndigheter anviander sa
finns det naturligtvis manga olika sitt att kategorisera dessa pa. I
undersokningen undersoktes upphandlingen baserat pa uppdelningen SaaS,
PaaS och IaaS (se avsnitt 5.1 for ndrmare beskrivning). Figur 6.6 visar att av de
organisationer som upphandlat molntjanster sa ar SaaS vanligast (76 %), foljt
av PaaS (35 %) och IaaS (9 %). SaaS far anses mycket vanligt i kommunerna
dir 89 % anvander den typen av molntjinst. Anvandningen i myndigheter ar
nagot lagre (63 %). Bade PaaS och IaaS ar nagot vanligare i myndigheter &n i
kommuner.

I enkiten fanns det mojlighet att ange vilka specifika molntjanster som
anvandes relaterat till de tre kategorierna SaasS, PaaS och IaaS. Givet den profil
pa anviandningen som visas i figur 6.6 sa ar de flesta av de namngivna
tjansterna relaterade till SaaS. Tabell 6.1 visar en analys av vilka molntjanster
inom SaaS som anvands. Kategorierna i kolumnen till vanster ar skapade
induktivt baserat pa de faktiska molntjansternas priméra anviandningsomrade.
Tabellen visar att kommunerna har den mest spridda anviandningen i kategorin
utbildningsadministration. En nirliggande kategori dir ar ocksa ldrande
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plattform/pedagogiskt stod. Nar det galler myndigheter ar fordelningen mellan
de olika kategorierna jaimnare, dar det ar svart att identifiera en central
kategori.
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Figur 6.6: Anvandning av SaaS, Paas, and IaaS

Tabell 6.2 visar en analys av centralisering av SaaS-molntjanster baserat pa de
fritextsvar som respondenterna angett i enkéten. I den vénstra kolumnen
presenteras om en molntjanst delas av mer an en organisation, och hur ménga i
sadant fall. Exempelvis kan samma tjanst delas av 3 organisationer (n=3).
Hoger kolumn visar hur manga identifierade molntjanster som vi funnit inom
respektive kategori. Resultaten visar att de molntjanster som delas, delas av ett
fatal organisationer. I de flesta fall &r det molntjanster som delas av tva
organisationer. Det ar i ett fatal fall som en specifik tjanst delas av manga
organisationer. Har identifierades en tjanst som delas av 14 organisationer och
en tjanst som delas av 61 organisationer. Saledes finns det fa SaaS dar det finns
hog centralisering. Det bor dock noteras att analysen ar baserad pa svar fran 51
kommuner och 37 myndigheter, dvs samtliga organisationer som anvander
molntjinster har inte namngivit molntjansterna de anvander. Saledes ar det
rimligt att tro att antalet organisationer som delar en tjanst ar hogre, dn vad
som redovisas i tabellen.
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Antalet olika tjanster som
rapporterats inom respektive
kategori

Typ av molntjanstkategori Kommuner Myndigheter
Arende- och dokumenthantering 1 4
Kommunikation och 1 1
applikationssakerhet

Kundsamarbete/relation 1 4
Datadelning och lagring 2 6
Datavisualisering 1 1
Utbildningsadministration 12 5
Ekonomihantering Inga data 2
Halsovard 1
Larande plattform/pedagogiskt stdd 4 5
Bibliotekstjanst 1 3
Organisatoriskt samarbete och 3 4
produktivitet

Personalhantering 2 2
Upphandlingsstdd och 1

kontraktshantering

Projektstyrning Inga data 1
Rekryteringsstod 1 3
Undersdkningsstéd Inga data 4
Socialtjanstehantering 1 Inga data
Webbpublicering och analys 2 1
Verksamhetsstyrning, planering och 1 2
uppféljning

Summa 39 53

Tabell 6.1: Analys av typer SaaS

Molntjdnst som delas av n
organisationer

Antal forekomster av molntjanster
som delas av n organisationer

n = 1 (dvs delas inte)

59

n>=9tilln <=13

n=14

n >=15till n <=60

n=2 18
n=3 5
n=4 3
n=>5 1
n==6 1
n=7 0
n=38 1

0

1

0
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n=61 1

Tabell 6.2: Analys av centralisering av SaaS

Nar det kommer till anvandningen av PaaS sa identifierades 12 unika
plattformar. Av dessa finns sju stycken hos enbart kommunerna och fem enbart
hos myndigheterna, och en anvinds av bada typerna av organisationer. Har ar
det en plattform som tydligt forekommer hos flera av organisationerna, den
delas av 277 organisationer. Saledes finns det en tydlig centralisering kring
denna plattform. Nar det giller anvindningen av IaaS sa ar den som framgar av
figur 6.6 begriansad. Har identifierades fyra unika infrastrukturer. De
empiriska resultaten visar inte att de delas av flera organisationer.

6.3 Vilka ar leverantorer av mointjanster och
vilken typ av tjanst den offentliga aktoren
nyttjar den specifika leverantoren for

De empiriska resultaten presenterade i sektion 6.2 ar delvis intressanta for att
visa vilka som levererar molntjanster, dvs antalet identifierade SaaS, PaaS och
TaaS ar ocksa en indikation pa leverantorsspridningen. Baserat pa data fran en
oppen fraga dar organisationerna har haft mojlighet att ange namnen pa
leverantorer har dock leverantorsspridningen analyserats specifikt. Fragan
besvarades av 29 kommuner och 39 myndigheter, och totalt identifierades 70
molntjansteleverantorer.

Leverantér som delas av n Antal forekomster av leverantor
organisationer som delas av n organisationer
n = 1 (dvs delas inte) 48

n=2 12

n=3 1

n=4 2

n=>5 2

n==~6 1

n=7 0

n=3=8 1

n=9 1

n >=10till n <=12 0

n=13 1

n >=14till n <=28 0

n =28 1

Tabell 6.3: Analys av centralisering kring leverantorer

Tabell 6.3 visar en analys av centralisering kring leverantorer. Den vinstra
kolumnen visar om en leverantor delas av mer dn en organisation, och hur
manga i sddant fall. Exempelvis om en leverantor delas av 4 organisationer
(n=4). Den hogra kolumnen visar hur manga leverantérssamarbeten som vi
funnit inom respektive kategori. P4 samma sitt som kring delandet av SaaS s&
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visar resultaten att organisationerna i ett fatal fall anvinder samma leverantor i
stor utstrackning. Har identifierades en leverantor som delas av 13
organisationer och en leverantor som delas av 28 organisationer. Att det finns
en skillnad mellan hur SaaS fordelas kontra leverantorer kan atminstone bero
pa tva saker, dels en lagre svarsfrekvens pa fragan om leverantorer, och dels att
samma tjénst i vissa fall tillhandaha&lls av flera leverantorer. Aven hér bor
noteras att de faktiska siffrorna sannolikt ir hogre pa grund av den laga
svarsfrekvensen.

Lagrelisk{%)a

Varkenthogre®lleriagreisk{%)a

Hogreiskd%)R

0% 10%0 20%[ 30%3 40%2 50% 60%[ 70%3 80%3

TotaltgnZ70)@ KommunergnZ39)a B MyndighetergnZ31)2

Figur 6.7: Organisationernas riskbedomning om det utgor en ldagre eller hogre
risk ifall flera offentliga verksamheter anlitar samma molntjanstleverantor

Figur 6.7 visar organisationernas syn pa huruvida det utgor en risk att dela
molntjanstleverantor. Vara empiriska data visar att mer dn halften av
organisationerna (52 %) inte har gjort ndgon sadan riskbedomning. Av de
organisationer som har genomfort en riskanalys kring fragan, ansag 56 % att
det varken innebar en hogre eller lagre risk. Nar det géller de organisationer
som gor bedomningen att det utgor en hogre eller lagre risk att anlita samma
molntjanstleverantor sa skiljer sig profilerna at mellan kommunerna och
myndigheterna. Kommunerna gor oftare bedomningen att anlita samma
molntjanstleverantor minskar risken, och myndigheterna gor betydligt oftare
bedomningen att det 6kar risken.

6.4 De lander som informationen behandlas

Molntjanster kan levereras fran olika lander, vilket gor att det kan skilja i vilka
lagar och regelverk som tillimpas. Figur 6.8 visar i vilken grad
organisationerna har reglerat i existerande kontrakt i vilka linder som data
processas.

Véra empiriska data visar att 34 % av organisationerna alltid har kontrakt som
inkluderar namn pé de lander dir informationen processas. Sedan finns det en
betydande andel organisationer (44 %) som har det i vissa fall. I 8 % av
organisationerna sd har man upphandlat molntjanster utan att det ar reglerat
var informationen processas. Slutligen finns det dven en grupp (13 %) som inte
vet i vilken grad denna fraga ar reglerad. Har kan noteras att den andelen ar



35

betydligt hogre for kommuner &n for myndigheter samtidigt som det ar fler
myndigheter som vet att de inte har reglerat fragan.

Vetlinte{%)?

Nej,@ingad%)a

Ja,MVissal%)?

Ja,@&llaq%)2

oel 56 10@ 152 200 250 308 350 400 450 508

W TotaltdnZ145)7 ™ Kommuner@nZF0)2 ™M Myndigheter@nE75)R

Figur 6.8: Andelen organisationer som har reglerat i kontrakten med
molntjanstleverantoren/leverantorerna i vilket land data processas

InnanforEU/EESE  Utanfor@EU/EESE

Figur 6.9: Fordelning mellan innanfor EU/EES och utanfor EU/EES dar
informationen i molntjansterna processas

Baserat pa en Oppen enkatfraga har organisationerna fatt ange i vilka lander
som informationen processas. Figur 6.9 visar fordelningen av var
informationen processas, fordelat pa inom EU/EES och utanfér EU/EES.
Baserat pa de empiriska data som angivits i den 6ppna fragan sa finns den stora
merparten av molntjanster som processar information (95 %) inom EU/EES
omradet. En narmare precisering vad géller lander visas i figur 6.10. Har visas
att majoriteten (62 %) av alla molntjanster som processar information ar
geografiskt placerade i Sverige. Det land som sedan har den storsta andelen ar
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Irland (15 %), men det ar en betydande skillnad i andel. Darefter foljer sedan i
storleksordning Nederldnderna (8 %), Norge (5 %), USA (5 %), Frankrike (3
%), UK (2 %), och Tyskland (2 %).

Det ar vart att notera att andelen molntjanster som processar information
utanfor Sverige ar 28 % hogre for myndigheter dn for kommunerna. Det visas
ocksé av fritextsvaren, och far illustreras av f6ljande uttalande fran en av
kommunerna: “Vi brukar kdnna oss lite lugnare nar tjanster levereras i Sverige
och i andra hand EU dar vi maste tdnka till lite mer. Ej utanfor EU om vi
medvetet kan sakerstilla detta”.

W Sverige@ MIrland® ™ Nederldnderna@ * Norge@ ™ USAEZ M Frankrike? W UK®@ M Tysklandm

Figur 6.10: Fordelning av ldnder dar informationen i molntjansterna
processas

Resonemanget som kommunerna for i intervjuerna ar att majoriteten undviker
att anlita leverantorer utomlands, bland annat pa grund av
informationssiakerhetsrisker men aven for att folja nuvarande och kommande
lagstiftning. De kan tdnka sig inom EU men helst inom Sverige for att kinna sig
trygga. Ett uttalande fran en kommun ar dock att de inte har anlitat
leverantorer utomlands men att de rakat ut for att leverantorer blivit uppkopta.
De krav som de stiller ar att datorhallarna ska vara i Sverige. En kommun
menar dock att det 4r en bedomning fran fall till fall beroende pa vad det &r for
tjanst. Myndigheterna resonerar liknande, att det ar Sverige eller EU som giller
men papekar att det kan bli problem vid avtal med de "stora amerikanska
jittarna”. Aven en myndighet uttrycker att bedémningen gors fran fall till fall
och tar upp ett exempel om en nuvarande tjanst som leverantdren vill flytta
fran Sverige till ett annat land inom EU. Bade myndigheterna och
kommunerna har saledes gjort stiallningstaganden om vilka lander de kan
tinka sig att anlita leverantorer fran. Nar det géller uppgifter om ifall land
angavs i kontraktet eller inte tog en myndighet upp att det varierar mellan
leverantorerna om de vill dela med sig av den informationen eller inte. De
angav ocksa att deras storsta leverantor sett till mangden data inte gidrna delar
med sig av sddan information.
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6.5 Informationssakerhetsrisker som har
identifierats

Figur 6.11 visar organisationernas bedomning av riskerna med molntjanster
jamfort med egen IT-drift. Resultaten visar att en stor andel (47 %) anser att
anlitande av externa molntjanster medfoér en 6kad informationssiakerhetsrisk. I
denna fraga dr myndigheterna nagot mer skeptiska &n kommunerna. Foljande
citat frdn en av myndigheterna illustrerar detta: “Viss information, som vi dnda
bedomer som mer kinslig dn annat, kommer vi att hantera lokalt pa egna
servrar. Vi har ocksa helt lokal backup pa allt”. En nistan lika stor andel (39 %)
av organisationerna anser dock att det inte innebar nagon forandring i risk. Det
finns dven organisationer (13 %) som gor bedomningen att riskerna minskar,
och kommunerna gor den bedomningen i hogre grad dn myndigheterna.

Vetlnte{%)2 -

Minskadisk®%)o

Varken/eller%)2

o _

oz 108 208 30@ 40 50 600

TotaltgnZ145)2 ™ KommunerdnZF0)a ™ MyndigheterdnZ5)a

Figur 6.11: Organisationernas bedomning av om informationssakerhetsrisken
Ookar med molntjanst jamfort med egen IT-drift

Den bild som framkom i intervjuerna visar att bland kommunerna sé anser de
att det kan innebara bade en 6kad och minskad risk, det beror pa hur de gar
tillviga. For att det ska bli bra beh6vs mer kontroll och eftertanke. Om man
inte gor det pa ett bra sitt sa 6kar risken men om man gor det pa ett bra sétt sa
kan den istéllet minska. En kommun sager: "Det ar ingen skillnad rent
principiellt, det handlar om att veta vad man skriver avtal om. Det ar inte
sdkert att sikerheten ar hogre internt, man kanske tror det men jag tror vi ar
daliga pa sikerhet internt och da skulle ju méjligtvis sdkerheten vara hogre for
de [leverantorerna] 4r mer noga, men sedan finns det ju missar dar med”.
Atkomst tas upp som den storsta utmaningen, att veta vart data lagras och vem
som har atkomst till det. En annan kommun pépekar dock att det frimst ar ett
juridiskt problem snarare dn att det handlar om sédkerhet, vad man har ratt att
gora utifran offentlighetsprincipen och sekretesslagen. Organisationen anser
dock att det pa sa vis dven blir ett sikerhetsproblem, men att problemet ar hur
man behandlar uppgifterna. Organisationen har dven uppfattningen att det inte
gar att stoppa utvecklingen sa egentligen handlar det om hur man gor det s
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bra som mojligt: “Det stora huvudbryet for mig nu &r att det gér ju inte att
stoppa utvecklingen sa vad behdver man gora for att hantera att det ska bli sa
bra som mojligt? Det kinns som att man diskuterar att ja men det gar ju inte, ja
men hur gor vi? Folk tassar runt som katter kring het grét men vi méste ta ett
beslut att antingen far man inte eller ocksa sa méste vi gora de har sakerna”.

Enligt intervjuerna skiljer sig inte synen pa om risken 6kar eller minskar
namnvart &t beroende pa om det dr en myndighet eller kommun som besvarar
fragan. Daremot motsager svaren delvis enkétsvaren bdde kommuner och
myndigheter dr 6verens om att det handlar mer om hur man gor, vilka krav
som stélls. Ett citat frin en myndighet illustrerar tydligt detta: "Det &r ju
allmént kdnt niar man pratar om molntjanster att det finns stora risker. Men
man maste ju veta vad man gor och det giller alla sammanhang. Det som avgor
om det blir sdkert eller inte dr ju hur man tar ansvar for sin information och det
géller oavsett om man har egen drift eller om den ligger i molnet. Det ar ju fullt
mojligt att ha egen drift som ar usel och att ha drift i molnet med jattebra
sikerhet t ex”. En annan myndighet uttrycker dock att det kan bli problem nar
man inte sjilv hanterar informationen, eftersom det inte ar sikert att den
hanteras korrekt. Myndigheten tar upp ett fall med en leverantér. Enligt avtalet
fick inte leverantéren anvinda informationen i systemen men det fanns 4nda
indikationer pé att sa skedde. Till exempel hanterade myndigheten ett specifikt
drende nastan uteslutande utanfor den digitala sfaren. Enda tillfallet som
myndigheten diskuterade drendet digitalt var i ett e-postmeddelande, i 6vrigt
hade all annan kommunikation i drendet skett muntligen eller pa papper. Det
e-postmeddelande som forekom skickades fran en lokal dator med hog
sikerhet. Kort darpa fick personen som skickat meddelandet reklam relaterat
till det darende som diskuterats i meddelandet fran tva olika foretag.
Respondentens bedomning var att det var osannolikt att det skulle vara ett
sammantraffande da detta inte hint tidigare. Leverantoren kontaktades men
besvarade aldrig drendet.

En myndighet som aktivt valt att inte ha sin kdarnverksamhet i molnet menar
dock mer sdkert dn de 6vriga att risken okar: “risken okar och det dr darfor vi
har valt att ha kirnverksamheten i egen drift, det ar inte aktuellt att flytta ut
den i molnet eftersom vi ir en myndighet som styrs av allménhetens
fortroende”. Aven de andra myndigheterna talar mycket om hantering av
information i detta sammanhang. En myndighet menar att man tappar kontroll
over hur informationen hanteras om den lagras i molnet och att det d&ven kan
vara svart att veta hur man skall fa tillbaka sin information. Detta relaterar till
leverantorsinldsning som @ven det togs upp av kommunerna.

Organisationerna fick mojlighet att ange deras samlade bedomning om vilka de
tre huvudsakliga informationssikerhetsriskerna dr. For detta andamal
anvandes de tolv risker som identifierats i “The Treacherous Twelve Cloud
Computing Top Threats in 2016” (Cloud Security Alliance, 2016). Resultatet av
rankingen visas i figur 6.12. Om vi ser till den samlade bedomningen av bada
typerna av organisationer s ar de fem mest centrala riskerna 1) otillracklig
kdnnedom om hantering av molntjanster, 2) svag identitet-, referens- och
atkomsthantering, 3) avbrott i tjanst, 4) datadvertriadelser, och 5) dataforluster.
Det finns dock skillnader mellan de tva typerna av organisationer.
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Kommunerna rankar svag identitet-, referens- och atkomsthantering som den
mest betydande risken, medan myndigheterna anser att otillracklig kinnedom
om hantering av molntjanster och avbrott i tjanst ar de mest betydande
riskerna.

Otillracklig kannedom

Svag identitet-, referens- och atkomsthantering
Avbrott i tjanst

Datadvertradelser

Dataférlust

Sékerhetsproblem i system och/eller mjukvara
Maélmedvetna riktade angrepp

Missbruk och fientlig anvdndning av molntjanster
Kontokapning

Osékra APl:er

Skadlig programvara

Delade teknikproblem
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o
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Figur 6.12: Organisationernas rankade informationssdkerhetsrisker avseende
molntjanster

Ett flertal respondenter lyfte fram att de hade svart att ranka riskerna i figur
6.12 pa grund av deras nuvarande kunskapsniva och erfarenhet om
molntjanster. Detta illustreras av foljande citat fran en av kommunerna: “vi har
for lite erfarenhet av molntjénster, svart att svara pa fragan”.

For att fanga upp risker som inte téacks in i “The Treacherous Twelve Cloud
Computing Top Threats in 2016” (Cloud Security Alliance, 2016) sa gavs dven
mojlighet att ange andra risker. De risker som angavs i fritext gar att relatera
till regulativa aspekter och hantering av kénslig information, vilket foljande
citat far symbolisera: “Felaktig hantering av personuppgifter, speciellt utifran
nya dataskyddsforordningen. Brister i informationsklassningen vilket leder till
kanslig information i system som inte uppticks i tid” och “[r]isk att
sekretessreglerad information rgjs, risk att skyddsviard men inte
sekretessreglerad information rojs, risk att handlingar som tekniskt
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behandlas/tekniskt lagras av molntjanstleverantoren lamnas ut nar vi lagger
upp dem och darmed blir allménna och blir féremal for begaran om
utlimnande vilket skapar osdkerhet och merarbete”.

Risker kan ocksa materialisera sig i faktiska incidenter. I studien undersoktes
aven forekomsten av incidenter relaterade till molntjanster. Av de
organisationer som besvarade enkéten hade 84 % inte upplevt nagra
incidenter. De som hade upplevt incidenter fick dven klassificera incidenten
enligt foljande alternativ: avbrott i tjinsten, dataforlust, forvanskning av
information och att obehoriga fatt tkomst till informationen. Kategorierna ar
séledes relaterade till begreppen konfidentialitet, riktighet, och tillganglighet
(ISO, 2017). Nastan 100 % svarade att incidenterna har rort avbrott i tjdnsten.
Det bor dock podngteras att studien inte undersokt orsakerna till dessa avbrott.

Enligt vad som framkom i intervjuerna hade en kommun av atta rakat ut for
incidenter. Det handlade om en tjidnst relaterad till ett specifikt
verksamhetsomrade som hade ett driftstopp. Darmed forlorade kommunen
atkomst under fyra timmar. Samma kommun hade dven ett fall dar
molnleverantoren skulle flytta 16senord men istéllet kopierades 16senorden
vilket fick konsekvensen att tvd personnummer blev atkomliga for obehériga.
Dock skedde ingen obehérig inloggning. Aven hos myndigheterna var det en av
de intervjuade som rakat ut for incidenter. Myndigheten uttryckte att det sker
”da och da, men ingen har varit sa allvarlig att vi behovt rapportera till MSB
[...] Det dr inga riktiga incidenter egentligen, det dr mer intrimning, inga riktiga
risker eller faror egentligen som jag har hort talas om”.

I intervjuerna fragade vi d&ven organisationerna om konsekvenser av ett avbrott
i tjansterna i forhallande till olika tidsintervall. Tabell 6.4 visar en samlad bild
som gavs fran respondenterna i forhallande till olika tidsperioder. Den vénstra
kolumnen innehéller 1angden pa avbrotten och de 6vriga tva kolumnerna
innehaller konsekvensbedomningarna uppdelade pa kommuner och
myndigheter. Foga forvanande sa innebar langre driftsstopp storre problem.
Bilderna ser dock lite olika ut mellan de bada typerna av organisationer dar
langre avbrott bedoms vara allvarligare av kommunerna dn av myndigheterna.

Organisationerna fick dven besvara vilka samhéllskonsekvenser ett avbrott
skulle 4, det vill sdga konsekvenser som inte bara drabbar den egna
verksamheter utan samhéllet och andra enskilda aktorer. Idag ligger fa kritiska
system i molnet och samhallskonsekvenserna bedéms darfor som ganska sma.
I kommunernas fall 4r dock undantag vard och omsorg samt vatten och virme.
I myndigheternas fall ar det beroende av verksamhet. Tva av myndigheterna
uttrycker att det skulle fi samhallskonsekvenser, samtidigt framhaélls att det
finns reservrutiner som kan tillampas istallet.
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Langd pd Kommuner Myndigheter

avbrott

24 h Overlag fa Overlag fa konsekvenser
konsekvenser, dock men allvarlighetsgraden
beroende pa datum och | varierar beroende pa
verksamhetsomrade. myndighetens
Inom vard och omsorg verksamhet och vilka
kan det fa stora system som berérs. Tva
konsekvenser. Ett exempel pa allvarligare
exempel pa uttalande konsekvenser ar: ”
ar: "beror pa vilken beror pa tjanst men om
tjanst och vad det géller, | en viss strategisk tjdnst
vi har ligger nere sa ligger hela
kontinuitetsplanering verksamheten nere” och
men lakemedelstjanst "personer kan inte na
kan vara allvarligt oss pa telefon vilket gér
annars inte. Beror dven att folk blir upproérda, en
pa datum, vid stodfunktion kan lamsl3
utbetalning kan det vara | mycket annat”.
jobbigt”.

48 h Borjar bli kannbart. Borjar bli kritiskt.
Beroende pa verksamhet
kan det bli kritiskt.

1 vecka Kritiskt for flera delar av | For vissa myndigheter
verksamheten. ar detta

kritiskt/allvarligt.
1 manad Kris Kritiskt/allvarligt

Tabell 6.4: Analys av konsekvenser av avbrott i molntjanster vid olika
tidsintervall for kommuner och myndigheter

6.6 Vilka informationssakerhetskrav som
aktorerna har pa molntjanst-leverantoren

Enkéiten inventerade vilka informationssikerhetskrav som organisationerna
granskar nar molntjanstleverantérerna anviander standardkontrakt.
Inventeringen gjordes med hjilp av en flervalsfraga med femton fordefinierade
alternativ som byggts upp baserat pa krav som existerade litteratur lyft fram
som viktiga. Dessutom gavs mojlighet att med fritext ange egna krav. Figur 6.13
visar andelen organisationer som har krav som ar relaterade till de femton
fordefinierade alternativen. Om vi ser till den samlade bedomningen av bada
typerna av organisationer &ar de sju vanligaste informationssikerhetskraven i
fallande ordning: 1) nationella rittsliga krav, 2) krav pa dgandet av
informationen, 3) krav pa fysisk sikerhet, 4) rittsliga krav for kundens
hantering av personuppgifter utanfér EES, 5) krav om péafoljder ifall
servicenivaerna inte uppfylls, 6) krav kring datakryptering, och 7) krav pa
tydligt ansvar vid "forlust av data". Det finns nagra skillnader mellan
kommuner och myndigheter.

Tva noterbara skillnader ar att myndigheter i hogre grad granskar krav pa
hantering av personuppgifter utanfér EES och att det ska finnas
ledningssystem for informationssédkerhet. Nar det géller fritextsvaren tillkom
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inga tydliga monster kring ytterligare krav. Daremot forekom det preciseringar
att ISO-27000 serien ir viktig kring krav pa ledningssystem. Foljande citat fran
en kommun illustrerar detta: “Overgripande ska ISO-standarden for
informationssidkerhet, ISO/IEC 27001 och 27002, foljas”.

Detta citat reflekteras aven i figur 6.14 som visar i vilken grad det ar reglerat i
kontrakten med molntjanstleverantorerna att informationssiakerhetsarbetet
ska utforas utifran internationella standarder (ex ISO-27001 och ISO-27002).
Figuren visar att mer &n hilften (55 %) har i samtliga fall eller i vissa fall
inkluderat som krav att informationssékerhetsarbetet skall baseras pa
internationella standarder. Det ar dock noterbart att en betydande andel (30
%) inte vet om sé ar fallet.

Krav pd ledningssystem fir informationssakerhet

Krav kring immateriella rattigheter

Krav p& majligheter till sikerhetsrevision

Kraw pd administrativ personal

Krav p& kontinuitetsplanering

Sdrskilda lagkrav fér internationellt gransgverskridande tjdnster
Krav pa redundant infrastruktur

Krav pa skydd mot skadlig kod

Krav pa tydligt ansvar vid "farlust av data” (pa grund awv tekniska fel, stald
av data eller intrang)

Krav kring datakryptering

Krav om paféljder ifall servicenivierna inte uppfylls

Rattsliga krav far kundens hantering av personuppgifter utanfér EES
Krav pa fysisk sakerhet

Krav p& dgandet av infarmationen

MNationella réttsliga krav
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Figur 6.13: Informationssdakerhetskrav som organisationerna granskar nar
molntjanstleverantoren anviander standardkontrakt
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Figur 6.14: Andelen organisationer som reglerat i kontrakten med
molntjanstleverantérerna att informationssikerhetsarbete ska utféras utifran
internationella standarder for informationssdkerhet

Intervjuerna avsldjade att det ar stor skillnad pé de krav som skulle stéllas vid
en upphandling idag och de som stilldes for ndgra ar sedan. Det giller bade
kommuner och myndigheter och de talar om att hiandelser i omvérlden har lett
till ett okat fokus pa informationssiakerhetsfragor och att informations-
klassningar och riskanalyser ddrmed fatt hogre prioritet. Dock har ménga
organisationer molntjanster som upphandlades for nigra ar sedan och de
tjansterna har darfor upphandlats med davarande kravbild. En myndighet
konstaterar: “ja, det finns tidigare upphandlingar som ar gjorda utan
diskussion, men man har fatt storre medvetenhet nu, men generellt &r man
pigg pa ny teknik”. En annan myndighet uttrycker i samma anda:
“sakerhetsenheten har endast en radgivande roll. Vi rekommenderar alltid med
bestamdhet att inte ga vidare om inte riskerna ar hanterade. Sedan har det hant
tidigare att det blivit kompromisser avseende tid, pengar, inflytelserika
aktorers vilja etc. Men efter "Transportgate” har man alltid lyssnat pé oss. Nu
finns det i stillet en forsiktighet vid beslut”.

Vi stillde dven frigan om organisationerna har upphandlat en tjanst trots att
de vet att vissa risker inte kommer att hanteras. Svaret pa den fragan blev att
det skett historiskt men dven att de skulle kunna ténka sig att det sker framover
om de kan hitta alternativa skyddsatgirder eller om det géller molntjanster
med 1ag informationssikerhetsklassning. En myndighet uttrycker: ”inget som
det dr kinnedom har upphandlats men det blir en bedomningsfrdga om hur
hardsatt krav det giller och om det finns alternativa skyddsatgiarder som i sa
fall bedoms likvardiga”. Liknande uttalanden finns bland kommunerna: "Nja,
vi har kopt vissa brister avseende backup men vet man bara om det kan man
komplettera sjalv”.

Vilka krav organisationerna faktiskt stiller skiljer sig mycket at beroende pa
tjanst. Som en myndighet uttrycker det: “Det beror pa vad som kommer fram
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av klassningen av det som ska upphandlas. Vid forekomst av kinsliga
personuppgifter enligt PUL stills det krav pa tva-faktors autentisering vid
inloggning samt kryptering, PKI eller liknande”. En annan myndighet
konstaterar: ”Vi stiller krav som fungerar utifran personuppgiftslagstiftningen
och kommande GDPR kommer ju att bli &nnu noggrannare att vi gor ritt men
informationen far inte férvanskas, jag kommer inte ihdg ordagrant, men
information och uppgifter far inte férvanskas eller férsvinna, eller hamna i
oriatta hinder”. Vidare talade samma myndighet om behovet av backup och
riskminimering men att vilka krav som stills ar beroende av vilken tjanst det ar
som upphandlas: "informationsdata ska finnas pa backup och det ska finnas
riskminimering i form av hantering av informationsférluster och sedan har vi
det hiar med siker inloggning, vissa saker ska vara krypterade och ibland har vi
privata moln ocksé och d& kanske man kraver att det ska finnas dubbla
internetuppkopplingar [...] det méste vara vildigt skilda nit pa det sattet ocksa.
Jag skulle pasta att det finns ett jattebatteri, men sedan kan man skala ner det
om det ar en vildigt enkel molntjanst”.

Vidare undersokte studien specifikt om organisationerna angivit i kontrakten
med molntjanstleverantorena vilken personal hos leverantérerna som har
atkomst till data som finns lagrad i molntjansten. Figur 6.15 visar att hélften av
organisationerna (50 %) stiller den typen av krav i vissa eller i samtliga fall.
Ungefar en fjardedel (24 %) stiller inga sddana krav, och ungefar lika ménga
(26 %) vet inte om saddana krav stills.
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Figur 6.15: Andelen organisationer som i kontrakten med
molntjidnstleverantérerna har angivit vilken personal som har dtkomst till
data som finns lagrat

Enligt intervjuerna stiller de flesta kommuner den typen av krav. Av de atta
tillfragade kommunerna svarade fem ja pa fragan och de som preciserade sitt
svar berittade att det sker pa rollniva. Tva av kommunerna gav dock lite vagare
men dnda positiva svar: ” Generellt avseende roller, men jag ar lite osdker, vi
har ingen bra skrivelse” och ”ja, men jag vet inte exakt hur”. Den senare av de
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tva var dock en kommun som &nnu inte driftsatt systemet utan valt att avvakta.
En av kommunerna uttryckte dock att de inte stéller den typen av krav och att
det beror pa att verksamheterna ofta agerat pa egen hand. Nar det kom till
myndigheterna svarade en myndighet nej: “inte kollat upp, men nej tror jag.
For oss handlar det om att sidtta behorigheter i vart interface, hur det ar hos
dem kénner jag inte till.” Av de som svarade ja fick vi foljande svar: 1) ”Ja, inte
pa individniv4, att de 4r namngivna, men vi stiller krav pa utbildning och
klassning”. 2) "Ja vi beskriver behorighetstyp och om informationen ska
blandas med andra eller inte. Vi har inte listor, personliga listor, det ar olika for
olika sorts information, hur kinslig den &r. Vi har en extern leverantér som har
tillgang till var kansliga information och da ar det ndstan personliga,
namngivna personer, som kan komma 4t informationen, men sedan finns det
molntjanster dar vi har information som inte ar lika kianslig nar det géller
integritet och da sager vi bara att behorigheterna skall vara tilldelade till de
som i sin arbetsroll skall ha tillgang till det, i allmadnna ordalag”. 3) *Ja, vi har
ju ett avsnitt i vara krav dir vi siger att data inte far &tkommas av andra &n oss,
men de som driftar kan ju gora saker i och for sig, sjdlva
molntjanstleverantéren kommer ju alltid att komma &t, men nagra
utomstaende far inte komma &t. Vart data ska vara skyddat”.

Att denna fréga ar beroende av hur kinslig information det géller ar tydligt:
“Det beror pé vilken tjanst det ar, for vissa leverantorer har vi
sdkerhetsskyddsavtal och da ska ju de som jobbar med vara grejer vara
siakerhetsklassade men sedan har vi ocks4, jag kan ndmna en tjanst [...] dar det
ar publik information och d& lagger vi oss inte i vem som jobbar med det”.
Klassningen av informationen har en avgorande roll: “det ar ju vi som ager
informationen och den ska ju inte ut i molnet om den ar kinslig. Vi har en
siakerhetsorganisation som kontrollerar om data fir komma ut i molnet, vi far
inte lagga kanslig information”. Myndigheten tar upp ett exempel om en app
som diskuterades utifran vilket forvantat innehall anvandare skulle kunna
lagga in: "och d& diskuterade vi vad kommer att l4ggas in i den har? Kommer
[...] att kartliggas? Ar det okej? S4 kinslig information ska inte ut, 4r det
kanslig information da behovs sikerhetsskyddsavtal och det har vi for den
storre tjansten dér vi har privat moln”. Enligt myndigheten ar alla som arbetar
med kénslig information hos leverantoren sikerhetsklassade. Dock papekar
myndigheten att det ar en fortroendefraga: “sedan vet ju inte vi om de hyr in en
[...] som de ger dtkomst utan att meddela oss, det ar ju den har
fortroendefragan. Teoretiskt satt kan man nog orsaka skada, men pé de saker
som ar kénsligare har vi ndgon typ av 6vervakning sa vi far rapporter och kan
se vad som kommer in och vad som gér ut”.

Vidare undersoktes om organisationerna i kontrakten med
molntjanstleverantorena har angivit om informationen skall behandlas
separerat fran andra kunders information. Figur 6.16 visar att mer dn halften
av organisationerna (55 %) stéller den typen av krav i vissa eller i samtliga fall.
Andelen kommuner som i samtliga fall har detta krav i kontrakten ar hogre an
for myndigheterna. Ungefar lite mindre an en fjardedel av organisationerna (22
%) har inte med detta krav i kontrakten, och ungefar lika stor andel (23 %) vet
inte om det finns med i kontrakten.
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Figur 6.16: Andelen organisationer som i kontrakten med
molntjanstleverantérerna har angivit skall behandlas separerat frdn andra
kunders information

6.7 Hur informationssdkerhetskrav som
formulerats i avtalsforhallandet foljs upp
initialt och Iopande

Avsnitt 6.6 fokuserade pa informationssiakerhetkrav nar kontrakt tecknas med
molntjinstleverantérerna. Det kan dock finnas skillnader mellan kontrakten
och hur kraven implementeras av molntjanstleverantorerna och studien
undersokte darfor hur kraven foljs upp. Figur 6.17 visar hur organisationerna
angett att de arbetar med revisioner av molntjanstleverantérerna. Endast 17 %
av organisationerna genomfor revisioner regelbundet. Har finns dven en
betydande skillnad mellan myndigheter och kommuner dar myndigheterna i
hogre grad utfor revisioner regelbundet. Mer én en fjardedel (27 %) genomfor
en initial revision, och dven hér dr andelen myndigheter som genomfor det
hogre dn andelen kommuner. Det dr dock betydande andelar dar
organisationerna aldrig genomfor revisioner (277 %) eller inte vet om revisioner
genomfors (29 %).
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Figur 6.17: Hur organisationerna anger att de foljer upp
informationssdkerhetskraven i kontrakten med molntjanstleverantorerna

Enligt intervjuerna sa verkar det vara ett pagadende arbete for kommunerna att
bygga upp systematik kring uppféljning av krav. Flera av kommunerna
berittade att det 4r ndgot som man arbetar pa men som man historiskt har
varit dalig pa. Detta géller dock inte bara molntjanster utan generellt. Av de
som utfor revisioner namns t ex att det finns en leveranskontrollperiod dar de
sdkerstaller att funktioner och dokumentation finns. Det verkar bara vara i ett
initialt skede som detta sker. Osdkerheten verkar stor, en kommun uttrycker
att ”jag utgar fran att man gor det men jag vagar inte svara pa det”. Av
revisioner som planeras att utforas i framtiden nimns bland annat
stickprovskontroller som ett tinkbart tillvigagangssatt.

Myndigheterna forefaller gora detta i ndgot storre utstrackning an
kommunerna. Dock ar uppfattningen att revisioner ar svart: “De gor vi pa lite
olika sitt, det vill jag nog pasta, sedan ar det alltid svart med uppféljningar,
man far forlita sig pa vad leverantoren siger, vad man gor och hur man jobbar.
Sa jag tycker det ar svart med uppfoljningar.” Uppfoljningen sker ofta genom
ett besok pa plats och sedan ett uppfoljande besok efter upphandling. Vid
uppfoljande besok har det sett bra ut: "det ar ofta infor att man skall teckna ett
avtal, vi har tillimpat att man gor besok pa plats och sedan har man efter
avtalet gjort ett besok och tittat pa det vi kravstillt om det ser ut som vi har
tankt. Man kan vil séga att det inte dr med systematik, det kan vi inte sdga”. En
annan myndighet uttrycker att de inte foljer upp avseende
informationssidkerhet men att det skulle kunna ske for andra krav: ”ja, men inte
alla krav, vi har inga revisioner pa informationssikerhetsomradet men det ar
nagot som vi talar om. Vi foljer upp om de far ny personal s ska de
siakerhetsprovas och vi foljer upp ekonomiska forhallanden, men just pa
informationssiakerhet s kommer vi att bli battre”. Den uppf6ljning som namns
sker manads- eller kvartalsvis: “det ar IT-tjansteledarna, de foljer ofta upp
manadsvis men inte alltid, det ser lite olika ut, beroende pa vad det ar for
tjanster. Det skulle kunna vara ménadsvis eller kvartalsvis och da ar det for
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leveranserna under den hir manaden, tillgdngligheten, incidenter.”
Uppf6ljning vid behov sker dven vid denna myndighet: “vid behov eller vid
inrapporterade incidenter”. Denna myndighet papekar att regelbunden
logguppfdljning inte dr motiverad da de inte har ndgon kénslig information i
molnet.
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Figur 6.18: Andelen organisationer som utfor systematiska riskanalyser fore
och/eller under pdgdende avtalsperiod.

Relaterat till hur revision genomfors har studien ocksa undersokt hur
organisationerna arbetar med systematiska riskanalyser relaterat till
molntjanster. Figur 6.18 visar hur organisationerna arbetar fére och/eller
under pagdende avtalsperiod (dvs regelbundet). De empiriska resultaten visar
att 29 % av organisationer alltid genomfor en systematisk riskanalys fore det
att ett molntjanstkontrakt ingas. En lagre andel, 13 %, genomfor alltid
systematiska riskanalyser under pagaende kontraktsperiod. En majoritet
genomfor ibland riskanalyser fore och under pagaende avtalsperiod. Med andra
ord finns det ingen systematik i att de skall genomf6ras. Andelen som aldrig
genomfor systematiska riskanalyser fore att kontrakt ingas var 11 %. Det finns
dock en skillnad mellan kommuner och myndigheter, dar andelen kommuner
som aldrig genomfor systematiska riskanalyser fore att kontrakt ingés ar hogre.
Nir det géller andelen organisationer som aldrig genomfor systematiska
riskanalyser under pagaende avtalsperiod sa dr den andelen hogre (28 %)
jamfort med andelen som aldrig gor det fore kontrakt skrivs (11 %). Detta ar
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naturligt dd andelen som alltid genomfor systematiska riskanalyser under
péagaende avtalsperiod ar lagre.

Vid intervjuerna framkom att vissa kommuner gor en riskanalys fére
upphandling eftersom det ingar i risk- och sarbarhetsanalyser och att de utfor
det i vissa fall nar det giller kritiska system. D4 har t ex KLASSA anvinds som
grund. En kommun uttrycker dock att de ar osdkra pa om det ar en systematisk
sidkerhetsanalys. En annan kommun uttrycker lite mer vagt att “de gor det pa
sitt satt” eftersom de ar en liten kommun. En annan asikt ar att riskanalyser
utfors men inte systematiskt utan att det ar beroende av upphandling och hur
kinslig informationen ar. Det ar dven upp till forvaltningens vilja eftersom
bestillaren styr. Foljande citat fran en kommun belyser att det ar en resurs-
och ledningsfraga men som fatt 6kat fokus: "informationssidkerhet ar en
ledningsfraga, en resursfraga, det har inte varit fokus pa de fragorna, inte pa
ledningens bord. Men man borjar vakna nu, Transportstyrelsen var en
vackarklocka och det hinder saker i varlden, det ar forandring, det ar en viktig
ledningsfraga”. En annan kommun uttrycker att de mer har "reagerat an
agerat”, att det inte har varit ett aktivt val med molnet utan att det inte fanns
andra alternativ. Intervjuerna bekriftar sdledes resultatet av enkiten, att det
forekommer men att det inte sker systematiskt. Det samma verkar gilla for
myndigheterna. En myndighet uttrycker att det inte skett vid tidigare
upphandlingar men att det idag finns grundldggande rutiner som dock inte har
tillampats da ingen ny upphandling utforts efter deras uppkomst. En annan
myndighet uttrycker att det ingar i deras ledningssystem for
informationssidkerhet. Att det utforts fore dr vanligare 4n under pagaende
process, en myndighet uttrycker att eftersom de inte har lagt ut nigot
verksamhetskritiskt har de inte sett behov av att géra det 16pande: “det vill jag
inte pésta [att de utfor analyser 16pande], inte de tjansterna for det som vi har
lagt ut ar inte ur vart perspektiv den typen av verksamhetskritiska tjanster, vi
gor det pa basverksamheten men den har vi som sagt inte lagt ut, sé nej det gor
vi inte pa de tjansterna pa det sittet”. Att det I16pande arbetet beror pa typ av
tjanst uttrycks dven av foljande myndighet: “det kan hinda men det ar inte
speciellt vanligt eftersom det oftast ror sig om tjanster som inte ar sa kiansliga".
Sammanfattningsvis visar intervjuerna att bada typerna av organisationer ofta
genomfor en analys fére upphandling men sillan under pagaende avtalsperiod.

I arbetet med att upphandla en molntjanst ar det majligt att ta hansyn till
molntjanstleverantorernas historik. Figur 6.19 visar hur stor andel av
organisationerna som beaktar leverantorernas historik vid upphandling.
Figuren visar att en tredjedel (35 %) alltid gor det, och kommunerna gor det i
hogre grad 4n myndigheterna. En ungefar lika stor andel (36 %) beaktar
historiken ibland. Séledes har organisationernas analys av
molntjansteleverantorernas historik en betydande roll i hur de initialt arbetar
med informationssikerhetskrav. Samtidigt kan det noteras att niastan en
fjardedel (22 %) inte vet om en sadan analys gors.
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Figur 6.19: Andelen av organisationerna som leverantorens historik i
beaktning vid upphandling av molntjanst

Nir det géller kunskap om molntjinstleverantérerna undersoktes ocksa i vilken
grad som organisationerna har nagra rutiner for att identifiera om
leverantorerna har anlitat underleverantorer for att tillhandahalla de
molntjanster som upphandlas. I dagsldget saknar 70 % av organisationerna en
sddan rutin. Fritextsvaren visade att organisationer som har en rutin upplever
det svart att fa fram den har typen av information. Foljande citat fran en
myndighet illustrerar detta: “Dar ar det mycket svargenomtrangligt att fa fram
samma information. Det finns dven tjanster via en leverantor som anvander en
annan leverantor for sina tjanster ex Leverantor X anvénder [...] for sin
leverans. I avtalet redovisar enbart leverantor X sina dtaganden och inte ett ord
om vilka ataganden som [...] har”.

Det finns ingen samstdmmig bild bland kommunerna om deras kinnedom om
underleverantorer. Enligt intervjuerna varierar det om de vet om ifall
leverantorerna anlitat underleverantorer eller inte. Tvd kommuner angav att de
inte har kinnedom om detta. Den ena av de kommunerna trodde daremot inte
att det sker medan den andra forutsatte att det gor det. Vidare menade en
kommun att vissa leverantorer anlitar underleverantérer medan en annan
kommun menade att de flesta gor det. Asikterna gar saledes isir. En kommun
poangterade att det ar problematiskt att kravstilla underleverantorer i
upphandlingsprocessen.

For myndigheternas del svarade de flesta att de kdnner till om
underleverantorer anlitas och tre av myndigheterna kriavde att fa godkdnna
underleverantorer. Tre exempel pa detta ar: 1) ”I de fall det anlitas
underleverantorer skall det framga i avtalen men jag kan inte uttala mig om
hur det ser ut i varje specifikt fall. Men organisationen kravstaller att fa
godkidnna underleverantorer”. 2) "Detta ar en av osidkerhetsfaktorerna som
namnts tidigare. Enligt avtal och baskrav for informationssiakerhet far en
leverantor inte gora detta med mindre dn att detta godkénns av oss samt att
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dessa undertecknar motsvarande avtal angdende hantering av
personuppgifter”. 3) ”Ja, i vart privata kontakt- och kommunikationscenter sa
ar det en leverantor som vi har avtal med och sa har de en underleverantér som
star for kommunikationsplattformen och da har vi sakerhetsskyddsavtal med
underleverantoren och vi traffar dem ocksa regelbundet”.

6.8 Hur molntjanstleverantorer bemoter de
informationssdkerhetskrav som stalls vid
upphandling

Figur 6.20 visar hur organisationerna anser att molntjanstleverantérerna

uppfyller stillda informationssikerhetskrav vid genomférda revisioner. For det

forsta visar de empiriska resultaten att en mycket stor andel av
organisationerna (775 %) inte kan besvara fragan for att inga revisioner har

genomforts. Den hir andelen ar hogre dn andelen organisationer som sager sig
inte genomfora revisioner initialt eller regelbundet (se avsnitt 6.7).
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Figur 6.20: Andelen molntjanstleverantorer som vid organisationernas
revision uppfyller informationssadkerhetskrav som finns enligt kontrakten

I de fall revisioner genomfors, visar enkiten att ungefar halften (49 %) av
molntjanstleverantérerna uppfyller samtliga informationssikerhetskrav som
finns i kontraktet. Nar det giller leverantorer som inte uppfyller samtliga krav
s ar har organisationerna funnit att 34 % uppfyller mer &n halften av kraven
och 17 % uppfyller mindre adn hilften av kraven. Det finns inga betydande
skillnader mellan resultaten fran kommunernas och myndigheternas
genomforda revisioner.

Aven vid intervjuerna framkom att f revisioner utférs men av de som utfort
revisioner konstaterade en kommun att man inte har hittat nagra
“skrackexempel utan endast buggar”. De tvd myndigheter som utfort revisioner
konstaterade att: “det sett bra ut vid de besok som utforts” samt att ”jag
forutsatter att det har sett bra ut. Jag brukar fa veta om det trasslar men
teoretiskt satt skulle det kunna vara ndgon som inte har pratat med mig”.
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6.9 De utmaningar och hinder offentliga
aktorer mott vid upphandling och
anvandning av molntjanster

Enkaten undersokte vilka organisationerna ansag vara de mest centrala
utmaningarna och hindren de métt vid upphandling och av molntjanster. Det
gjordes med nio fordefinierade alternativ som byggts upp baserat pa krav som
existerade litteratur lyft fram som viktiga. Organisationerna fick mgjlighet att
ange vilka de anser ar de tre huvudsakliga utmaningarna. Resultatet av
rankingen visas i figur 6.21. Om vi ser till den samlade bedomningen av bada
typerna av organisationer s ar de fem mest centrala utmaningarna 1) att
hantera vilka lagar som géller vid gransoverskridande molntjanster, 2) att
hantera upphandlingsfrégor, 3) att hantera kontraktsfragor, 4) att hantera
tekniska fragor, och 5) att hantera leverantorsinlasning. Som figuren visar finns
det aven skillnader mellan vilka fragor som kommunerna och myndigheterna
anser utmanande. Kommunerna anser i hogre grad 4n myndigheterna att
leverantorsinlasning och motstridiga nationella lagar utgér utmaningar.

Vid intervjuerna fick organisationerna fritt uttrycka om de ansett att det varit
svart eller inte att upphandla molntjanster. Om de ansett att det varit svart bad
vi dem #ven att precisera vad som varit det. Overlag ansdg kommunerna att det
ar svart att upphandla molntjanster och nigra anledningar som nimndes var
till exempel att: “veta vad som verkligen géller, att tolka det juridiska ldget”. En
kommun namner att de valt att avvakta lite for att de vill se ett utfall forst, att
négon annan blir granskad och vad som hinder med resultaten. Aven problem
som att leverantorerna inte forstar verksamheten tas upp, att leverantérerna t
ex fokuserar mer pé funktionalitet dn att forstd hur offentlig verksamhet
fungerar. Men framforallt ir det helheten som utgor ett problem, att fa ihop det
verksamhetskritiska med juridiken och det tekniska.

T ex lyfter kommunerna problemet med kdnnedom om vart data lagras som ett
stort problem och att leva upp till krav som kommer att stéllas i och med
inférandet av GDPR. Vidare tas dven inlasningsproblem upp och skillnaden
mellan att hantera information sjilva internt och att ndgon annan gor det. En
kommun ndmner t ex att om de har en tjanst pa en egen server sa har de
rutiner for backup men om man koper tjansten ar det svarare att veta i detalj
vad som giller avseende tillginglighet och backup och hur man aterstiller om
det behovs. En annan kommun ndmner att det ar krangligt att flytta data i egen
regi men att det r Annu svarare med molntjinster.

Forutséttningarna for myndigheterna varierar beroende pa om de ar en stor
eller liten myndighet och om de har mycket egen kompetens eller inte. Denna
faktor paverkar om de upplever upphandlingsprocessen som svar eller ej. En
myndighet uttrycker att de: ”ar lyckligt lottade som har den expertis som kravs
och att det darfor inte dr svart att upphandla molntjanster”. En av de mindre
myndigheterna uttrycker tviartom att det ar svart och att det ar svart att veta
om de bor satsa pd molntjanster eller inte. Myndigheten menade att: “tidigare
var patryckningarna hdrda medan det idag snarare avrads fran investering i
molntjanster”. En annan myndighet uttrycker att det ar alldeles for enkelt att
upphandla: "konsulter ar valdigt duktiga pa att sélja in molntjanster som
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16sningen pa allt. De gér inte séllan till ratt personer i sakverksamheten som far
en langtan efter enkla och smidiga l6sningar”. Ytterligare en annan
forutsittning ar att vissa myndigheter gar ssmman gemensamt for att skota
upphandlingar och att det ddrmed ligger utanfor den egna myndigheten.

Att hantera jamférelser av molntjanster

Att hantera gemensam upphandling med andra offentliga organisationer

Att hantera nationell sdkerhet

Att hantera eventuellt motstridiga nationella lagar
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Figur 6.21: Organisationernas rankade utmaningar vid upphandling av
molntjanster

Maénga av kommunerna anser att juridiken utgor en utmaning. Bland annat
efterlyser de prejudicerande domar och mer tydlighet angdende vilka krav som
bor stéllas pa leverantdrerna och hur dessa krav skall foljas upp. Framforallt
lyfter man upp att det ar tolkningen av lagtexterna som utgor ett problem:
“beror ju pa vilken tolkningshatt man har. Ska man lasa vad det stér far ju
ingen anvanda, nej det gar ju inte. Eller det juridiska ar vil tydligt men det ar ju
inte sa folk agerar”. Ett annat exempel ar att det ar svart att veta vad som faller
under sekretess. Ibland kan drenden komma in via e-post som innehéller
information som bor vara sekretessklassad dven om e-post generellt inte ar det.
En kommun uttryckte dock att “det borjar klarna”. Med det menade
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kommunen att det ar tydligare nu 4n vad det har varit historiskt. Kommunen
ansag dock att det fortfarande behover bli annu tydligare.

Myndigheterna tycker att juridiken ar tydligare och mindre problematisk an
kommunerna. Aven de vill dock se utfall: “ganska klart men det beh6vs
rattsliga provningar for att gora det riktigt klart, det behovs ett utslag fran EU-
domstolen”. Ett annat uttalande frdn en myndighet ar att juridiken ar tydlig
med vad som ar tillatet men att den kan vara i konflikt med drivande krafter
som vill ha storre andel tjanster i molnet 4n idag: “det ar tydligt, problemet ar
att mycket gar mot moln och verksamhetsansvariga och marknaden driver
hérdare dn vad IT kan godta”.

P& en Oppen fraga om vad organisationerna anser sig behova hjalp med, vad de
tycker ar svart svarade en kommun sa har: “Svarigheten att balansera lag,
behov av digitalisering, ekonomi, att fa ihop helheten. SKL har formulerat mal,
sa det finns ingen kommun som inte har diskuterat frigan, men det dr extremt
hoga krav. Digitaliseringen gar langsammare dn den politiska viljan. Man far
kompromissa”.

En annan kommun svarade: "Det vore onskvart om MSB och SKL tillsammans
tar fram ett regelverk pa hur vi ska gora, olika kommuner har olika bild och
hénvisar till den myndighet som passar bast, MSB eller SKL. Det behovs
tydlighet som inte finns, inte att man kan tolka pé olika satt. Madnga kommuner
samarbetar kring IT, t ex kan en annan kommun hantera driften hur blir det da
med kravet pa egna servrar? Stor otydlighet fran MSB och SKL. Stammer det
hér med egna servrar? Skulle man kunna tidnka sig ett eget moln for alla
smakommuner? Vi forvintas gora samma sak men med olika medel”.

Aven att det dr en brist p4 rekommendationer och att férutsittningarna
varierar for kommuner beroende pa storlek var en utmaning som togs upp: “en
lardom som vi har dragit ar att vara konservativa. Vi har inte kastat oss ut dven
om det varit vildigt trendigt. Vi har tagit det lugnt och under den tiden kanske
uppfattats som bakatstravande men vi kdnner att det har varit ratt val, vi har
ryggen fri. S& lardomen ar vil att inte forhasta sig. Darmed vill jag inte doma ut
molntjanster men det behovs analys innan. Vi upplever att det ar ganska skralt
med rekommendationer, Cloud Sweden finns men det behévs mer och giarna
fran MSB. Vi jobbar pé en IT-enhet pa en liten kommun sé vi har fullt upp med
det dagliga, vi hinner inte med omvarldsbevakning, sé vi vill garna lita pa att
MSB tar den biten”.

Att det finns ett behov av mer toppstyrning uttrycktes ocksa: “det ar bra att
MSB gér ut med rekommendationer och riktlinjer, man kan hanvisa mot MSB
for att fa battre struktur och kontroll 6ver sitt arbete. De stodjer oss
smakommuner bra. Det ar vildigt positivt eftersom egen IT-
sdkerhetskompetens saknas. Moln ar ingen ny foreteelse, det som ar nytt ar att
behovet av moln ar storre och kontrollen 6ver informationen mindre, vi
behover bli battre. Det finns en konflikt mellan verksamheternas och IT:s
funktion, min roll som IT-strateg ar att fa ut betydelsen av
informationssdkerhet till forvaltningarna. MSB gor ett bra jobb men kanske
skulle man inte ha skilda lagkrav fér kommuner och myndigheter. Det vore bra
med mer toppstyrning”.
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En annan kommun var dock av dsikten att det ar svart att centralstyra
kommuner, men dven denna kommun holl med om att det finns en
problematik kopplat till att verksamheterna har ett annat fokus &dn vad IT-
avdelningarna har: “att titta pa hur det faktiskt ir, vi kan inte virja oss. Det
behovs tydlighet, statuera exempel, prova juridiskt. Kinns mer som
datainspektionen dn MSB egentligen. En kommun &r Sverige, det ar helt
annorlunda pa en kommun an pé en statlig myndighet, det ar svart att
centralstyra kommuner. Forvaltningschefer behover informeras, inte IT
egentligen utan det maste ut till verksamheterna. De vill 16sa sina problem,
men de behover en samvetesrost att gor ni sa har far ni istéllet andra problem.
Det behover ses pa situationen som den faktiskt dr, det ar en lednings- och
styrningsfraga”.

I samma anda (problemet med att verksamheterna ofta agerar pa egen hand)
tog en annan kommun upp behovet av hjélp fran de som kommit langre i
arbetet: ”jag har varit pA MSBs traffar och tycker att de ar bra, vi vill ha mer
sddant. Risker finns, det beh6vs mer patryckning utifran. Verksamheterna har
upphandlat sjdlva, nu fangar vi upp men det ar ett pdgaende arbete. Finns det
sdtt som ar béttre dn sa som vi gor? Vi skulle vilja fa ta del av erfarenheter fran
de som kommit langre”.

Ett annat 6nskemal fran kommunerna var ett nytt BITS+, ett verktyg som man
saknar: “Ja, méanga smakommuner brottas med nya krav, det finns mycket
stéd, metod, riktlinjer men man saknar gamla BITS+ som var valfungerande
men skrotades. Dar fick man bra stod for riskanalys och atgarder vilket var
vardefullt men idag ska alla ta sig igenom djungeln. I en liten kommun ar det
svart att ha folk som blir duktiga, man far skota det med vansterhanden. Pa
KBM-tiden (fére MSB) fanns BITS, nu finns LIS [Ledningssystem for
Informationssidkerhet] och andra regelverk men de kriaver mer av oss. Ett nytt
BITS+ vore lysande! Att det tas ett nationellt grepp om det. Vi har en roll i en
heltidstjanst eftersom vi dr en liten kommun men allt ar ju digitalt, ett kort
stopp pa 20 min far folk att rulla tummarna, dnnu tydligare verktyg behovs,
kanske ett BITS - basniva i IS?”.

Aven nir myndigheterna besvarade denna friga kom konflikter mellan viljor
upp: “olika delar som drar at olika hall, teknik vs. risker och lagar. Vi méste
involvera dven de delarna, inte bara lyssna pa forséljare”. Ocksa myndigheterna
namnde okad tydlighet som onskvart: *for att MSB ska bli ett stod efterfragas
tydlighet avseende molntjanster for samhallskritisk information. I dag skickas
det ut rekommendationer frén olika hall. Fér narvarande finns inga krav utan
varje myndighet far sjdlva besluta och da hamnar man litt i konsulternas
hander om det inte finns en stark och erfaren sikerhetsfunktion”. En fraga som
man undrade over var i vilka ssmmanhang man kan anvanda molntjanster och
om det ar rekommenderat att gora det eller inte, vilket understryker behovet av
tydlighet och att det existerar en osdkerhet: "stimmer det att man inte kan
anvanda molntjanster om man har forsvarssekretess pa sin information? Om
det blir av eller pa, man inte kan kombinera, hur gér man da, delar vi upp
informationen? Vi behover mer stod i sddana fragor. Direktiven har forandrats,
tidigare uppmuntrades man anvinda molntjanster men efter
Transportstyrelsen i somras har det sviangt, molnet eller €j?”.
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Problematiken att molntjanster kan vara valdigt lattillgangliga lyftes ocksa:
“sunt fornuft ska styra innan nagon annan far hantera ens information. Man
behover tinka pa nagra saker, framforallt kanske att hantera det pa samma
satt, det ska finnas riktlinjer, en enhetlig hantering men det ar lattare sagt dn
gjort. Vissa molntjanster ar valdigt lattillgingliga och kan borja anvindas utan
att man behover ndgon upphandling, det ar svart att kontrollera det”.

Aven faktumet att upphandlingar ir en 14ngsam process lyftes: “upphandlingar
ar en langsam process, dndring i rutiner tar ett tag innan de far effekt om de
inte ar akuta. Det tar ett tag for avtal och processer att fanga upp ny
lagstiftning. Det viktigaste vid upphandling ar informationssidkerhets-
klassningen, 6ppen info da ar riskerna sma, riskerna beror pa informationen”.
Avslutningsvis lyftes fragan om alla lander i EU ar att betrakta som forsta land?
Eftersom det kan finnas stora skillnader mellan linderna och deras
lagstiftning. Det exempel som togs upp var att t ex Ruménien har en avvikande
lagstiftning.

6.10 Hur offentliga aktorerna har infort kravet
om incidentrapportering for externa
tjansteleverantorer enligt 9 § MSBFS
2016:2

Myndigheter har krav pa sig att implementera incidentrapportering enligt
MSBFS 2016:2, och detta krav géller dven vid anvindning av molntjanster.
Enligt 9 §, “[o]m en myndighet 6verlater en del av sin informationshantering
till en icke statlig aktor ska myndigheten i 6verlatelseavtalet se till att
motparten atar sig att rapportera it-incidenter i berorda system till
myndigheten pa ett sdtt som motsvarar kraven enligt denna forfattning.
Myndigheten ska utan drojsmal vidarebefordra en sddan rapport till
Myndigheten for samhallsskydd och beredskap. Skyldigheten enligt forsta
stycket giller med avseende pa avtal som tréffas efter denna forfattnings
ikrafttradande”.

Studien undersokte darfor om myndigheterna reglerat i kontrakten med
molntjanstleverantorerna hur incidentrapportering ska ske. Resultaten i Figur
6.22 visar en blandad bild. En mycket stor andel (44 %) anger att det vanligtvis
inte ar reglerat i kontrakten. En nistan lika stor andel anger att det ar reglerat
pa nagot sitt i kontrakten, antingen att rapportering sker till organisationen
(36 %), som i sin tur rapporterar till MSB, eller att rapportering sker till
organisationen och till MSB (3 %). Nira en femtedel (17 %) av de svarande
myndigheterna vet inte hur fragan har reglerats i kontrakten. Sammantaget
visar resultatet pa en bristande vetskap om kravet pa incidentrapportering ar
implementerat gentemot molntjanstleverantorerna eller om det inte ar
implementerat.
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Figur 6.22: Hur myndigheterna har reglerat i kontrakten med
molntjanstleverantorerna att incidentrapportering enligt 9 § MSBFS 2016:2
skall ske

Resultatet av intervjuerna gav en annan bild av denna fraga. Har stéllde vi dock
inte frigan om hur incidentrapportering regleras i kontrakten utan hur
myndigheterna infort MSBFS 2016:2 i relation till molntjanstleverantorerna.
Flera myndigheter angav att det beror pa allvarlighetsgraden av det intraffade
om de ar skyldiga att rapportera eller inte: "ska bara rora en viss
allvarlighetsgrad for att vara aktuellt, systemen som vi har i molnet innehéller
ingen sddan info, men generellt dr det organisationens ansvar, vi rapporterar
till MSB”. Att rapporteringsansvaret 14g hos den egna myndigheten delades
som uppfattning av sex av de sju tillfrigade myndigheterna. Respondenten pa
den aterstaende myndigheten kunde inte uttala sig dd denna uppgift utférdes
av ett sakerhetsteam som arbetar med MSBs verktyg och da hen saknade insyn
i denna process. Av de som tog upp avtalet i detta sammanhang, tva av sju
myndigheter, angav den ena att de foreskriver i avtal med leverantorer att alla
incidenter ska inrapporteras till dem. Det dr nagot som framgar av baskraven
som ingéar i alla avtal. Den andra myndigheten angav att
rapporteringsskyldigheten tratt i kraft efter de avtal som de tecknat och att de
darfor skoter den rutinen sjilva utifran egen bedomning.

Kommunerna har inte detta krav, de har inte skyldighet att rapportera till MSB.
Vid intervjuerna fragade vi dem dock om de har ndgot system for
incidentrapportering i relation till molntjanstleverantorerna. For kommunerna
ar det ett pdgdende arbete dar man har kommit olika langt. Ndgra exempel pa
detta ar: 1) ”ja, men behover utvecklas, storre och bittre, vi har haft i tva ar
men vi har en plan for bredare anvindning i verksamheten”. 2) ”inte i drift idag
men vi héller pa och bygger upp det, det ar en process med bland annat
aktiviteter i maj, sa det kommer att finnas”. 3) "pédgéende men har inte hunnit!
Under framtagande, vi ska ha ett mo6te den 23 maj, kontaktcenter och IT”. 4)
“rutiner for incidentrapportering uppdateras pa grund av GDPR”. 5) “vi har ett
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system i enlighet med MSBs riktlinjer. Det systemet anvinds vid incidenter
som IT far kinnedom om, men inte dar verksamheterna sjilva hanterar
incidenterna”. Nar kommunerna utvecklade svaret pa varfor denna fraga blivit
aktuell hanvisade ménga till den nya lagen, GDPR, som trader i kraft under
2018. Tva kommuner saknar i dagsléget ett system eller rutiner for
incidentrapportering.
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7. Prioriterande krav,
rekommendationer och
slutsatser

Foreliggande studie visar att det ar vanligt att kommuner och myndigheter har
ndgon upphandlad publik molntjanst i sin verksamhet. I var studie fann vi en
hogre grad av anvindande dn Gartner (2017) gjort. Daremot gar det inte att
uttala sig om exakt hur minga molntjanster de har. Studien visar dven att vissa
av molntjansterna kommit till pa grund av att leverantoren bytt leveranssatt
och nu tillhandhéller funktionaliteten via molntjanster istéllet for traditionella
licenser. Saledes har inte alla organisationer aktivt upphandlat molntjansterna.
Vissa organisationer papekar att detta kan begransa mojligheterna att stélla
specifika informationsséakerhetskrav, samtidigt som det visar att forandringar
kan ske under avtalstiden.

Mjukvara som tjanst (Software as a Service, SaaS) dr den typ av molntjanst som
ar vanligast forekommande. Nir det giller centralisering av molntjansterna sa
ar det ett fatal molntjanster som anvinds av ménga. Pa samhallsniva finns det
en risk relaterat till dessa molntjanster om de skulle fa problem. Samtidigt ar
dessa molntjanster som anviands av manga organisationer, sett till typen, inte
en grund for samhallskritisk infrastruktur eller samhallskritiska tjanster.
Vidare visar analysen av leverantorcentralisering inte riktigt lika hoga siffror,
vilket delvis kan bero pa att flera leverantorer ibland kan erbjuda samma
molntjanst. Har ar dock dataunderlaget nagot tunt, och de faktiska siffrorna far
antas vara hogre an vad som anges i studien. Nar det giller geografisk placering
av molntjansterna ar de allra flesta placerade inom EU/EES, och
organisationerna verkar féredra molntjanster placerade i Sverige. Studien visar
samtidigt att organisationerna har svart att veta att om
molntjanstleverantérerna ar de faktiska leverantorerna eller om det finns
underleverantorer. Dels beror det pd att manga organisationer saknar rutiner
for att undersoka detta, dels for att det ar svart att fa fram den typen av
information. Myndigheterna har har en tydligare bild &n kommunerna, likasa
verkar de i hogre grad stilla krav pa att eventuella underleverantorer skall
omnéamnas i kontrakt. Varfor myndigheterna lyckas battre an kommunerna
kan studien inte svara pa. Sammantaget innebér detta dock att det finns en
osdkerhet i den leverantorsbild som organisationerna angett i den har studien
och som legat till grund for analysen.

Organisationerna ser ett flertal olika risker med anvandningen av molntjanster.
Manga av riskerna i existerande litteratur (Cloud Security Alliance, 2016;
Paquette et al., 2010; Zissis & Lekkas, 2012) bekriftas dven om de ges olika
prioritet av organisationerna. Studien har dock inte jamfort om dessa risker,
sdsom identitet och atkomsthantering, ar hogre for molntjanster relativt en
egen drift. En risk som dock ar specifik for molntjanster och som rankas hogt
av organisationerna ar relaterad till att organisationerna inte har tillracklig
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kunskap om att hantera molntjanster. Nira forknippat med risker ar ocksa
utmaningar som organisationerna anger. Studien visar att lagar och regelverk,
kontraktsfragor och upphandlingsfragor ar de storsta utmaningarna. Att lagar
och regelverk utgor en central utmaning bekréftar saledes tidigare forskning
inom omradet (Janssen & Joha, 2011). En nyansering av utmaningen for
organisationerna ar dock att de har stills infor rekommendationer fran flera
olika organisationer, och att det inte finns en gemensam bild. Samtliga av dessa
ar kunskapsfragor och gar att relatera till risken om att inte ha tillracklig
kunskap. Detta paverkar mojligheterna att skapa starka kontrakt fran
bestillarens sida, nagot som ocksa Paquette et al. (2010) lyft som en utmaning.

Studien visar att det inte verkar finnas en systematik i hur kontrakt med
molntjanstleverantérerna foljs upp, det ar en minoritet av organisationerna
som genomfor revisioner av informationssdkerheten. Detta gor det svart att
veta exakt vilka av de stéllda informationssidkerhetskraven som uppfylls och till
vilken niva. Som Paquette et al. (2010) uttryckt sa kan bestillare inte utga fran
att kraven uppfylls. Likasa tyder foreliggande studie pa att det inte finns
systematik i att genomfora riskanalyser innan och/eller under
kontraktsperioden med en molntjénstleverantor. Generellt verkar det ocksé
finnas storre utmaningar att 4stadkomma systematiska aktiviteter relaterat till
upphandling av molntjanster i kommunerna an i myndigheterna. Sett till
kommunernas mer decentraliserade organisation ar inte detta forvinande,
men det fortar inte att avsaknaden av systematik i dessa aktiviteter medfor
risker. Detta ligger saledes i linje med Janssen och Joha (2011) som tidigare
funnit att det finns organisatoriska risker kopplade till molntjanster.

Slutligen visar studien pa att myndigheterna med varierande systematik
hanterat frdgan om incidentrapportering enligt 9 § MSBFS 2016:2 i kontrakten
med molntjanstleverantorerna. Samtidigt bor papekas att kontrakt i vissa fall
tecknats innan denna foreskrift tradde i kraft.

Grundat i ovanstiaende slutsatser ges foljande rekommendationer.
Rekommendationerna ar uppdelade i tre grupper baserat pa prioritet. Inom
respektive grupp ar rekommendationerna inte prioriterade sinsemellan.

Rekommendationer med hog prioritet:

e Observation: Molntjanster ar enkelt tillgingliga, vilket gor det svarare
att styra upphandlingarna, speciellt i decentraliserade organisationer.

Problembild: Det finns en risk att organisationerna saknar kunskap om
vilka lagar som géller, och hur kontraktsfragor och upphandlingsfragor
ska hanteras.

Rekommendation: Hoja kunskapsnivan kring molntjanster och vad
anviandningen av en molntjanst innebar. En 6kad kunskap 6kar
medvetenheten om att upphandlingarna behover inkludera olika
kompetenser i organisationen, istéllet for att olika delar av en
organisation agerar pa egen hand. Har lyfts tolkning av lagar relaterat
till anvindningen av molntjanster som ett specifikt efterfragat stod.
Likasa onskas en 6kad samstdimmighet i de rdd som ges, exempelvis
fran MSB, SKL och Datainspektionen.
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Observation: Kommuner och myndigheter saknar systematik i att
genomfora riskanalyser nar molntjanster upphandlas samt under
kontraktstiden.

Problembild: Det saknas medvetenhet om vilka risker som finns med
molntjanster i de enskilda fallen.

Rekommendation: Utveckla stod for att kommuner och myndigheter
skall kunna skapa a) systematik i att genomfé6ra riskanalyser nar
molntjanster upphandlas och b) systematik i att genomfora
riskanalyser under molntjansternas avtalsperioder.

Observation: Kommuner och myndigheter genomfor fa systematiska
informationssidkerhetsrevisioner av upphandlade molntjanster.

Problembild: Det finns lite kunskap i vilken grad och hur
informationssidkerhetskrav som stallts i kontrakten faktiskt uppfylls.

Rekommendation: Utveckla stod till systematiska
informationssidkerhetsrevisioner av upphandlade molntjanster, for att
folja upp hur molntjanstleverantoérerna uppfyller stallda
informationssakerhetskrav.

Rekommendationer med mellanprioritet:

Observation: Kommuner och myndigheter har svéart att veta vem som
faktiskt levererar hela eller delar av molntjansterna. Studien indikerar
att myndigheterna har en tydligare bild och staller hardare krav kring
detta an kommunerna, vilket kan 6ppna majligheter for
kunskapsutbyte.

Problembild: Det finns lite kunskap om i vilka fall som
molntjanstleverantorer anvander sig av underleverantorer och vilka
dessa dr. Det finns séledes en risk att kommuner och myndigheter inte
vet vilka de faktiska leverantorerna ar.

Rekommendation: Utveckla stod till kommuner och myndigheter kring
bakgrundskoll av molntjanstleverantorer och specifikt kring kontroll
och kravstillande kring underleverantorer.

Observation: Studien visar att molntjanster introduceras under
kontraktsperioder trots att kommuner och myndigheter inte
upphandlat molntjinst, dvs leverantorer byter leveranssitt.

Problembild: Molntjansten genomgéar inte upphandling med tydligt
stillda informationssikerhetskrav.

Rekommendation: Utveckla stéd till kommuner och myndigheter kring
hur de skall arbeta med informationssdkerhetskrav nar leverantorerna
byter leveranssétt under en kontraktsperiod, dvs dar installationer pa
organisationernas servrar omvandlas till molntjanster. Eventuellt ar
systematisk anvandning av riskanalyser, dvs punkt 2 under hogt
prioriterade rekommendationer ett steg i att hantera detta.
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Rekommendationer med lagre prioritet:

Observation: 1 dagsliget visar studien att det finns ett fatal
molntjanster som delas av ett betydande antal kommuner och
myndigheter och att de tjanster som delas av flest ofta ror
kontorsapplikationer. Andra studier forutspar dock att investeringarna,
och sdledes anvindandet, kommer att 6ka (ex. Gartner, 2017).

Problembild: Pa sikt nar anvandandet av molntjanster vixer i
omfattning kommer darmed riskerna med att flera kommuner och
myndigheter delar molntjanst och/eller ssmma molntjanstleverantor
att oka.

Rekommendation: Att utarbeta/rekommendera sikerhetsatgarder
relaterat till centralisering av molntjanster.

Observation: Det saknas idag en systematik i hur myndigheter hanterar
9 § MSBFS 2016:2 i kontrakten med molntjanstleverantérerna.

Problembild: Det finns en risk att incidenter inte rapporteras i enlighet
med 9 § MSBFS 2016:2.

Rekommendation: Stodja myndigheterna i arbetet med att systematiskt
hantera frdgan om incidentrapportering enligt 9 § MSBFS 2016:2 i
kontrakten med molntjanstleverantorerna. Rekommendationen ges
dock ldg prioritet di myndigheterna dndé visar god medvetenhet om
fragan, dar de papekar att kontrakt ingatts innan forordningen tradde i
kraft.
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Bilaga 1: Enkatfragor

Tabell B1.1 innehaller de enkitfragor som studien ar baserad pa. Den exakta
numreringen i webbenkatverktyget kan skilja sig frdn numreringen som
anvands har. Vidare s anpassades presentationen av fragorna i webbenkéten
baserat pa hur respondenten svarat tidigare, dvs vissa foljdfragor ej var
relevanta beroende pa tidigare svar. Likasa var inte samtliga fragor relevanta
for kommunerna. Har visas samtliga fragor tillsammans med de
styrinstruktioner som anvindes genom enkiten. Styrinstruktionerna aterfinns
kursivt inom hakparenteser i tabellen.

1. Har er organisation ndgon upphandlad molntjanst som stéd for delar av
och/eller hela verksamheten?

e Ja
e Nej

[Endast om nej p8 frga 1]

1:1 Vilka ar de tre viktigaste anledningarna till att er organisation inte har en
upphandlad molntjdnst som stédsystem for verksamheten?

e Risk att forlora kontroll éver informationen

e Risk att dventyra konfidentialiteten i informationen

e Risk att dventyra riktigheten i informationen

e Risk att aventyra tillgangligheten i informationen

e Risk att inte kunna uppfylla gallande lagstiftning

e Risk for avbrott i tjanst

e Flytten frén egen drift till molntjanster &r svar att genomféra

e Organisationen saknar kunskap om vad molntjanster kan erbjuda

e Organisationen ar inte redo att flytta existerande system till
molntjanster

e Avsaknad av interna policys for bruk av molntjanster
e Budgetbegransningar
o Ovriga, ange

2. I vilken utstrackning anvander era anstallda privata molntjanstkonton hos t
ex Dropbox i tjansten, dvs konton som inte ar arbetsrelaterade?

e Till stor del

e Till viss del

e Ingen anvandning
¢ Vetinte

[Enkéten avslutas hdr om nej p8 frga 1]

3. Baserat pa de riskbedémningar som er organisation gjort, utgér det en risk
att anstallda anvander privata molntjanstkonton (dvs konton som inte ar
arbetsrelaterade) i tjdnsten?

e Ja
e Nej
e N&gon sddan riskbeddmning har inte gjorts

4. Erbjuder ni era anstallda godkanda molntjanster, som alternativ till
molntjanster inférskaffade av anvandaren sjalv?

e Ja, fullt ut

e Ja, till stor utstrackning
e Ja, i viss utstrackning

e Nej

[Endast mdjligt att valja tre alternativ]
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5. Vilka ar de tre huvudsakliga anledningarna till att er organisation anvander
molntjanster?

e Kostnadsfordelar

o Okad flexibilitet

o Mbjliggér fokus pd organisationens huvuduppagifter

o Mbjliggér enkel dtkomst till specialiserade IT-resurser

e Okad kvalitet hos IT-resurser

e FoOr att andra liknande organisationer anvdnder molntjanster
e Forbattrad informationssakerhet

e Att inte behdva installera och underhdlla mjukvara

o For att fullfélja ett uppdrag som erhallits utifran, exempelvis fran
Sveriges regering. [Svarsalternativet inte relevant fér kommuner,
visas ej]

e Ovriga, ange

6. Hur beddémer er organisation informationssakerhetsrisken med
molntjanster jamfort med egen it-drift?

e Okad risk

e Varken 6kad eller minskad risk
e Minskad risk

e Vetinte

7. Anvander er organisation upphandlad mjukvara som tjanst (Saas -
Software as a Service), sasom Microsoft Office 365, Google G Suite, och
DropBox?

e Ja
e Nej
e Vetinte

[Endast om ja p& fr8ga 7, annars ¢4 till fréga 8]

7:1 Om méijligt, ange namnen p& de SaaS-tjanster er organisation anvander
och som stddjer det er organisation beddémt ar verksamhetskritiska
funktioner:

8. Anvander er organisation en upphandlad plattform som tjanst (Paas -
Platform as a Service ), sasom Windows Azure, Google App Engine och
Appredna?

e Ja
e Nej
e Vetinte

[Endast om ja p& fr8ga 8, annars ¢4 till fréga 9]

8:1 Om mojligt, ange namnen pa de PaaS-tjanster er organisation anvénder
och som stddjer det er organisation beddémt ar verksamhetskritiska
funktioner:

9. Anvander er organisation en upphandlad infrastruktur som tjanst (Iaas -
Infrastructure as a Service), sdsom Amazon EC2, Google Compute Enginee
och DigitalOcean?

e Ja
e Nej
e Vetinte

[Endast om ja p8 fr8ga 9, annars g8 till fréga 10]
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9:1 Om méjligt, ange namnen pa de IaaS-tjanster er organisation anvander
och som stodjer det er organisation bedémt ar verksamhetskritiska
funktioner:

10. Har er organisations informationssakerhetsklassning anvants som
utgdngspunkt fér kravhantering vid upphandling av molnjanster?

e Ja
e Nej
e Vetinte

11. Utfor er organisation en systematisk riskanalys fére upphandling av
molntjanst?

e Alltid

e Ibland
e Aldrig

e Vetinte

12. Utfor er organisation systematiska riskanalyser av er/era molntjanster
under pagdende avtalsperiod?

e Alltid

e Ibland
e Aldrig

e Vetinte

13. Tar er organisation leverantdrens historik i beaktning vid upphandling av
molntjanst?

e Alltid

e Ibland
e Aldrig

e Vetinte

[Endast mdjligt att vélja tre alternativ]

14. Vilka ar de tre huvudsakliga utmaningarna vid upphandling av
molntjanster?

e Att hantera tekniska frdgor

e Att hantera upphandlingsfragor

e Att hantera kontraktsfragor

e Att hantera jamférelser av molntjanster

e Att hantera eventuellt motstridiga nationella lagar
e Att hantera nationell sékerhet

e Att hantera vilka lagar som galler vid granséverskridande
molntjanster

e Att hantera gemensam upphandling med andra offentliga
organisationer

e Att hantera leverantérsinldsning
o Ovriga, ange

15. Om méjligt, ange namnet pa er organisations molntjanstleverantér/
leverantérer som levererar stdd till det som er organisation bedémt ar
verksamhetskritiska funktioner:

16. Vilka informationssakerhetskrav relaterat till molntjanster har er
organisation stallt nér molntjanst-leverantéren/leverantdérerna inte anvander
standardiserade kontrakt?

e Nationella rattsliga krav
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e Sarskilda lagkrav for internationellt granséverskridande tjanster

e Rattsliga krav for kundens hantering av personuppgifter utanfor EES
e Krav kring datakryptering

e Krav pd redundant infrastruktur

e Krav pd tydligt ansvar vid "férlust av data" (pd grund av tekniska fel,
stold av data eller intrang)

e Krav pa kontinuitetsplanering

e Krav pd skydd mot skadlig kod

e Krav kring immateriella rattigheter

o Krav pd méjligheter till sakerhetsrevision

e Krav om paféljder ifall servicenivaerna inte uppfylls
e Krav pd dgandet av informationen

e Krav pd administrativ personal

e Krav pa fysisk sakerhet

e Krav pd ledningssystem for informationssakerhet

e Ovriga, ange

17. Vilka informationssdkerhetskrav relaterat till molntjanster granskar ni att
molntjénstleverantdren /leverantérerna inkluderat nér det anvander
standardiserade kontrakt?

e Nationella rattsliga krav

e Sarskilda lagkrav for internationellt gransdverskridande tjanster

e Rattsliga krav for kundens hantering av personuppgifter utanfor EES
e Krav kring datakryptering

e Krav pd redundant infrastruktur

e Krav pd tydligt ansvar vid "férlust av data" (pd grund av tekniska fel,
stold av data eller intrang)

e Krav pa kontinuitetsplanering

e Krav pa skydd mot skadlig kod

e Krav kring immateriella rattigheter

e Krav pd méjligheter till sakerhetsrevision

e Krav om paféljder ifall servicenivaderna inte uppfylls
e Krav pd dgandet av informationen

e Krav pd administrativ personal

e Krav pa fysisk sékerhet

e Krav pa ledningssystem for informationssakerhet

o Ovriga, ange

18. Innehaller kontraktet med leverantoren/leverantdrerna skrivelser om
vilket ansvar leverantoren har vid eventuella sakerhetsincidenter?

e Ja
e Nej
e Vetinte

19. Finns det reglerat i era kontrakt att leverantdrens
informationssakerhetsarbete ska utféras utifran internationella standarder for
informationssakerhet (ex ISO-27001 och ISO-27002)?

e Ja,ialla
e Ja,ivissa
e Nej,iinga
e Vetinte

[Endast om n8got av ja-alternativen p8 fr8ga 19, annars g4 till fr8ga 20]

19.1 Féljer ni upp att leverantéren uppfyller kraven (genom att t ex begdra in
SoA och certifikat)?
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e Ja
e Nej

[Fr8gan &r inte relevant fér kommuner, visas ej. Om kommun g8 till frga 21]

20. Ar det i kontrakten med molntjanstleverantéren reglerat hur
incidentrapportering enligt 9 § MSBFS 2016:2 skall ske?

e Ja, det ar vanligtvis reglerat, de rapporterar till var organisation
e Ja, det ar vanligtvis reglerat, de rapporterar till MSB
e Ja, det ar vanligtvis reglerat, de rapporterar till var organisation och

MSB
e Nej, det dr vanligtvis inte reglerat
e Vetinte

21. Nar utfor er organisation revisioner av avtalet med er/era
molntjanstleverantér /leverantérer?

e Initialt

e Regelbundet
e Aldrig

e Vetinte

22. Innehéller de kontrakt (standardiserade/icke standardiserade) som er
organisation har med molntjanstleverantéren/leverantérerna bestammelser
om att ert data skall behandlas separerat fran andra kunders data?

e Ja,alla
e Ja, vissa
e Nej, inga
e Vetinte

23. Star det angivet i kontrakten (standardiserade/icke standardiserade) som
er organisation har med molntjanstleverantéren/ leverantérerna i vilket land
ert data behandlas?

e Ja,ialla
e Ja,ivissa
e Nej, iinga
e Vetinte

[Endast om ja p& fr8ga 23, annars g4 till fr8ga 24]
23:1 Om méjligt, ange i s fall land:

24. Om ert data behandlas utomlands, star det angivet i kontrakten
(standardiserade/icke standardiserade) som er organisation har med
molntjanstleverantdren/leverantdrerna vilka lagar som galler vid eventuella
informationssakerhetsincidenter?

e Ja,ialla

e Ja,ivissa

e Nej, iinga

e Inte behandlat utomlands
e Vetinte

25. Star det angivet i kontrakten (standardiserade/icke standardiserade) som
er organisation har med molntjanstleverantdren/ leverantdrerna vilken
personal hos leverantéren som har atkomst till data som finns lagrat?

e Ja, alla
e Ja, vissa
e Nej, inga

e Vetinte
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26. Har er organisation rutiner for att identifiera om molntjanstleverantéren/
leverantdrerna har anlitat ndgra underleverantérer for att tillhandah3lla de
upphandlade molntjansterna?

e Ja
e Nej

27. Baserat pa det upphandlingsarbete som genomfbrts, i hur hég grad
skraddarsyr molntjanst-leverantdrerna sina Idsningar baserat pa er
organisations krav pa informationssakerhet?

e I samtliga fall

e I mer an halften av fallen

e I mindre &n halften av fallen
e Iinga fall

28. Baserat pa det upphandlingsarbete som genomfbrts, i hur hég grad
uppfyller molntjanst-leverantérerna era informationssakerhetskrav vid
upphandling?

e Alla uppfyller kraven

e Mer an halften uppfyller kraven

e Mindre an halften uppfyller kraven
e Inga uppfyller kraven

29. Baserat pa de revisioner som er organisation genomfért, i hur hég grad
uppfyller molntjanst-leverantdrerna era informationssakerhetskrav?

e Alla uppfyller kraven

e Mer an halften uppfyller kraven

e Mindre an halften uppfyller kraven
e Inga uppfyller kraven

e Inga revisioner har genomfoérts

30. Baserat pa de uppféljningar som er organisation genomfért, i hur hég
grad har molntjanst-leverantérerna uppfyllt era informationssékerhetskrav vid
incidenter?

e Alla har uppfyllt kraven

e Mer an halften uppfyllt kraven

e Mindre an halften uppfyllt kraven
e Inga uppfyllt kraven

¢ Inga uppfdljningar har genomfoérts
e Inga incidenter har intraffat

31. Baserat pa de riskbeddmningar som er organisation gjort, utgér det
huvudsakligen en hogre eller lagre risk ifall flera offentliga verksamheter
anlitar samma molntjanstleverantor?

e Hobgre risk

e Varken hogre eller lagre risk

e Lagre risk

e N3gon sadan riskbedémning har inte gjorts

32. Baserat pa er organisations samlade bedémning, vilka &r de tre
huvudsakliga informationssdkerhets-riskerna vid anvandande av
molntjanster?

o Datadvertradelser

e Svag identitet-, referens- och 3tkomsthantering
e Osdakra API:er

e Sdkerhetsproblem i system och/eller mjukvara
e Kontokapning

e Skadlig programvara

e Malmedvetna riktade angrepp
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Dataforlust
Otillracklig kdnnedom
Missbruk och fientlig anvdndning av molntjanster
Avbrott i tjanst
Delade teknikproblem
Ovrig anledning, ange

33. Har er organisation upplevt ndgra incidenter, ex avbrott, forlust av data,
eller liknande vid anvand-ning av en upphandlad molntjénst?

Ja
Nej

[Endast om ja p8 fr8ga 33, annars avsluta enkédten]

33:1. Ange ange vilka typer av incidenter er organisation rakat utfor i relation
till anvandningen av molntjanster

Avbrott i tjansten

Dataférlust

Férvanskning av information

Obehériga har fatt tillgang till information
Ovrigt

Tabell B1.1: Frageunderlag for webbenkat
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Bilaga 2: Inbjudan till kommun
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Orebro 2017-XX-XX

Siakerhet vid molnlosningar

Orebro universitet vill bjuda in er att delta i en undersékning om offentliga
aktorers exponering gentemot molntjanster. Undersokningen genomfors av
Orebro universitet pa uppdrag av Myndigheten for samhillsskydd och
beredskap (MSB), dar myndigheten vill genomfora en studie av anvandningen
av molntjanster ur ett nationellt perspektiv. Den har enkéten tillsammans med
ett begransat antal uppfoljande intervjuer ar en del av detta arbete.

I dagens samhadlle ar i princip all verksamhet, dven sddan som &r
samhallsviktig, beroende av vilfungerande it-infrastruktur och it-tjanster. MSB
har konstaterat att nyttjande av molntjanster ar en driftsform som okat,
samtidigt som myndigheten f6r narvarande saknar en helhetsbild av hur
offentliga myndigheter och kommuner anvander sig av molntjanster. Att skapa
sig en battre bild 6ver denna miljo och dess beroenden ar en viktig uppgift for
MSB, bade for att kunna lamna rad och stod i fraga om forebyggande arbete
men adven for att vara sa val forberedd som mojligt och ddrmed kunna stodja
sambhéllet i arbetet med att hantera informationssikerhetsincidenter.

Era svar ar viktiga

Att delta i undersokningen ar frivilligt, men er medverkan ar mycket
betydelsefull. Er organisation ar utvald for att som kommun har ni ett av det
svenska samhillets mest komplexa uppdrag. Det omfattar allt fran den dagliga
omsorgen av aldre till att sakerstélla att kinslig infrastruktur fungerar, vilket
innebar att en stor del av den samhaillsviktiga verksamheten riaknas till
kommunernas ansvar. I samtliga delar av uppdraget spelar saker
informationshantering en central roll, och vi ar intresserade av den
overgripande bild er kommun har kring molntjanster. Samrad har genomforts
med Sveriges Kommuner och Landsting enligt forordningen om statliga
myndigheters inhdmtande av uppgifter frin kommuner och naringsidkare, SFS
1982:668.
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Du gor sa hir
Besvara fragorna via [url till webbenkat]

Logga in med anvidndarnamn och 16senord.
Anvandarnamn: XX
Losenord: XX

Vi ber dig besvara fragorna senast XX december.

Stort tack pa forhand for er medverkan!

Med vinlig hilsning
Fredrik Karlsson Carl Onne
Projektansvarig/Professor Handlaggare, bestillare av studien
Orebro universitet Myndigheten for samhaéllsskydd och

beredskap

carl.onne@msb.se

Fragor om undersokningens innehall

Orebro universitet, Fredrik Karlsson

Telefon: 019-30 39 94, e-post: fredrik.karlsson@oru.se
Orebro universitet, 701 82 Orebro

www.oru.se
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Bilaga 3: Inbjudan myndighet
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Orebro 2017-XX-XX

Siakerhet vid molnlosningar

Orebro universitet vill bjuda in er att delta i en undersékning om offentliga
aktorers exponering gentemot molntjanster. Undersokningen genomfors av
Orebro universitet pa uppdrag av Myndigheten for samhillsskydd och
beredskap (MSB), dar myndigheten vill genomfora en studie av anvandningen
av molntjanster ur ett nationellt perspektiv. Den har enkéten tillsammans med
ett begransat antal uppfoljande intervjuer ar en del av detta arbete.

I dagens samhadlle ar i princip all verksamhet, dven sddan som &r
samhallsviktig, beroende av vilfungerande it-infrastruktur och it-tjanster. MSB
har konstaterat att nyttjande av molntjanster ar en driftsform som okat,
samtidigt som myndigheten f6r narvarande saknar en helhetsbild av hur
offentliga myndigheter och kommuner anvander sig av molntjanster. Att skapa
sig en battre bild 6ver denna miljo och dess beroenden ir en viktig uppgift for
MSB, bade for att kunna lamna rad och stod i fraga om forebyggande arbete
men adven for att vara sa val forberedd som mojligt och ddrmed kunna stodja
sambhéllet i arbetet med att hantera informationssékerhetsincidenter.

Era svar ar viktiga

Att delta i undersokningen ar frivilligt, men er medverkan ar mycket
betydelsefull. Er organisation ar utvald for att som offentlig myndighet har ni
en central funktion i samhallsviktig verksamhet, samt att ni som myndighet ar
rapporteringsskyldig till MSB enligt MSBFS 2016:2.

Du gor sa har
Besvara fragorna via [url till webbenkat]

Logga in med anvindarnamn och 16senord.
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Anviandarnamn: Verdana 11
Losenord: Verdana 11

Vi ber dig besvara fragorna senast XX december.

Stort tack pa férhand f6r er medverkan!

Med vanlig halsning
Fredrik Karlsson Carl Onne
Projektansvarig/Professor Handlaggare, bestillare av studien
Orebro universitet Myndigheten for samhaéllsskydd och

beredskap

carl.onne@msb.se

Fragor om undersokningens innehall

Orebro universitet, Fredrik Karlsson

Telefon: 019-30 39 94, e-post: fredrik.karlsson@oru.se
Orebro universitet, 701 82 Orebro

Www.oru.se



77

Bilaga 4: Paminnelsebrev till kommun
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Orebro 2017-XX-XX

Siakerhet vid molnlosningar: paminnelse om enkiit

For ett par veckor sedan bjod Orebro universitet in er att delta i en
undersokning om offentliga aktorers exponering gentemot molntjénster. Vi har
inte erhallit ndgot svar fran er organisation och vill darfér pAminna om
undersokningen. Om ni under de senaste dagarna besvarat enkéten, sé ber vi er
bortse fran denna paminnelse.

Undersokningen genomférs av Orebro universitet pi uppdrag av Myndigheten
for samhallsskydd och beredskap (MSB), dar myndigheten vill genomféra en
studie av anvindningen av molntjanster ur ett nationellt perspektiv. Enkaten
tillsammans med ett begrinsat antal uppfoljande intervjuer ar en del av detta
arbete.

Era svar ar viktiga

Att delta i undersokningen ar frivilligt, men er medverkan ar mycket
betydelsefull. Er organisation ar utvald for att som kommun har ni ett av det
svenska samhillets mest komplexa uppdrag. Det omfattar allt frin den dagliga
omsorgen av dldre till att sdkerstélla att kénslig infrastruktur fungerar, vilket
innebar att en stor del av den samhallsviktiga verksamheten riaknas till
kommunernas ansvar. I samtliga delar av uppdraget spelar siker
informationshantering en central roll, och vi ar intresserade av den
overgripande bild er kommun har kring molntjanster. Samrad har genomforts
med Sveriges Kommuner och Landsting enligt forordningen om statliga
myndigheters inhdmtande av uppgifter frin kommuner och naringsidkare, SFS
1982:668.

Du gor sa har
Besvara fragorna via [url till webbenkat]

Logga in med anvindarnamn och 16senord.
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Anviandarnamn: XX
Losenord: XX

Vi ber dig besvara fragorna senast XX december.

Stort tack pa férhand for er medverkan!

Med vanlig halsning
Fredrik Karlsson Carl Onne
Projektansvarig/Professor Handlaggare, bestillare av studien
Orebro universitet Myndigheten for samhaéllsskydd och

beredskap

carl.onne@msb.se

Fragor om undersokningens innehall

Orebro universitet, Fredrik Karlsson

Telefon: 019-30 39 94, e-post: fredrik.karlsson@oru.se
Orebro universitet, 701 82 Orebro

Www.oru.se
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Bilaga 5: PaAminnelsebrev till myndighet
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Orebro 2017-XX-XX

Siakerhet vid molnlosningar: paminnelse om enkiit

For ett par veckor sedan bjod Orebro universitet in er att delta i en
undersokning om offentliga aktorers exponering gentemot molntjénster. Vi har
inte erhallit ndgot svar fran er organisation och vill darfor paAminna om
undersokningen. Om ni under de senaste dagarna besvarat enkiten, sa ber vi er
bortse fran denna paminnelse.

Undersokningen genomférs av Orebro universitet pi uppdrag av Myndigheten
for samhallsskydd och beredskap (MSB), dar myndigheten vill genomfora en
studie av anvindningen av molntjanster ur ett nationellt perspektiv. Enkiten
tillsammans med ett begrinsat antal uppfoljande intervjuer ar en del av detta
arbete.

Era svar ar viktiga

Att delta i undersokningen ar frivilligt, men er medverkan ar mycket
betydelsefull. Er organisation ar utvald for att som offentlig myndighet har ni
en central funktion i samhallsviktig verksamhet, samt att ni som myndighet ar
rapporteringsskyldig till MSB enligt MSBFS 2016:2.

Du gor sa har
Besvara fragorna via [url till webbenkat]

Logga in med anvindarnamn och 16senord.

Anviandarnamn: XX
Losenord: XX

Vi ber dig besvara fragorna senast XX december.
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Stort tack pa forhand for er medverkan!

Med vanlig halsning
Fredrik Karlsson Carl Onne
Projektansvarig/Professor Handlaggare, bestillare av studien
Orebro universitet Myndigheten for samhaéllsskydd och

beredskap

carl.onne@msb.se

Fragor om undersokningens innehall

Orebro universitet, Fredrik Karlsson

Telefon: 019-30 39 94, e-post: fredrik.karlsson@oru.se
Orebro universitet, 701 82 Orebro

www.oru.se
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